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bezpieczenstwa’

Ryzyko w morskich przewozach kontenerowych — problem

Swiatowe wymagania w zakresie
bezpieczenstwa zwiekszyly sie istot-
nie od roku 2001. Biorgc pod uwage
fakt, ze obrét kontenerowy osigga co-
raz wyzsze wartosci3, a stocznie przyj-
muja zamoéwienia na kontenerowce
przekraczajgce juz pojemnos¢ 12 500
TEU4, zapewnienie bezpieczenstwa
w morskich przewozach kontenero-
wych stalo sie wspéliczesnie prawdzi-
wym wyzwaniem.

Lagrozenie terroryzmem

Terroryzm uwazany jest za jedno
z najwiekszych zagrozen dla demokra-
¢ji i wolnosci>. Przedmiotem ataku mo-
g9 by¢ nie tylko statki i zatogi, ale tak-
ze obiekty portowe, istotne wezly ko-
munikacyjne, czy elementy infrastruk-
tury transportowej, ktérych zniszcze-
nie mogloby dlugotrwale zaburzy¢
funkcjonowanie fancuchéw transporto-
wych. Kontener jako pojemnik utrudnia
efektywna kontrole jego zawartos$ci
i jest kuszacym narzedziem do przemy-
tu broni chemicznej, biologicznej, ra-
dioaktywnej, nuklearnej, czy tez broni
konwencjonalnej.

Wskazuje sie glownie na dwa mozli-
we scenariusze realizacji takich zda-
rzen:é
1) Przechwycenie legalnego kontenera

(nadanego z legalnym tadunkiem

i dokumentacjg) i umieszczenie

w nim niepozadanego fadunku,

2) Zadeklarowanie i przewiezienie
w kontenerze legalng drogg nielegal-
nego i niebezpiecznego tadunku na
przyktad w opakowaniu neutralnego

towaru (tak zwany ,kon trojanski”).

Wspélczesne, rozbudowane tancuchy
transportowe i logistyczne w znacznej
mierze ulatwiajg przeprowadzenie ta-
kich akgji.

tadunki niebezpieczne
w kontenerach

W przewozach tadunkéw niebez-
piecznych w kontenerach istotnym
problemem okazuje sie niezadeklaro-
wanie fadunku jako materialu niebez-
piecznego zgodnie z wymaganiami ko-
du IMDG, co sprawia, ze kontener jest
wowczas traktowany jak kazdy inny.
Doktadna ich liczba pozostaje niezna-

na, ale IMO szacuje ja na okolo 5%
Swiatowych przewozow fadunkow nie-
bezpiecznych, co przy ostatniej fali
wzrostu w przewozach kontenerowych
tej grupy tadunkowej daloby liczbe
przewyzszajacg pot miliona niezade-
klarowanych konteneréw rocznie’.
Przypuszcza sie, ze przyczyng takiej sy-
tuacji jest z jednej strony brak wiedzy
i nieumiejetno$¢ wypetniania doku-
mentéw zwiagzanych z przewozem ta-
dunkéw niebezpiecznych; z drugiej
strony zatadowcy daza do unikniecia
dodatkowych opfat zwiazanych z prze-
wozem materialéw niebezpiecznych.
Realizujac swoje partykularne interesy
stwarzaja powazne zagrozenie dla zy-
cia 0s6b uczestniczacych w obrocie ta-
kim kontenerem (fot. 1)8. Z tego powo-

Fot. 1. Wybuch konteneréw na m/s ,Hyundai Fortune” w marcu 2006 roku.
Zrédto: http://www.cargolaw.com/2008nightmare_hyundai_for2.html
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du niektoére kraje wprowadzily, obok
obowiazujacych przepisow IMO, swoje
wlasne regulacje. | tak na przyktad
w USA za niezadeklarowanie tadunku
niebezpiecznego grozi kara grzywny
do 500 000 USD i 5 lat pozbawienia
wolno$ci. W Australii przeprowadza
sie dodatkowe kontrole w porcie,
a w Singapurze ograniczono liczbe
konteneréw z materiatem niebezpiecz-
nym na pokfadzie statkéw cumujgcych
przy nabrzezach portowych9.

Migdzynarodowe inicjatywy
w zakresie poprawy bezpieczenstwa

Priorytetem w zapewnieniu bezpie-
czenstwa w transporcie i logistyce jest
wspolpraca miedzynarodowa na skale
Swiatowa. Z oczywistych powodow ini-
cjatorem tych dziafan sg z reguly Stany
Zjednoczone, wymuszajgc na swoich
partnerach handlowych dostosowanie
sie do okres§lonych wymagan w zakre-
sie bezpieczenstwa. Prace nad organi-
zacja i koordynacjg srodkow prewencyj-
nych prowadzone sg na r6znych szcze-
blach organizacji rzadowych i miedzy-
narodowych, a ich efektem sg miedzy
innymi nizej wymienione inicjatywy:

ISPS Code (International Ship and Port
Facility Security Code) — obowiazujacy na
Swiecie od lipca 2004 roku Miedzynaro-
dowy Kodeks Ochrony Statku i Obiektu
Portowego, wprowadzony w formie
aneksu do poprawki konwencji SOLAS-
-1974 (rezolucja 2). Przepisy Kodeksu
stworzyly podstawy wzajemnej wspot-
pracy portu, statku i administracji pan-
stwowej, zmierzajacej do zminimalizo-
wania zagrozenia aktami terroryzmu0.

CSI (Container Security Initiative)!l —
Inicjatywa Bezpieczenstwa Kontenero-
wego stworzona przez wladze celne
USA w 2002 roku w celu ochrony stru-
mieni wymiany miedzynarodowej po-
miedzy portami, z ktérych nadawane sg
kontenery do USA. Inicjatywa ma po-
sta¢ dwustronnej umowy miedzy wia-
dzami celnymi USA, a administracjg cel-

9 Loss Prevention News”, UK P&l Club, March 2006
10 Szerzej na temat Kodeksu: A. Walczak op.cit.

ng danego kraju’2. W wykrywaniu kon-

teneré6w podwyzszonego ryzyka poma-

gajq okreslone procedury CSI, na ktére
sktadajg sie cztery giéwne moduly:

1) Uzycie informacji elektronicznej do
zidentyfikowania i namierzenia kon-
tenerow mogacych stanowic¢ poten-
cjalne ryzyko,

2) Przeswietlanie tychze konteneréw
w porcie zatadunku,

3) Wykorzystanie technologii umozli-
wiajacej szybkie przeswietlanie kon-
tenera,

4) Uzycie tak zwanych ,inteligentnych”
kontenerow.

C-TPAT (Custom-Trade Partnership Aga-
inst Terrorism)!3 — wprowadzone w 2002
roku partnerstwo branzy handlowe;j
i celnej przeciwko terroryzmowi, jest
wspoélnym przedsiewzieciem admini-
stracji celnej USA i sfery gospodarczej,
majgcym na celu zapewnienie tancu-
chom dostaw najwyzszej ochrony przed
dziataniami terrorystycznymi. Przysta-
pienie do programu jest dobrowolne,
ale firma, ktora sie na to zdecyduje, zo-
bowigzana jest do kompleksowej kon-
troli swojej sieci dostaw zgodnie z usta-
lonymi kryteriami, przekazujac wyma-
gane przez administracje celng informa-
cje, w zamian za co korzysta z szybszej
odprawy celnej i innych udogodnien.

24- Hour Rule (24-Hour Advance Vessel
Manifest Rule w USA, 24-Hour Advance
Commercial Information Rule w Kanadzie)
— Reguta 24 godzin — systemy nakfada-
jace obowiazek zgtaszania 24 godziny
przed zatadunkiem kontenera wysyta-
nego do USA lub Kanady deklaracji ta-
dunkowych administracji celnej tych
krajow, ktora podejmuje ostateczng de-
cyzje o dopuszczeniu kontenera do za-
tadunku. Wszelkie niezgodnosci, jak na
przyktad wpisanie w konosamencie
klauzuli ,;said to contain” sa niedopusz-
czalne i sprawiajg, ze kontener nie mo-
ze by¢ zaladowany na statek.

AEQ (Authorized Economic Operator) —
obowiazujacy w krajach Unii Europej-
skiej od 1 stycznia 2008 roku program

, Issue 18.

11 http://www.cbp.gov/xp/cgov/border_security/international_activities/csi/
12 Jedynym portem w Polsce, ktéry spetnia wymogi CSI, jest obecnie zesp6t portowy Szczecin-Swinoujscie
13 http://www.cbp.gov/xp/cgov/import/commercial_enforcement/ctpat/what_ctpat/ctpat_overview.xml
14 Rozporzadzenie (WE) nr 648/2005 Parlamentu Europejskiego z 13 kwietnia 2005 r.

15 J. Giermanski ,,Tapping the Potential of Smart Containers”, Supply Chain Management Review, January/February 2008, s.38, www.scrm.com
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bedacy odpowiedzig na amerykanski
C-TPAT, nadajacy status ,upowaznio-
nego przedsiebiorcy” firmom spetnia-
jacym okreslone wymogi bezpieczen-
stwa.

Status AEO potwierdza, ze firma
spefnia wszystkie wymogi bezpieczen-
stwa, a posiadajacy go przedsiebiorca
moze liczy¢ na ograniczenie negatyw-
nych skutkéw wzmozonych kontroli
celnych obrotu towarowego oraz ko-
rzysta¢ z uproszczonych procedur cel-
nych. Podstawa prawng funkcjonowa-
nia AEO jest Wspolnotowy Kodeks Cel-
ny'4, Podobny program wprowadza na
swoim terytorium réwniez administra-
cja celna Australii.

STP (Secure Trade Partnership) — wpro-
wadzony w lipcu 2006 roku jako czes¢
narodowego programu ochrony fancu-
chow dostaw w Singapurze, uwzgled-
niajacy szczegolng role portu Singapur
w globalnym handlu morskim (najwiek-
szy hub kontenerowy $wiata).

Technika i technologia
w stuzbie bezpieczenstwa

Obok szeregu zabezpieczen praw-
nych i proceduralnych dla zapewnienia
bezpieczenstwa w transporcie kontene-
réow niezwykle wazne sg zabezpiecze-
nia natury technicznej. Do najbardziej
popularnych i znanych nalezy przeswie-
tlanie konteneréw za pomoca promieni
gamma, Rentgena czy wigzki neuro-
noéw, skanerami o konstrukgji statej lub
mobilnej (sa to tak zwane nieinwazyjne
metody inspekgji).

Firmy przes$cigajg sie w wynalazkach,
majacych usprawnic¢ tancuch dostaw
i uczynic¢ go catkowicie transparentnym
i bezpiecznym, wykorzystujac przy tym
bardzo nowoczesne technologie. Uzna-
nie zdobywajg ,inteligentne” kontene-
ry i plomby kontenerowe.

Jnteligentne” kontenery (smart con-
tainers)!5. Tg nazwa okresla sie grupe
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Fot. 2. Prototyp urzqdzenia TREC gotowego do montazu na drzwiach kontenera. Zrédfo: Doli-
vio F.: ,The IBM Secure Trade Lane Solution”, ERCIM News, No 68, January 2007, s.46.

konteneré6w wyposazonych w system
Sledzenia trasy przewozu oraz rozne-
go rodzaju sensory. Nie wszystkie kon-
tenery sa jednakowo ,inteligentne”,
ale niektére potrafia nawet monitoro-
wac warunki przewozu (na przyktad
przechyly, kazdorazowe otwieranie
drzwi kontenera, atmosfere wewnatrz
kontenera, gromadzg informacje
o osobach stykajacych sie z kontene-
rem) oraz sygnalizujg kazdg probe do-
stania sie do kontenera osoby nie-
uprawnionej czy tez pogorszenie sie
warunkow przewozu. Przykladem ta-
kich rozwigzan moze by¢ na przyktad
bezprzewodowe urzgdzenie TREC
(Tamper-Resistant Embedded Control-
ler)16, czy Schenkersmartbox, gdzie
potaczono sensory GPS z technologia
RFID (fot. 2).

oInteligentne”, elektroniczne plom-
by (electronic, smart seal) uniemozliwiaja

niepowotanym osobom dostep do kon-
tenera (identyfikujg czas kazdego
otwarcia oraz uzytkownika). Najnow-
szym wynalazkiem w tej dziedzinie sg
plomby $wiattowodowe do kontene-
réw (Savi Technology), ktére réwniez
sygnalizujg probe dostania sie do kon-
tenera, czy zmiane jego destynacji.

Do odpierania atakow terrorystycz-
nych na statkach i w obiektach porto-

wych stosowane s3a zabezpieczenia
w postaci na przyktad!7:

ogrodzenie elektryczne ,Secure
Ship”, otaczajace statek na catej krawe-
dzi goérnego pokladu, ktére moze by¢
réwniez stosowane do ochrony obiek-
tow ladowych. Przy pomocy impulséw
elektrycznych o napieciu 9 000 V urza-
dzenie jest w stanie powstrzymac na-
pastnikow przed wejsciem na poktad;
zazwyczaj jest sprzezone z ukladem
alarmowym.

LRAD (Remote Long Range Acoustic De-
vice) — urzadzenie akustyczne duzego
zasiegu, generujace dZzwiek o nateze-
niu 151 dB w bezposredniej bliskosci
(w odleglosci 300 m — 105 dB). Oddzia-
tywanie w promieniu 100 m jest nie-
zwykle bolesne i moze powodowac
trwate uszkodzenie stuchu.

ADS (Active Denial System) — aktywny
system zaporowy wytwarzajacy rodzaj
promieniowania elektromagnetyczne-
go, zdolnego do rozgrzewania po-
wierzchni skoéry. Promieniowanie ma
duzg energie, ale w skore czlowieka
przenika zaledwie na glebokos$¢ 0.04
mm, w ufamku sekundy rozgrzewajac
ja do temperatury 55 °C (prog bolu
46°C). Bol ustaje natychmiast po wyla-

czeniu generatora. Urzadzenie nie po-
woduje oparzen.

Podsumowanie

W calym tancuchu dostaw tylko
w transporcie morskim i lotniczym wy-
stepujg ujednolicone procedury bez-
pieczenstwa na skale globalng. Jednak,
aby mozna bylo méwic¢ o petnym bez-
pieczenstwie, konieczne staje si¢ spoj-
rzenie nan nie tylko poprzez pryzmat
poszczegdblnych galezi transportu, ale
poprzez fancuch dostaw jako catosc¢.
Mozna zaryzykowac stwierdzenie, ze
tancuch dostaw jest na tyle bezpieczny,
na ile bezpieczne jest jego najstabsze
ogniwo.

Nalezy pamieta¢ réwniez o tym, ze
poprawa bezpieczenstwa nie powinna
zakt6ca¢ sprawnego przepltywu towa-
réw i negatywnie wplywac na efektyw-
nos¢ tancuchéw dostaw!s.
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18 bezpieczenstwo a efektywno$¢” to juz temat na osobny artykut.
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