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Jak zabezpieczyc dane,

by zachowac ciggtosc dziatania biznesu?

Michat Jaks
Chief Security Officer, Talex SA

Mariola Bak
Koordynator projektow, Talex SA
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Weg raportu IDC FutureScape cyfrowa transfor-
macja jest najwazniejszym elementem strategii
biznesowe]j przedsiebiorstw w koncowce tej de-
kady. Aby sprostac wymaganiom rynku i ocze-
kiwaniom klienta szeroko rozumianej branzy
ustugowej, a zwtaszcza dynamicznie rozwijajg-
cych sie ustug e-commerce, firmy logistyczne
wdrazajg zaawansowane rozwiazania techno-
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logiczne. Duzym zainteresowaniem cieszg sie
nowoczesne systemy ERP, SCM i WMS. Ci ngj-
bardziej innowacyjni probuja rozwigzan opartych
na uczeniu maszynowym, sztucznej inteligendji,
Internecie rzeczy. Wszystko po to, by redukowac
koszty, ograniczaC opoznienia, eliminowac ryzy-
ko i budowac przewage konkurencyjna.
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Skutecznasc dziatania w logistyce zalezy przede
wszystkim od efektywnego przeptywu infor-
magji. 1los¢ danych przetwarzanych w czasie
rzeczywistym wymaga od firm posiadania nie
tylko zaawansowanych systemow, ale tak-
ze niezawodnego | wydajnego srodowiska IT
0 wysokiej dostepnosci. Niestety wigze sie to
z wysokimi kosztami. Liczy sie bawiem nie tylko
zakup i wdrozenie najnowoczesniejszego opro-
gramowania, sprzetu, zatrudnienie specjalistow,
utrzymanie Srodowiska. Istotnym elementem
staje sie bezpieczenstwo informacji oraz cia-
gtosc dziatania organizadji.

Zarzadzajacy organizacja musza zadaC sobie
kluczowe pytanie: Co sie stanie, gdy podstawo-
wa infrastruktura IT, wspierajaca funkcjonowanie
firmy, przestanie nagle dziata¢ — przez godzine,
dzien lub dtuzej? Jaki bedzie koszt utraty danych
lub przerwania ciggtosci dziatania na skutek awa-
ril sprzetu, katastrof naturalnych jak powo6dz, po-
zar, czy tylko przez nieuwage pracownika, ktory
jednym Kliknieciem lub niewtasciwa komenda
usunie lub uszkodzi dane produkcyjne? Do tego
dochodza coraz wieksze zagrozenia zwigzanie
z cyberbezpieczenstwem, jak chocby dziatanie
ztoSliwego oprogramowania, atakow ransomwa-
re szyfrujacego nasze dane itp.

Firma analityczna IDC szacuje Sredni koszt
przestoju na 200 000 USD na godzine. Gartner
obliczyt, ze firmy tracg Srednio 5600 USD za kaz-
da minute przestoju. Oprocz strat finansowych
zostaje mocno nadszarpniety wizerunek argani-
zacji czy marki. Klienci traca zaufanie, ktore trze-
ba bedzie dtugo i kosztownie odbudowywac. Dla
niektorych skutki moga okazac sie wrecz kata-
strofalne. Wg szacunkéw IDC 80% firm, ktore nie
maja planow usuwania skutkow awarii, upadnie
w razie takiego zdarzenia.

PRAKTYKA

Takze przepisy prawa wymuszajg na organiza-
gach dziatania zwigzane z bezpieczenstwem
danych. RODO w artykule 32 pkt. 1 ¢, wyraznie
wskazuje koniecznosc zdolnosci do szybkiego
przywrocenia dostepnosci danych osobowych
I dostepu do nich w razie incydentu fizycznego
lub technicznego.

Nieodzowne w kazdej firmie staje sie wiec wdro-
zenie odpowiednich strategii przetrwania | roz-
wigzan zapewnigjacych ciggtosc biznesu (planow
awaryjnych, planéw ciggtosci dziatania), ktore
uwzglednig zabezpieczenie danych I ciggtosci pra-
cy krytycznych dla firmy systemaéw w Zapasowym
Centrum Przetwarzania Danych — czyli rozwigza-
nia typu DRC (Disaster Recovery Centen.

Mozliwie mata utrata danych w przypadku ka-
tastrofy lub powaznej awarii oraz akcepto-
walnie dla biznesu niskie czasy przywracenia
ustug wymagaja przede wszystkim stworzenia
prafesjonalnej koncepcji Disaster Recovery, do-
stosowanej do potrzeb i charakteru dziatalnosci
organizagji. Wymaga to zwykle przeprowadze-
nia analizy roznych obszarow IT funkcjonuja-
cych w firmie, czego efektem jest oprocz usta-
lenia stanu abecnego, opis wymaganych zmian
I zagrozen, i przede wszystkim wskazanie sta-
nu docelowego — czyli propozycja udoskanalen
oraz wdrozen sprawdzonych | standardowo
stosowanych  rozwigzan, wraz z o0szacowa-
nie ich kosztow. Niezbedne jest tez okreslenie
optymalnych wartosci RTO (Recovery Time Ob-
Jective) - czasu odtwarzania aplikacji i procesow
po wystapieniu awarii oraz RPO (Recovery Point
Objective) - czyli akceptowalnego poziomu utra-
ty danych (zobacz rysunek ponizej).

Dobrze przygotowana koncepcja powinna
uwzgledniac zagadnienie cyklicznego testowa-
nia funkcji odtwarzania po katastrofie, poniewaz
tylko rutynowe i dobrze przeCwiczone procedury

Wyjasniamy pojecia RPO i RTO

Awaria systemu
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RECOVERY POINT OBJECTIVE (RPO)
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\ RECOVERY TIME OBJECTIVE (RTO)
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ostatni backup utrata danych
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odzyskiwanie danych system w petni
przywrécony



PRAKTYKA

oraz specjalizowane systemy automatyzacji DR
(ang. Disaster Recovery Automation) pozwalajg
na zachowanie gotowosci | duzej skutecznosci
przetaczenia systemow w sytuacji kryzysowe),
Warto tez uwzgledni¢ porownanie i mozliwosc
wyboru pomiedzy tradycyjnym Disaster Re-
covery Center budowanym w ramach wiasne
infrastruktury klienta i dostawcy ustugi z coraz
bardziej popularnym rozwigzaniem chmurowym,
czyli DRaas (Disaster Recovery as a Service).

Kiedy juz zdecydujemy sie na outsourcing na-
szego systemu recovery, postanowimy prze-
kazac swoje dane i systemy w rece profesjo-
nalistow, w gtowie kazdego menadzera rodza
sie kalejne pytania. Czy dostawca, ktorega wy-
bratem nie zawiedzie mnie w chwili, kiedy po-
jawig sie trudnosci? Najwiekszych, najbardziej
renomowanych dostawcow, spotykajg przeciez
zdarzenia, powodujace znaczne przerwy w do-
stepnosci ustug, czy wrecz doprowadzaja do
utraty danych klientow.

Przy wybarze dostawcy ustug DRC przede wszyst-
kim nalezy brac pod uwage:

» doswiadczenie — Partner, ktory ma nas wes-
przeC musi mieC ugruntowana pozyge | do-
Swiadczenie, tu z pomoca przychodzg infor-
macje o certyfikatach technologicznych oraz
referencje.

» certyfikacje osrodka — Posiadanie certyfika-
tu, takiego jak np. EN 50600 wigze sie z bu-
dowa osrodka o infrastrukturze spetniajacej
restrykcyjne normy w zakresie dostepnosci,
bezpieczenstwa fizycznego oraz efektyw-
nosci energetycznej. Certyfikaty tego typu
sg potwierdzane przez niezalezne jednostki
certyfikujace a dany osrodek podlega okre-
sowym audytom zgodnosci z norma.

» certyfikacje proceséw — np. wdrozony stan-
dard ISO 27001 - system zarzadzania bezpie-
czenstwem informacji, ktéry obejmuje muin.
procedury dotyczace zarzadzania ciggtoscia
dziatania oraz zarzadzanie incydentami zwig-
zanymi z bezpieczenstwem informacji.

Disaster Recovery Center

Udostepnienie przez dostawce infrastuktury [T
w bezpiecznym Data Center, na ktarej moga dzia-
tac najwazniejsze systemy i procesy biznesowe
Klienta. W razie przerwy w dziataniu lub niedo-
stepnosci oSrodka podstawowego, dziatalnosc
operacyjna zostaje przetaczona do osrodka zapa-
sowego w Czasie zapewnigjacym zmniejszenie po-
tengjalnych skutkow do akceptowalnego poziomu
strat finansowych i wizerunkowych. W niektorych
wypadkach korzystnym rozwigzaniem dla Klienta
jest mozliwosc Swiadczenia takiej ustugli w chmu-
rze jako Disaster Recavery as a Service.

Biura Zapasowe

W przypadku jakiejkolwiek awarii czy zdarzenia
uniemozliwiajacego kontynuowanie pracy w loka-
lizacji podstawowej, klient na kazde zadanie ma do
dyspozycji niezbedng powierzchnie biurows, infra-
strukture oraz sprzet IT oraz urzadzenia biurowe
gotowe do uzytku, a takze pomieszczenia sogjalne
oraz osobne migjsca parkingowe.

Michat Jaks

CSO, Talex SA

Odpowiedzialny za zachowanie ciagtosci
dziatania i bezpieczenstwa systemow infor-
matycznych. Jako pierwszy w Palsce wdra-
zat wymagania narmy EN50600 w dwach
osrodkach Data Center w Talex SA Od 2005
r.zajmuje sie utrzymaniem Systemu Bezpie-
czenstwa Informadji.



