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Wyzwania dla bezpieczenstwa procesow logistycznych

WSTEP

Wspotczesnie immanentng cechg otoczenia, wynikajacg z jego wielkiej ztozonosci i zmiennoS$ci
obiektow 1 zjawisk oraz zalezno$ci zachodzacych migdzy nimi jest nieprzewidywalnos¢ i turbulentnos¢ [3,
s. 18-33; 4, s. 219-280]. W takim otoczeniu zapewnienie bezpieczenstwa w procesach logistycznych
rozumianych powszechnie jako skuteczna koordynacja przeplywu surowcoOw, materiatow 1 produktow
gotowych do konsumenta jest wyzwaniem, gdyz skutkiem niepewnosci jest poczucie braku bezpieczenstwa
1 stabilnosci.

Zrédla braku bezpieczenstwa w procesach logistycznych tkwia w materializacji zagrozen.
Niepozwalajacych na osiagniecie podstawowych celéw logistycznych, czyli: minimalizacji kosztéw
przeptywdw, sprostanie wymogom obstlugi klienta, racjonalnego wykorzystania i kreowania potencjatu
efektywnosci, wzrostu konkurencyjno$ci, rozbudowie kapitalu relacyjnego itp. Do wskazania réznego
rodzaju zagrozen wplywajacych na bezpieczenstwo w procesach logistycznych stosowana jest systematyka
obszaru zagrozen (GEMIO) [5, s. 51-60] zwracajaca uwage na nastgpujace aspekty:

— geopolityke (geopolitics) czyli m.in. konflikty zbrojne, terroryzm, piractwo, naduzycia;

— $rodowisko naturalne i sity przyrody (environment);

— rynek (market), w tym kooperacj¢ i jakos¢ ushug, ceny za ustugi, konkurencja w branzy;

— infrastrukturg i wyposazenie techniczne, zasoby ludzkie, materialne i niematerialne (infrastructure);

— przygotowanie 1 organizacj¢ procesOw, struktur¢ organizacyjna, elastyczno$¢, decyzyjnos¢, kapitat
relacyjny (organization).

W. Machowiak [6, s. 51] wskazuje rozne zagrozenia w procesach logistycznych w ujeciu czynnikow
zewnetrznych 1 wewngtrznych. M. Osinska [7, s. 2014-2015] porzadkuje zagrozenia w podziale na ryzyko
systematyczne 1 specyficzne. Jak wida¢ klasyfikacja zagrozen wykorzystywana w identyfikacji moze by¢
rézna, ale istotne jest z praktycznego punktu widzenia, aby zidentyfikowa¢ wszystkie potencjalne
zagrozenia. Rozne sg tez opinie 1 poglady na temat skutecznosci poszczegdlnych podejs¢ [3, s. 86-87].

Strategic Risk [8, s. 4.] na podstawie badan z 2014 pokazuje, ze 5 glownych zagrozen dla skutecznosci
procesOw logistycznych to: zaklocenia 1 przerwy w tancuchu dostaw, niepowodzenie w zatrzymaniu lub
przyciagnigciu utalentowanych pracownikéw, uwarunkowania ekonomiczno-gospodarcze, zagrozenia dla
srodowiska oraz zmiany prawne, legislacyjne. Na dalszych pozycjach jest ryzyko cybernetyczne oraz awarie
technologiczne i zwigzane z wykorzystywaniem systemow IT.

Celem pracy jest zidentyfikowanie® wymagan stawianych firmom w celu zapewnieniu bezpieczenstwa
w procesach logistycznych. W pracy zostang omdwione podejscia i koncepcje bezpieczenstwa w procesach
logistycznych, podstawowe 1 perspektywiczne zagrozenia, konieczno$¢ zréwnowazonego podejscia do
bezpieczenstwa. Autorka postawila sobie nastgpujace pytania badawcze:

1. Jak jest postrzegane bezpieczenstwo procesow logistycznych?
2. Jakie wyzwania stawia si¢ firmom w celu zapewnienia bezpieczenstwa procesow logistycznych?

Badania zostaty przeprowadzone metodg desk resarch. Do analizy krytycznej literatury pozycje z bazy
EBSCO wybrano za pomocng stow kluczowych: bezpieczenstwo w logistyce, ryzyko w logistyce,
zagrozenia dla procesow logistycznych 1 ich odpowiednikow anglojezycznych. Analize krytyczna literatury

2 Praca zrealizowana w ramach projektu 2014/13/B/HS4/01517 finansowanego przez Narodowe Centrum Nauki. Fragmenty rozwazan opublikowano w pozycjach

[1]1[2].

elementow, ktore sq niezbedne z uwagi na: potrzeby, mozliwosci, warunki, ograniczenia oraz obiekt, przedmiot, cel izakres bezpieczeristwa procesow
logistycznych.
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wzbogacono o badanie dokumentéw takich jak: raporty z badan rynkowych prowadzone przez komercyjne
instytucje np. ICM, AON, Strategic Risk zwigzane z wymienionymi stowami kluczowymi.

1. POSTRZEGANIE BEZPIECZENSTWA W LOGISTYCE

Bezpieczenstwo jest uwarunkowane historycznie i odnosi si¢ do wojskowej sfery polityki panstw,
sprowadzajac jego istote do ochrony przed napascig zbrojng [9, s. 41-42]. Definicja ta oznacza tylko ochrong
przed zagrozeniami, czyli przedstawia bezpieczenstwo w ujeciu negatywnym. Wedtug stownika [10, s. 17]
bezpieczenstwo to stan, ktory daje poczucie pewnosci istnienia i gwarancje jego zachowania oraz szanse na
doskonalenie. Odznacza si¢ brakiem ryzyka utraty czegos dla podmiotu szczegolnie cennego — Zycia,
zdrowia, pracy, szacunku, uczuc, dobr materialnych i niematerialnych. Definicja ta ujmuje bezpieczenstwo
w konteks$cie pozytywnym i podkresla, ze w pozytywnym ujeciu warunkuje ono rowniez szanse na rozwoj.
Poszerza ona negatywne ujecie bezpieczenstwa o postrzeganie zwigzane z poczuciem stabilnosci i1 trwatosci
okreslonego korzystnego stanu rzeczy. Z punktu widzenia logistyki bezpieczenstwo to stan, ktory daje firmie
dlugoterminowe poczucie pewnosci istnienia, szanse na doskonalenie i rozwdj oraz prewencje [11, s. 14-16].

W procesach logistycznych bezpieczenstwo to ciggla walka o usprawnienie proceséw, efektywne
wykorzystanie pracownikow oraz posiadanych zasoboéw. Balansowanie pomigdzy przewymiarowanym -
niepotrzebnie mrozgcym kapitat firmy, a niewydolnym procesem (systemem)— narazajacym firme na straty
1 wszelkiego rodzaju kryzysy, czy materializacje zagrozen. Bezpieczenstwo wewngtrzne w procesach
logistycznych rozpatrywane jest przez pryzmat podstawowych rozwigzan organizacyjnych i technicznych
ksztattujacych wydajnos¢ i efektywno$¢ systemu, czy procesu logistycznego [12, s. 89-101].

Zrodla zagrozen logistycznych tkwia przede wszystkim w realizacji proceséw wewnatrz organizacji. Co
potwierdzaja:

— coroczne badania prowadzone przez ICM [13, s. 4] od 2003 moéwiace, ze okoto 50% kryzysow
w organizacjach amerykanskich wynika z niewlasciwego zarzadzania tj. 49% kryzysow w 2012 roku bylo
wywolane przez btedy w zarzadzaniu i zrodta tkwigce w samym procesie zarzadzania;

— projekt ,,.Boeing 787 Dreamliner” w ktorym stabe przygotowanie i brak doswiadczenia w zakresie
zarzadzania tancuchem dostaw spowodowaly dwuletnie op6znienia w realizacji projektu oraz zmiany
personalne na najwyzszych szczeblach zarzadzania [3, s. 139; 6, s. 95];

— badania C. Wang 1 A. C. Regan [14, s. 23] wskazujace, na to, ze outsourcing jest jednym z wazniejszych
zrddet ryzyka w dziatalnosci logistycznej;

— badania z 2014 roku przedstawione w Strategic Risk [8, s. 4] pokazujace, ze gldownym zagrozeniem dla
firm sg zaklocenia i przerwy w fancuchu dostaw;

— badania M. Sekiety i zespotu [15, s.137-216] pokazujace, ze 79% z badanych przedsiebiorstw
logistycznych doznato w ostatnim roku zaklécen w tancuchach dostaw, a wynikaty one z: nietrafnos$ci
przewidywania potrzeb klientoéw, braku wysokiego poziomu $wiadczonych ustug, braku identyfikacji
kluczowych grup nabywcow, braku elastycznosci w reagowaniu na nieoczekiwane zamodwienia,
przeptywu informacji, terminowos$ci, zmiennosci cen 1 warunkéw, wyboru dostawcow, bledow
w dostawach i konfliktu interesow;

— badania M. Sekiety i1 zespotu [15, s. 99-136] oraz I. Staniec [16, s. 260] pokazujace, ze przedsigbiorstwa
logistyczne w bardzo matym stopniu i zakresie swoich dzialan wykorzystuja wspomaganie komputerowe
oraz nowoczesne systemy IT; ponadto firmy logistyczne charakteryzujg si¢ brakiem jednego jednolitego
systemu i nie udostepniajg informacji o realizacji zlecen w sposéb ciaggty klientom lub interesariuszom;

— badania PwC [17, s. 3, 5] pokazujace, ze sprzeniewierzenie aktywow jest problemem dotykajacym 72%
polskich firm oraz, ze 56% naduzy¢ jest popetnianych przez pracownikow firm;

— efekt Forrestera (efekt byczego bicza) [18, s. 134] pokazujacy, ze deformacja informacji o popycie przy
przeptywie przez tancuch moze dochodzi¢ nawet do +40%;

— badania W. Machowiaka [6, s. 93] pokazujace, ze podstawowym problemem w procesach logistycznych
jest brak jednego wiasciciela, ktory moze prowadzi¢ do konfliktu interesow;

— badania B. Kalinowskiego [19, s. 60-69] potwierdzajace, ze standardy zarzadzania jako$cig maja istotny
wpltyw na pojawianie si¢ w firmach innowacji produktowych;

— wyniki badan M. Gottfredsona i K. Aspinalla [20, s. 3] pokazujace, ze ok. 70% menedzerdw przyznaje, ze
ztozonos$¢ dziatalnosci operacyjnej przyczynia si¢ do zwigkszenia kosztéw 1 hamuje wzrost zyskow;
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— badania E. Urbanowskiej-Sojkin 1 zespotu [4, s. 391] pokazujace, ze konieczne jest utrzymywanie przez
przedsiebiorstwa wyzszego poziomu zwinnosci strategicznej w celu prewencji antycypowania lub
minimalizowania konsekwencji zwigzanych z wystgpieniem ryzyka;

— badania R. Gulamiego, N. Noharia, F. Wohlgezogena [21, s. 61-65] pokazujace, ze dobre wyniki po
recesji osiggaja firmy, ktore potrafia zachowac delikatng réwnowage pomig¢dzy redukcjg kosztow
(stuzaca doraznemu przetrwaniu), a inwestycjami (shuzacymi przysziemu wzrostowi), zwracajace uwage,
ze istotne sg jednoczesnie dziatania prorozwojowe m.in. prace badawczo-rozwojowe i nowe aktywa oraz
prewencja;

— wyniki raportu Aon Global Risk Management Survey 2013 [22] prowadzonego w cyklu dwuletnim®
podkreslajace, ze w ciggu 3 najblizszych lat najistotniejszym zagrozeniem dla procesow logistycznych
bedzie niedostosowanie si¢ do innowacji i potrzeb klienta.

M. Osinska [7, s. 216-217] sformutowala ogdélny model oceny ryzyka dzialalno$ci logistycznej na
podstawie oceny witasnych mozliwosci (uwzgledniajacej analize wskaznikowa, rachunek kosztow, oceng
terminowos$ci 1 jako$ci wykonanych zadan, prognozowanie, oceny eksperckie), oceny kontrahentow -
dostawcow 1 odbiorcow (uwzgledniajacej analize dotychczasowych transakcji z kontrahentami, zbieranie
opinii 0 nowym kontrahencie, ocen¢ jakosci i terminowos$ci wspotpracy), branzy (uwzgledniajacej analize
wskaznikow branzy, benchmarking, analize informacji jakosciowych, analiz¢ cen w branzy, prognozowanie)
oraz ocen¢ sytuacji zewnetrznej (zwigzek z okreslonym kierunkiem badz obszarem geograficznym). Model
zostal przedstawiony w formie ogolnej koncepcji, ale pewnie z biegiem czasu znajdzie zastosowanie
praktyczne, gdyz daje w wyniku mierzalng i porownywalng ocen¢ dzialalnosci logistycznej. Utatwiajaca
proces podejmowania decyzji.

2. WARUNKI BEZPIECZENSTWA W LOGISTYCE

Reasumujac przedstawione wyniki badan warto zauwazy¢, ze zapewnienie bezpieczenstwa wymaga od
procesow logistycznych spetnienia przede wszystkim wymogoéw przedstawionych w tab. 1.
Holistyczne zarzadzanie ryzykiem oznacza odej$cie od wybiorczego zarzadzania ryzykiem w firmach
1 zintegrowane zarzadzanie ryzykiem na wszystkich poziomach organizacji. Jednoznacznie z badah [3,
5. 242-258, 23° 5. 5-8] wynika, ze z podnoszeniem bezpieczefistwa w obszarze procesow logistycznych
najlepiej radza sobie te firmy, ktore wdrozyly zintegrowane praktyki zarzadzania ryzykiem. Zarzadzanie
ryzykiem z punktu widzenia teoretycznego powinno by¢ istotnym elementem proceséw logistycznych u
wszystkich interesariuszy, jak rowniez odgrywa istotng rol¢ w ksztaltowaniu wartosci dodanej i trwatych
relacji migdzy nimi. Badania 1. Staniec [3, s. 230-240] pokazuja, ze w zarzadzaniu ryzykiem w procesach
logistycznych wykorzystuje si¢ przede wszystkim podejscie heurystyczne, uwzgledniajace wtlasne
uprzedzenia 1 przychylnos¢. Podejscie to powoduje zaprzeczanie istnieniu jakiegokolwiek ryzyka lub jego
akceptacje w przekonaniu, ze nie odnosi si¢ ono bezposrednio do tego konkretnego procesu - dotyczy ono
innych, ale w tym konkretnym przypadku si¢ nie zmaterializuje. Warto pamigtaé, ze ryzyko procesu
logistycznego jest ksztalttowane indywidualnie poprzez relacje migdzy poszczegdlnymi interesariuszami
1 duzy wptyw na nie ma jego postrzeganie przez poszczegolnych decydentow. Z badan wynika, ze ryzyko to
jest niedoszacowanie, co wywoluje czesto w sytuacjach krytycznych element zaskoczenia i niedowierzania

6,s. 88-99]. = . .. . .
[ Na I‘OZ%V(')J holistycznego zarzadzania ryzykiem istotny wptyw miaty spektakularne kryzysy, podatnosci

na ryzyko, czy naduzycia. Bezposrednimi skutkami materializacji tych zagrozen byt rozwdj norm 1 regulacji
prawnych w zakresie bezpieczenstwa. Warto zauwazy¢, ze do 2002 roku byly to regulacje dotyczace
zgodnosci, do 2006 roku — majace na celu ocen¢ zagrozen, a obecnie zwraca si¢ uwage nha zintegrowane
1 kompleksowe zarzadzanie bezpieczenstwem. Duzy wplyw na popularyzacje holistycznego zarzadzania
miata norma ISO 3100 powstala w 2009 roku (a przetlumaczona na jezyk polski w 2012). Jesli chodzi
o procesy logistyczne to bezposrednio do tancucha dostaw odnosi si¢ norma ISO 28000 obejmujaca analizg
ryzyka w zakresie bezpieczenstwa tancucha dostaw, opracowanie programow bezpieczenstwa i systemowe

* W Q4 2012 roku w sondazu internetowym zebrano informacje od 1415 respondentéw z 70 krajow.
> Badanie przeprowadzono na probie 3172 menedzeréw zajmujacych najwyzsze stanowiska w prywatnych i panstwowych firmach
z wszystkich najwazniejszych branz.
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podejsécie do zarzadzania dostawami, co ma na celu podwyzszanie poziomu bezpieczenstwa. Jak rdwniez
ISO 14001 (system zarzadzania Srodowiskowego), PN-N 18001 (system zarzadzania bezpieczenstwem
i higieng pracy), ISO 22301 (norma zarzadzania ciggloscig dzialania), PN-ISO/IEC 27002:2014-12
(Technika informatyczna — Techniki bezpieczenstwa — Praktyczne zasady zabezpieczania informacji) oraz
system przeciwdzialania zagrozeniom korupcyjnym.

Tab. 1. Wymogi stawiane firmom w zakresie zapewnienia bezpieczenstwa procesow logistycznych
Wymogi Zrodto

Holistyczne zarzadzanie ryzykiem [6] Machowiak (2014), s. 88-99,

[7] Osinska (2014),

[3] Staniec (2011), s. 242-258,

[23] Understanding supply chain risk 2006,
[4] Urbanowska-Sojkin (2013), s. 157-207,
Ujednolicenie procesow i standardow [24] Dedo-Oledzka (2014),

[19] Kalinowski (2008), s. 60-69,

[15] Sekieta (2012), s. 150,

[25] Urbaniak (2014),

Wykorzystywanie nowoczesnych [26] Krolikowski, Wodzinska-Jablonska (2014),
technologii [15] Sekieta (2012),
[16] Staniec (2014),
Zwinno$¢ i elastyczno$é [20] Gottfredson, Aspinall (2008),

[27] Jacyna-Gotda (2014), s. 1947-1954,
[28] Maskella (1999), s. 76,

[29] Swierczek (2007), s. 119-146,

[4] Urbanowska-Sojkin (2013), s. 360-399,
Ksztattowanie kultury bezpieczenstwa [30] Burzynski, Ktoska (2013),

[21] Gulami, Noharia, Wohlgezogen (2010), s. 60-65,
[11] Staniec, Zawita (2015), s. 17-19

State podnoszenie jakosci wspotpracy [27] Jacyna-Golda (2014) s. 1947-1954,
[31] Kulinska (2014),

[32] Nielsen (2013),

[33] Staniec (2014),

[34] Urbaniak (2014), s. 31-36,

[14] Wang, Regan (2003).

Zrodto: opracowanie wlasne.

Ze znajomos$cig 1 stosowalnoscig standardow oraz regulacji z zakresu bezpieczenstwa procesOw
logistycznych bywa réznie. Wérdd badanych w 2011 roku firm logistycznych dziatajacych w aglomeracji
16dzkiej [15, s. 150] okazato si¢, ze az 77% z nich nie stosuje zadnego ze standardow. Przyczyny takiego
stanu mozna doszukiwa¢ si¢ w ogolnej nie§wiadomos$ci konieczno$ci zarzadzania bezpieczenstwem
1 niedostrzegania takiej potrzeby, ograniczonej popularyzacji problemu oraz wiedzy na temat dostgpnych
zasad 1 regulacji. Z pozostatych 19% stosuje zarzadzanie bezpieczenstwem lancucha dostaw, 18% -
zarzadzanie bezpieczenstwem informacji, 13% ISO 31000°. Nieliczni stosuja zarzadzanie ciagloscia
dziatania (5%), COSO II (3%) oraz AS/NZS 4360:2004 (2%).

Ujednolicenie proceséw i standardéw w systemie (procesie) logistycznym istotnie wptywa na jego
bezpieczenstwo. Gdyz spdjno$¢ operacyjna pozwala na szybka identyfikacje waskich gardel oraz
odpowiednie delegowanie posiadanych zasobow. Zatem nalezy oczekiwac, ze polskie firmy, aby spetni¢ ten
wymog beda wdraza¢ znane 1 wymagane przez intresariuszy normy i standardy, a ponadto zaczng doceniaé
ich znaczenie dla bezpieczenstwa procesow logistycznych.

Obserwujac wymagania intersariuszy mozna wyraznie stwierdzi¢, iz oczekuja oni od swoich partneréw
skutecznie wdrozonej koncepcji ukierunkowanej na doskonalenie procesow logistycznych lub
przynalezno$ci od okreslonych organizacji, ktére wymagaja spelnienia okreslonych wymogow.
Ujednolicenie procesow 1 standardow daje zapewnienie trwatego/zréwnowazonego rozwoju oraz zmiang
podejscia, gdzie przy ustalaniu warunkoéw kontraktow logistycznych dominujacym czynnikiem przestaje by¢

% Pojawianie si¢ w 2012 roku polskiego ttumaczenia tej normy — moglo znacznie zwickszyé jej popularnosé.
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cena, a zaczyna by¢ jakos¢ wykonywanej ustugi i poziom bezpieczenstwa. Coraz wigcej firm stosuje
wskazniki KPI, mierzace jako$¢ operacji w systemie logistycznym i na ich podstawie ocenia prace kadry
zarzadzajacej [4, s. 2119-2125; 24, s. 3]. Ujednolicenie procesow 1 standarddw poprzez renomowane
certyfikaty, platformy lub certyfikowane audyty bezpieczenstwa przeciwdziala brakowi zaufania. Poddajac
analizie zabezpieczenia najwyzszego ryzyka takie jak: ochrona przed atakami cybernetycznymi,
bezpieczenstwo aplikacji internetowych, zarzadzanie ryzykiem IT, minimalizacja szkdéd, planowanie
awaryjne. W ostatnim czasie np. operator logistyczny Dachser pokazal, ze ciggle doskonali system
zarzadzania bezpieczenstwem informacji i wzmocnil swoj system IT przechodzac kolejng certyfikacje
zgodnie z norma ISO 27001.

Wykorzystywanie nowoczesnych technologii w procesach logistycznych oznacza zwigkszenie
przejrzysto$¢ procesoéw, szybszy dostep do informacji. Szybszy dostep do informacji jest tez odpowiedza na
potrzeby klienta, ktory chce by¢ na biezaco informowany o stanie swojego zamoéwienia, miejscu SWojego
zatadunku itp. Komunikacja w procesach logistycznych, rozumiana jako skuteczny przeplyw informacji
pomigdzy interesariuszami wewngtrznymi 1 zewngtrznymi, moze mie¢ decydujacy wplyw na
bezpieczenstwo 1 zapobieganie materializacji zagrozefn. J. Krolikowski, J. Wodzinska-Jabtonska, [26,
s. 7267-7270] polecaja w tym zakresie modele referencyjne.

W opinii firm logistycznych badanych w 2011 roku dzialajacych w aglomeracji todzkiej [15, s. 111-113]
— patrz tab. 2 - oprocz przygotowywania dokumentacji, pozostate ushugi logistyczne nie s3 wspomagane
przy uzyciu systemow IT w ponad potowie badanych przedsigbiorstw. Dodatkowo w dobie cyfrowego trybu
zycia tylko nie cale 8% firm nieposiadajacych wspomagania przez systemy IT widzi potrzeb¢ wprowadzenia
tego wspomagania i wykorzystywania tego sposobu w przekazywaniu informacji.

Tab. 2. Zapotrzebowanie na wspomaganie IT poszczegolnych ustug logistycznych wedtug badanych w 2011 roku firm
logistycznych w aglomeracji todzkiej

Uslugi logistyczne Czy jest wspomagane przez Jesli nie, to czy warto
systemy IT? wprowadzi¢ wspomaganie przez
systemy IT?
Przygotowywanie 71,56% 6,88%
dokumentacji
Organizacja transportu 43,12% 7,34%
Zarzadzanie tancuchem dostaw 42,20% 6,88%
Znakowanie towarow 33,94% 7,34%
Monitorowanie ruchu przesytek 33,03% 5,50%
i biezace informowanie o miejscu
ich pobytu

Ubezpieczenia 11,47% 5,96%

Zrédlo: I. Staniec Ryzyko a bezpieczenstwo, ,, Logistyka a Jako$¢” nr 6 2014, 1509-3719, s. 22-25.

Badani menedzerowie wykorzystujacy komputerowe wspomaganie podkreslaja, Ze te narzedzia
zwiekszajg wydajnos¢ procesow logistycznych o min 10%. Niestety wykorzystywanie narzedzi IT zwigksza
zagrozenie zwigzane z utratg informacji, czy danych. Co wigze si¢ z konieczno$cig zastosowania
dodatkowych prewencji w tym zakresie. Dopasowany ze wzgledu na potrzeby nowoczesnych technologii
system logistyczny podnosi poziom bezpieczenstwa i umozliwia szybszg reakcj¢ na ewentualnie pojawiajace
si¢ zaklocenia.

Z punktu widzenia budowy trwalej odpornosci konieczna jest elastyczno$¢ pozwalajaca na szybka
reakcje w przypadku ewentualnego zaktocenia. Na co pozwala wykorzystywana w procesach logistycznych
technika agile, czyli zwinno§é i elastyczno§é. Badania A. Swierczek [29, s. 119-146] pokazuja, ze
elastycznos$¢ 1 zwinnos¢ wzmacnia zaufanie miedzy partnerami, zwigksza swobod¢ komunikacyjng, pozwala
na wymian¢ informacji i dzielenie si¢ wiedzg oraz zabezpiecza przed niekontrolowanym wyciekiem
informacji. I. Jacyna-Gotda [27 s. 1947-1954] pokazuje, ze elastyczno$¢ procesu logistycznego zapewni
realizacj¢ ustalonych zadan na wymaganym poziomie jakosci przy racjonalnym wykorzystaniu posiadanych
zasobow. Wedtug B.H. Maskella [28, s. 76] zwinno$¢ sprawdza si¢ w praktyce w warunkach trudnych do
przewidzenia, w ktorych przedsigbiorstwo musi nie tylko przetrwaé, ale i rozwijaé si¢ uzyskujac dodatnie
wyniki dziatalnosci.

Logistyka 6/2015 901



inowak
Tekst maszynowy
901


Logistyka - navka

Sprawne funkcjonowanie systemu logistyczne wymaga duzego zaangazowania ze strony pracownikow
poprzez podnoszenie poziomu wiedzy i samoswiadomos$ci. Duze znaczenie ma tu rowniez stosowany styl
zarzadzania, gdyz premiowanie bezpieczenstwa wptywa na ksztaltowanie kultury bezpieczenstwa [30,
s.70]. Motywacja jest zestawem réznych bodzcow, ktore wzajemnie uzupetniajg si¢ w dziataniu i pobudzaja
do umacniania kultury bezpieczenstwa. Firmy z wysokim poziomem kultury bezpieczenstwa charakteryzuja
si¢ systemem komunikacji opartym na prawdziwym zaufaniu, dostrzeganiu wagi zagadnien bezpieczenstwa
1 poszanowaniu dziatan prewencyjnych. Na poziom kultury bezpieczenstwa duzy wptyw ma zaangazowanie
kierownictwa 1 pracownikow, system wartosci i przekonan [11, s. 21-23]. Najistotniejszg kwestig
w procesach logistycznych jest umiejetnos¢ dostrzegania istniejacych zagrozen, podejmowania dzialan je
minimalizujacych 1ijednoczesnie uswiadamiania sobie powodowanych przez nie potencjalnych skutkdéw.
Zatem wazne jest aby firma miata kultur¢ zorientowang na stabilizacje¢ 1 bezpieczenstwo, spojna
z wytyczonymi celami 1 strategig dziatania [30, s. 71-72].

Ze wzgledu na wymogi interesariuszy firmy zaczynajg przyktadaé coraz wigkszg uwage do performance
management [32]. Opowiedza na nie jest stale podnoszenie jako$ci wspélpracy miedzy interesariuszami,
czy grupami interesoOw zgodnie z cyklem Deminga, gdyz w systemach logistycznych na pelng identyfikacje
potencjalnego ryzyka i szybka reakcje pozwala przede wszystkim wspotpraca. Barierg przed otwartoscia na
wspotpracg w polskich firmach jest brak zaufania migdzy partnerami uniemozliwiajacy poglebianie
wspotpracy pomiedzy uczestnikami systemu logistycznego. Aby przeciwdziata¢ brakowi zaufania firmy
stawiajg na niezawodno$¢ i efektywnos¢ procesow logistycznych [27, s. 1947-1954]. Coraz cze¢sciej, ze
wzgledu na koopetycje firmy zaczynaja tworzy¢ sieci. Pozwala ona na opracowanie schematow
wspotpracujacych przedsiebiorstw, wymienianych zasobow, przekazywanych informacji, ustug, jak réwniez
schematow determinant logistycznych wptywajacych na organizacje proceséw i powigzan w sieci. Korzysci
z tworzenia sieci to: eliminacja kosztow konkurencji, pozyskiwanie zasobéw materialnych i niematerialny
np. wiedzy jak funkcjonowac, jakie kompetencje moga przynosi¢ profity kazdemu z partneréw. Kazdy z
kooperantdow ma szanse na wypracowanie wtasnego zysku. Sieci dziatajag w celu wyprodukowania wysokiej
jakosci produktoéw, zaspokajajac w pelni potrzeby finalnych klientéw, nie tracac przy tym wysokiej pozycji
rynkowej. Celem organizacji sieciowej jest umozliwienie, w ramach wspolpracy, wszystkim partnerom,
odnalezienia 1 efektywnego wykorzystania posiadanego potencjatu, jak réwniez minimalizacja kosztow [31,
s. 2050-2058].

WNIOSKI

Z przedstawionych rozwazan widaé, ze skuteczno$¢ podejScia do bezpieczenstwa w procesach
logistycznych wynika z postrzegania bezpieczenstwa. Reasumujac bezpieczenstwo rozumiane negatywnie
zapewnia istnienie i przetrwanie; rozumiane pozytywnie stawia jednoczes$nie zgodnie z wynikami badan
R. Gulamiego, N. Noharia, F. Wohlgezogena [21] na przetrwanie 1 rozw06j. Zapewnienie bezpieczenstwa
warunkuje w niepewnym otoczeniu umiejetno$¢ zrownowazonego zarzadzania ipolega na doskonatym
wyczuciu réwnowagi miedzy podejSciem prewencyjnym a prorozwojowym. Oprocz postrzegania
bezpieczenstwa w procesach logistycznych konieczne wydaje sie¢ podejscie zasobowe — pozwalajace na
optymalne wykorzystanie posiadanych zasobow poprzez wykorzystywanie nadarzajagcych si¢ okazji oraz
ksztattowanie kapitatu relacyjnego poprzez przywigzywanie znaczenia do wspotpracy firm z: klientami
poprzez wytwarzanie specyficznych relacji, konkurentami poprzez rozwoj kompetycji, czy tworzenie sieci
[31] oraz dostawcami, czy sojusznikami strategicznym [32].

Wyzwania stawiane firmom zwigzane z bezpieczenstwem procesOw logistycznych to holistyczne
zarzadzanie ryzykiem, ujednolicenie proceséw i standardow, wykorzystywanie nowoczesnych technologii,
zwinnos¢ 1 elastyczno$¢, ksztaltowanie kultury bezpieczenstwa oraz state podnoszenie jakos$ci wspotpracy.
Konieczne sg jednak dla potwierdzenia badan teoretycznych w tym zakresie badania empiryczne.

Streszczenie

W turbulentnym i niepewnym otoczeniu wyzwaniem dla firm jest zapewnienie bezpieczenstwa procesom logistycznym. Celem
pracy jest zidentyfikowanie wymagan stawianych firmom w celu zapewnieniu bezpieczenstwa w procesach logistycznych.
W pracy zostaly omowione podejscia i koncepcje bezpieczenstwa w procesach logistycznych, podstawowe i perspektywiczne
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zagrozenia, konieczno$¢ zrownowazonego podejscia do bezpieczenstwa. Badania zostaly przeprowadzone metoda desk resarch
w oparciu o analiz¢ krytyczna literatury.

Z badania wynika, ze wyzwania stawiane firmom zwigzane z bezpieczenstwem proceséw logistycznych to przede wszystkim
holistyczne zarzadzanie ryzykiem, ujednolicenie proceséw i standardow, wykorzystywanie nowoczesnych technologii, zwinnos¢
i elastycznos¢, ksztattowanie kultury bezpieczenstwa oraz state podnoszenie jakosci wspotpracy. Ograniczeniem przedstawionych
rozwazan jest brak badan empirycznych.

Stowa kluczowe: bezpieczenstwo w logistyce, ryzyko w logistyce, zagrozenia dla proceséw logistycznych

Security challenges in logistics processes

Abstract

In the turbulent and uncertain environment challenge for companies is to ensure the safety of the logistics processes. The aim of
the study is to identify the requirements for companies to ensure the safety of logistics processes. The paper discusses the
approach and concepts of security in logistics processes, basic and long-term risks, the need for a balanced approach to security.

The research was carried out using desk research based on critical analysis literature.

The study shows that the challenges of security companies logistics processes are primarily: holistic risk management,
standardization of processes and standards, using modern technology, agility and flexibility, the development of safety culture and
continuously improve the quality of cooperation. A limitation of the foregoing considerations, is the lack of empirical research.

Keywords: security in logistics, logistics risk, threats to the logistics processes
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