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WYZWANIA ZWIAZANE Z ORGANIZACJA PRZEPLYWU INFORMAC/I
W LANCUCHACH DOSTAW

WSTEP

Przeptyw informacji stanowi czynnik niezbedny dla funkcjonowania logistyki. Fakt ten wynika z
definicji logistyki, wskazujacej na integralnos$¢ i nieroztaczno$é¢ przeptywu tadunku i informacji o tym
tadunku oraz przebiegu procesu dostawy. Przeptyw informacji pomie¢dzy ré6znymi podmiotami w
fancuchu dostaw moze wystgpowaé w postaci sformalizowanej lub nieformalnej. Przekazywanie
informacji w postaci sformalizowanej pociagga za sobg w wielu przypadkach konieczno$¢
standaryzacji informacji ,,wejscia” i ,,wyjscia”. Przeptyw informacji w takiej formie wymaga
tworzenia procedur. Zakres tych procedur zalezy zarowno od wartosci handlowo- operacyjnych
przekazywanych informacji jak i wielkosci i rangi podmiotu uczestniczacego w danym lancuchu
dostaw.

Celem artykutu jest wskazanie na wyzwania pojawiajace si¢ w procesie projektowania zarzadzania
informacja w ancuchu logistycznym oraz na mozliwe sposoby usprawniania przeplywu informacji i
zapewnienia bezpieczenstwa danych.

1. INFORMACJA W EANCUCHACH DOSTAW

Przeptyw informacji jest integralng czescig funkcjonowania tancucha dostaw. Obieg i wymiana
informacji odbywa si¢ pomiedzy wszystkimi podmiotami czynnymi i biernymi uczestniczacymi w
danym tancuchu dostaw. Coraz wigksze skomplikowanie i zasigg operacji logistycznych powoduja, ze
konieczne jest postugiwanie si¢ coraz wigkszg iloscia danych. Zdolnos¢ do efektywnego
wykorzystywania informacji przektada si¢ na wigkszg skuteczno$¢ procesu planowania oraz lepsza
kontrole biezacego funkcjonowania przedsiebiorstwa®. Natomiast bledy w funkcjonowaniu obiegu
informacji powoduja dotkliwe skutki w stosunku do skuteczno$ci procesu dostawy, ale takze w
stosunku do funkcjonowania 1 wizerunku rynkowego podmiotow w ten proces zaangazowanych. Stad
przedsigbiorstwa logistyczne przywiazuja duza wage do projektowania i wdrazania systemow obiegu
informacji. Kluczowa role odgrywa tu telematyka, ale zanim powstanie konkretne narzedzie IT do
wspomagania procesOw informacyjnych, przedsigbiorstwo musi przeanalizowaé swoje cele
logistyczne i okresli¢ charakter oraz wyzwania, stojace przed systemem komunikacji.

Podstawowa role w przygotowaniu systemu komunikacji odgrywaja zazwyczaj nastepujace
zadania:

— identyfikacja grup komunikatow,

— standaryzacja i analityka informacji,

— zapewnienie dostgpnosci informacji,

— zapewnienie swobodnego 1 skutecznego przeptywu komunikatow pomigdzy podmiotami,
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— bezpieczenstwo obiegu,

— archiwizacja.

Identyfikacja grup komunikatow oznacza okreslenie, jakiego typu dane pojawiaja si¢ w systemie
oraz ich klasyfikacje wedtug kryterium zawartosci. W procesach logistycznych pojawiajg si¢ takie
typy komunikatow jak np. informacje o charakterystyce tadunku, informacje o warunkach przewozu i
sktadowania, czy informacje dotyczace frachtu i platnosci. Liczba typow komunikatow jest r6zna w
zalezno$ci od stopnia ztozono$ci tancucha dostaw. Istotne jest aby zidentyfikowaé wszystkie grupy
komunikatéw 1 w konsekwencji obja¢ systemem cate wymagane spektrum informacji. Kolejnym
etapem jest standaryzacja i analityka informacji, ktora dotyczy przede wszystkim nadania
zdefiniowanym wczes$niej typom informacji okreslonej formy, dotyczacej zawartosci oraz formy
komunikatu. Na tym etapie nalezy takze podja¢ decyzje¢ o tym, w jaki sposob system informatyczny
bedzie klasyfikowat i1 przetwarzal naptywajace komunikaty. Kolejnym etapem jest wyznaczenie
adresatow dla poszczegolnych typdéw informacji — informacje muszg by¢ dostgpne wylacznie dla oséb
1 podmiotow, ktore sg uprawnione do ich uzywania; jest to zatem analiza dotyczaca dostepnosci.
Jednocze$nie dla okreslonych podmiotow mozna stworzy¢ indywidualny sposob prezentacji danych.
Po zidentyfikowaniu podmiotow uprawnionych, kolejnym wyzwaniem jest zapewnienie ptynnego
obiegu informacji oraz jego skutecznosci — a wiec pewnosci co do dostarczenia informacji
wytypowanym podmiotom w okreslonym czasie i formie. Zapewnienie bezpieczenstwa obiegu
informacji jest kolejnym istotnym problemem — oznacza zachowanie tzw. szczelnosci systemu, a wigc
mozliwos$ci kodowania, szyfrowania oraz ustalenia zasad limitowania dostepu do informacji
wylacznie do osob do tego uprawnionych. Wreszcie nalezy wzigé pod uwage kwestie zwigzane z
archiwizacja informacji — w jakim zakresie jest ona wymagana i jakie metody archiwizowania beda
wlasciwe dla poszczegdlnych typdéw informacji.

Wymienione wyzwania w stosunku do budowania systemu przeptywu informacji sa decydujace w
fazie przygotowania projektow logistycznych, ale takze sa kluczowe dla strategii przedsigbiorstw
bioracych udzial we wspotczesnych tancuchach dostaw. Systemy komunikacyjne sa bowiem jednym z
warunkow obecnos$ci przedsiebiorstwa w tancuchu dostaw, a niejednokrotnie decyduja takze o jego
pozycji konkurencyjnej na rynku.

2. IDENTYFIKACJA KOMUNIKATOW

Informacje funkcjonujace w tancuchach dostaw mozna sklasyfikowa¢ ze wzgledu na ich zawartos¢
W nastepujace podstawowe grupy:

— informacje o tadunku (dotycza wszelkich cech 1 wlasciwosci towaru transportowanego,
magazynowanego, uszlachetnianego lub przetadowywanego),

— informacje o warunkach i1 zasadach dostawy/magazynowania/przetadunkow, itp. oraz o
kosztach (zawieraja np. wymagania zwigzane z organizacja obstugi fadunku, wyceng kosztu
ustugi, warunki dostawy Incoterms, dane dotyczace opakowania transportowego),

— awizacje i ustalenia czasowe (np.w transporcie morskim terminy sktadania bookingu, cut off,
awizacje, okienka zatadowcze, ETA - Expected Time of Arrival, ETD - Expected Time of
Departure, itp.).

Kazda z wymienionych kategorii informacji ma krytyczne znaczenie dla powodzenia operacji w
fancuchu dostaw, mimo ze wykorzystywane sg one na réznych etapach realizacji dostawy przez rézne
podmioty. Na rysunku 1 przedstawiono obieg poszczegdlnych typoéw informacji pomiedzy
podstawowymi grupami podmiotéw w tancuchu dostaw.
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_ Rys. 1. Obieg przeptywu informacji pomigdzy gléwnymi grupami podmiotéw w tancuchu dostaw
Zrédto: opracowanie wlasne

Prawidtowo funkcjonujaca organizacja tworzy zasady wewngetrznego obiegu informacji niezbgdne
dla danego procesu logistycznego, a takze ustala sposoby komunikowania si¢ z pozostalymi
uczestnikami fancucha dostaw. Utworzone zasady majg za zadanie wskazanie:

- 0sOb odpowiedzialnych za wprowadzenie okreslonych informacji do systemu na kolejnych etapach
fancucha dostaw,

- zasad przekazywania niezbednych informacji (ich zakres, czas przekazania oraz koordynacji ich
przeplywu 1 w jakim zakresie bedzie przekazywal badZz koordynowat przekazanie niezbgdnych
informacji pozostatym podmiotom. Zadanie to ma dla fundamentalne znaczenie, poniewaz
niespelnienie powyzszego warunku spowodowa¢ moze niekompletno$¢ przekazywanych informacji
ich brak lub powielanie si¢. Sprawnie funkcjonujacy system przeplywu informacji (ich uzyskania,
przetwarzania i udostepniania) innych podmiotéw w tancuchu dostaw zapewne wykryje niektore
nieprawidlowosci, ale moze okaza¢ si¢, Ze nastgpi to zbyt pdzno lub w niepelnym zakresie, co z kolei
spowodowa¢ moze opdznienia lub nieprawidlowosci w dostawie, a w konsekwencji wzrost kosztow.

Wszystkie informacje, ktére wymagaja wprowadzenia okreslonych danych do systemow
informatycznych (np.: WMS, ERP) stanowiag w pelni sformalizowang i standaryzowang forme
przeptywu. Wprowadzenie danych do systemu IT (np.: sprzedazowego lub operacyjnego) wymusza
uprzednie zebranie okreslonych informacji np.: dotyczacych tadunkow. Informacje pochodza od
producentéw (np. z karty charakterystyki produktu) lub nadawcow towarow (zlecenie transportowe,
spedycyjne) i maja posta¢ dokumentéw papierowych lub elektronicznych. Uzyskane informacje sa
przetwarzane 1 wykorzystywane do realizacji danego etapu procesu logistycznego lub udostepniane
zainteresowanym podmiotom realizujacym kolejne etapy procesu.
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Na rysunku 2 przedstawiono schemat wymiany, przetwarzania i udostepniania informacji w
poczatkowej fazie realizacji procesu logistycznego.
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Rys. 2. Schemat wymiany, przetwarzania i udost¢pniania informacji w poczatkowej fazie realizacji procesu
logistycznego
Zrédto: opracowanie wlasne

Logistyk, uzyskujac zapytanie ofertowe ze strony zatadowcy, uzyskuje informacje dotyczace
charakterystyki towaru, relacji przewozowej i terminu dostgpnosci towaru, nastgpnie doprecyzowuje
szczegoty, ktore z punktu widzenia zatadowcy moga nie wydawac si¢ istotne, lecz moga mie¢ wplyw
na przebieg i1 bezpieczenstwo proceséw logistycznych. Po otrzymaniu uzupeinienia informacji
nastepuje ich wprowadzenie do systemu informatycznego, przetworzenie, a w kolejnych etapach
przekazanie ich w odpowiedniej formie kolejnym podmiotom w tancuchu dostaw. Naturalnie nasuwa
si¢ stwierdzenie, ze przygotowanie zunifikowanego szablonu zapytania ofertowego skladanego przez
zatadowcodw skraca droge przeplywu informacji, jednoczesnie podnoszac jej jakos¢, poniewaz dane z
zapytania s3 automatycznie wprowadzane do systemu, co niweluje mozliwo§¢ powstania btedow 1
pomytek zwigzanych z rgcznym wprowadzaniem danych. Z drugiej jednak strony nalezy pamigta¢ o
czynniku ludzkim, przejawiajacym si¢ w czestej niechgci zatadowcy do wypetniania formularzy
zawierajacych zazwyczaj pola wymagane do wypehienia, ktoére dla zatadowcy mogg by¢ niejasne,
badz w jego mniemaniu niepotrzebne. Zatadowca moze réwniez nie posiada¢ technicznej wiedzy
umozliwiajace] wypehienie pewnych rubryk (np.: podstawowa niewiadoma w transporcie morskim
dla poczatkujacego zatadowcy sa: typy kontenerow i ich wymiary oraz fadownos¢, a w konsekwencji
takze mozliwa liczba palet, ktorg mozna do kontenera zatadowac).

W tym miejscu nalezy podkresli¢ wage narzedzi wspierajacych standaryzacje przeptywu informacji
— narzedzia funkcjonujace na poziomie ,,zatadowca-logistyk” muszg by¢ przyjazne. Nie mogg one
eliminowa¢ mozliwo$ci zaistnienia komunikacji bezposredniej, osobistej gdyz czegsto wystepuja
zagadnienia niemozliwe do ujecia w standardowej formie, a ktérych wyjasnienie moze by¢ kluczowe
dla prawidtowej realizacji zlecenia. Stad tez w formularzach kontaktowych pojawiaja si¢ pola do
wpisania ewentualnych uwag zatadowcy.

3. STANDARYZACJA | ANALITYKA PRZEPLYWU INFORMACJI

Znaczacy wpltyw na standaryzacje przekazywanych informacji ma zasigg terytorialny oraz ilos¢ i
warto$¢ obstugiwanych przez przedsigbiorstwo tadunkow. Wzrost poziomu warto$¢ oraz ilos¢

Logistyka 2/2014 5525




Logistyka - navka

fadunkow nie sg wielkosciami jedynie inicjujgcymi tworzenie procedur. Stanowig one w
zdecydowanej wigkszosci przypadkéw rowniez impuls do glgbszej standaryzacji przeptywu
informacji a tym samym czesto do zaostrzenia, rozbudowania lub tworzenia nowych procedur. Z kolei
prawidlowe funkcjonowanie przeptywu informacji w oparciu o rozbudowane procedury wymaga
wyposazenia tychze procedur w odpowiednia narzgdzia do ich realizacji. Narzedzia shuzace do
realizacji procedur standaryzacji informacji w procesach logistycznych to przede wszystkim:

— systemy IT przyjmujace, przetwarzajace i archiwizujace dane,

— generowane przez system informatyczny dokumenty wystepujace w formie elektronicznej
i/lub papieroweyj,

— wyposazenie stanowiska pracy,

— system szkolen pracownikow,

— narzedzia monitorowania zmian prawnych (np.: co do koniecznos$ci posiadania okreslonych
certyfikatow) czy tez zmian operacyjnych (np.: zawieszenie serwisOw w transporcie morskim
czy wprowadzenia dodatkow frachtowych).

Zmiany operacyjno-strukturalne w obrebie firmy, zwigzane ze wzrostem wolumenu tadunkow lub
wzrostem ich warto$ci mogg dotyczy¢ zaréwno realnego, posiadanego wolumenu tadunkow jak i
wolumenu przewidywanego, spodziewanego w przysztosci. Tworzenie samych procedur oraz
wspierajacych je narzedzi ich realizacji stanowi czesto duze obcigzenie finansowe i operacyjne w
szczegolnosci dla firm z kategorii MSP. Jednak dopoki procedury i narzedzia je wspomagajace nie s3
tworzone dla wysoce wyspecjalizowanych tadunkéw, inwestycje oparte zarowno na realnym jak i
przewidywanym wolumenie zagrozone sag podobnym poziomem ryzyka inwestycyjnego. Wynika to
m.in. z zagrozenia nie wystgpienia planowanego wolumenu lub tez przekazania istniejacego do
obstugi logistycznej firmie konkurencyjnej. Z kolei dobrze sformutowane 1 wdrozone procedury wraz
z narzedziami do ich realizacji stanowig czesto przewage konkurencyjna, ktéra moze zadecydowaé o
pozyskaniu klienta.

Standaryzacja w przeptywie informacji migdzynarodowej moze w znacznym stopniu przyczynié
si¢ do optymalizacji obstugi tadunku. Pamig¢ta¢ nalezy, ze w wymianie informacji w skali
mi¢dzynarodowej znaczaca role odgrywaja (obok poziomu wiedzy z zakresu logistyki) réznice
kulturowe i lokalne zwyczaje oraz praktyki, a takze trudnosci jezykowe. Jednak standaryzacja
wymiany informacji nie jest zadaniem tatwym, w szczegélnosci dla firm z zakresu MSP. Korporacje
posiadajace swoje oddzialty za granica wymuszaja na kontrahentach korzystanie z jednego,
zunifikowanego systemu, co w wielu przypadkach zapobiega w wysokim stopniu powstawaniu
btedow wynikajacych ze ztej badZ niekompletnej informacji. Jednak wyeliminowanie wszystkich
btedéw nawet w tak dogodnej sytuacji jak powyzsza, jest praktycznie niemozliwe. Powodem sg btedy
ludzkie zwigzane z ewentualnym wprowadzaniem danych, koordynacja ich obiegu, ich
modyfikowaniem, a takze niewtasciwym korzystaniem z dostgpnego oprogramowania.

Dobrym przyktadem standaryzacji wymiany informacji jest wprowadzanie awizacji tadunku na
terminalu kontenerowym czy tez sktadanie instrukcji konosamentowej w transporcie morskim. W
obu przypadkach nastgpuje wprowadzanie $ci§le wskazanych informacji: w pierwszym przypadku za
posrednictwem odpowiedniego programu komputerowego, natomiast w drugim za posrednictwem
emaila, ale ze wskazaniem $ciSle wymaganych informacji. Brak informacji lub tez informacja
niekompletna w obu sytuacjach powoduje powstawanie kosztow lub / 1 opdznien.

Istotng role w systemach informacyjnych odgrywa takze analityka, a wigc przede wszystkim
selekcja naptywajacych do systemu informacji pod katem ich przydatnosci w okreslonych procesach
logistycznych. Wielo$¢ i1 zrdznicowanie naptywajacych informacji wymaga starannego okreslenia
procedur ich selekcji 1 obrobki tak, aby staly sie one przydatne w zarzadzaniu logistycznym Stuza do
tego celu inteligentne systemy analityczne typu business inteligence, ktore moga stuzy¢ np. do
monitorowania zachowan klientow* czy $ledzenia zmian w poziomie stawek frachtowych.

4 M. Konkel: Podpowiada trafne decyzje. ,,Puls Biznesu”, 15.04.2015
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4. ZAPEWNIENIE DOSTEPNOSCI I SKUTECZNEGO PRZEPLYWU INFORMACJI

W celu usprawnienia procesOw wymiany informacji w logistyce wiele firm decyduje si¢ na
inwestycje w modernizacj¢ istniejgcych lub zakup nowoczesnych programoéw informatycznych.
Inwestycje tego typu musza by¢ poprzedzone planowaniem i precyzyjnym opracowaniem wdrozenia
(wraz z systemem szkolen dla wszystkich uzytkownikoéw oraz administratoréw systemu). Inwestycja
taka ma charakter projektu i powinna uwzglednia¢ wszystkie etapy zwigzane z zarzadzaniem
projektem: wizje, planowanie, wdrazanie oraz kontrolg. Brak solidnego przygotowania w zakresie
zarzadzania projektem w skrajnych przypadkach doprowadzi¢ moze do unieruchomienia catej firmy,
na skutek blokady informacyjnej. Taka sytuacja miala miejsce na skutek proby wdrazania
nieprzygotowanego systemu operacyjnego, wbrew opiniom grup eksperckich zwracajacych uwage na
luki w systemie, na Battyckim Terminalu Kontenerowym w Gdyni w roku 2007. Brak prawidlowego
przeptywu informacji w zwiazku z wadliwoscia programu komputerowego spowodowat
wielomiesieczne problemy w obstudze ruchu kontenerowego, a w konsekwencji nawet catkowite
wstrzymanie obstugi konteneréw na terminalu na kilka dni.

Trudno$cig w projektach informatycznych jest przygotowanie indywidulanej formy przepltywu
informacji zgodnie z wymogami danego klienta i dopasowanie jej funkcjonalnos$ci do specyfiki
obslugiwanych grup towarowych. Przykladem moga by¢ wymagania firmy Leroy Merlin w stosunku
do operatoréw logistycznych w transporcie morskim. Niezwykle rozbudowany program powinien,
zdaniem Leroy Merlin, udostgpnia¢ bardzo szczegoétowe informacje dotyczace calego,
zrdznicowanego asortymentu przewozonego w kontenerach w imporcie m.in. z Dalekiego Wschodu.
Niezbedne jest tez informowanie w czasie rzeczywistym o kolejnych etapach drogi tadunku.
Zwyczajowo stosowany w transporcie system typu ,track & trace” stanowi jedynie drobng cze$¢
oczekiwan Leroy Merlin. Program spelniajacy wszystkie wymogi klienta w tym wypadku mozna
okresli¢ jako hybryde ,track & trace” oraz systemu magazynowego klasy WMS dla magazynu
wirtualnego. Taki program musi by¢ przygotowany ,,na miar¢” i wymaga sporych inwestycji nie tylko
W samo stworzenie oprogramowania ale roéwniez w zbudowaniu schematu przeptywu informacji i
sposobu oraz miejsc wprowadzania informacji.

W logistyce kazdy etap przetwarzania i przekazywania informacji Stanowi pewnego rodzaju
podstawe (klucz), umozliwiajaca przejscie do nastgpnego etapu w procesie logistycznym. Bez takiego
klucza nastgpuja opdznienia i rosng nieuzasadnione koszty. Zasade ,.klucza” przedstawia schemat
przeplywu informacji w transporcie morskim do momentu zatadunku na statek, przedstawiony na
rysunku 3.

Procesy zarzadzania przeptywem informacji sa niezbgdne nie tylko w funkcjonowaniu podmiotow
bedacych czynnymi uczestnikami rynku, ale roéwniez wszelkich shuzb, bedacych podmiotami
biernymi, znaczaco jednak wptywajacymi na jakos¢ (w tym szybko$¢ i bezpieczenstwo) dostaw.
Podmiotami tymi sg np.: stuzby celne i weterynaryjne. Z zasady jednak stuzby te otrzymuja odgornie
sztywne procedury dotyczace wymaganych informacji i ich wplyw na lokalne dziatania ogranicza si¢
jedynie do wymiaru kontaktoéw miedzyludzkich, a nie optymalizacji narzedzi 1 procedur. Tymczasem
praktyka wskazuje na to, ze skomplikowane procedury, nieprzyjazne systemy lub wregcz ich brak
moze powodowacé odptyw tadunku np.: do innego portu i wymierne straty utrzymujace si¢ nawet
wiele lat po zmianie sytuacji. Przyktadem moga tu by¢ sformalizowane i nie oparte na odpowiednich
narze¢dziach wymiany informacji dziatania stuzby celnej na terminalach kontenerowych w Polsce w
latach 90-tych XX w. Wprawdzie sytuacja ulegla znacznej poprawie, to jednak zle dos§wiadczenia
pozostajg nadal w $wiadomosci niektérych klientow transportujacych tadunki z/do Polski droga
morska. Grupa tych klientéw wybiera czgsto obstuge portowa w portach niemieckich np. w
Hamburgu.
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SZCZEGOLOWA INFORMACJA O tADUNKU
| MIEJSCU JEGO PRZEZNACZENIA
FIRMA LOGISTYCZNA

ZLOZENIE BOOKINGU U ARMATORA

WPROWADZENIE tADUNKU NA TZW: CARGO LIST
(WSTEPNA LISTA tADUNKOW DO ZALADUNKU NA DANY
STATEK/DANA PODROZ)

LINIA ZEGLUGOWA

WPROWADZENIE tADUNKU NA TZW. LOAD LIST -
LISTA ZALADUNKOWA NA DANY STATEK/ DANA
PODROZ

NA BAZIE LOAD LIST TWORZENIE SZTAUPLANU — PLANU
ZAt ADUNKOWEGO NA DANY STATEK / DANA PODROZ

TERMINAL KONTENEROWY

PRZYGOTOWANIE OBSLUGI STATKU NA PODSTAWIE DANYCH ZE
SZTAUPLANU (ILOSC ZESPOLOW PRACOWNIKOW -TZW GANKOW,
ICH ROZMIESZCZENIA NA LADOWNIACH STATKU, SPODZIEWANY
CZAS OBSLUGI STATKU)

Rys. 3. Schemat przeptywu informacji w procesie organizacji przewozu w transporcie morskim
Zrédto: opracowanie wlasne

Wydaje si¢, ze wymiana informacji na kazdym kolejnym poziomie realizacji procesu
logistycznego moze opierac si¢ w calos$ci na wytgcznie sformalizowanych kanatach obiegu informac;ji.
Wnhiosek ten nasuwa si¢ w oparciu o zalozenie, ze kazdy kolejny etap budowania tancucha dostaw
odbywa si¢ przy udziale podmiotow specjalizujacych si¢ w tej dziedzinie, a wigc w konsekwencji
porozumiewajacych si¢ tym samym jezykiem branzowym. W rzeczywisto$ci jednak obok $cisle
sformutowanych procedur w wigkszosci przypadkow cze$¢ informacji przekazywanych jest droga
niesformalizowang, a kontakty osobiste odgrywaja w komunikacji czgsto bardzo wazna rolg. Dotyczy
to w szczegblnosci sfery zwigzanej z negocjowaniem lub ustalaniem szczegdlnych warunkow obstugi
czy tez szukania alternatywnych rozwigzan w przypadku wystapienia problemow natury logistyczne;.

W kazdym tancuchu dostaw funkcjonuje wiele podmiotow majacych bezposredni lub posredni
wplyw na jako$¢ jego funkcjonowania. Z reguty kazdy z tych podmiotéw dziata w oparciu o wilasny,
odrebny system IT. Cze$¢ z tych systemoéw jest kompatybilna z systemami innych uczestnikow
tancucha dostaw. Obecnie wiele systemow dziata w oparciu o EDI (Electronic Data Exchange), czyli
system elektronicznej wymiany danych. Jednak istnieje grupa systemow, w ktorych wymiana
informacji w sposob elektroniczny z pozostaltymi podmiotami jest niemozliwa. Kazda z form
wspotpracy pomigdzy systemami IT narazona jest w wigkszym lub mniejszym stopniu na
powstawanie szuméw informacyjnych, ktore powinny by¢ na biezaco korygowane. Glownym
czynnikiem powodujgcym powstawanie bledow w przekazie informacji pozostaje jednak czynnik
ludzki, a wigc bledy zwigzane z niewlasSciwym wprowadzeniem informacji do systemu,
nieprawidlowym korzystaniem z jego funkcjonalnosci lub niewlasciwg interpretacja danych
dostepnych w systemie.
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5. BEZPIECZENSTWO INFORMACJI | ARCHIWIZACJA DANYCH

Dane funkcjonujace w tancuchach dostaw w duzej cze¢sci majg charakter danych wrazliwych.
Znajduja si¢ wsrod nich dane osobowe, informacje handlowe stanowigce tajemnice handlowg
przedsiebiorstw, ale tez rozmaite informacje o charakterze operacyjnym dotyczace zasad wspotpracy i
rozliczen pomiedzy partnerami handlowymi. Poufny charakter tych danych sprawia, ze kwestie
zapewnienia ich bezpieczenstwa sg w procesach logistycznych niezwykle istotne. Inng sferg dotyczaca
bezpieczenstwa jest informacja o fadunkach ladowanych na okreslony $rodek transportu lub
magazynowanych w okre$lonych obiektach. Limitowany dostep do tego rodzaju danych pomaga w
uniknieciu niebezpieczenstw zwigzanych z kradziezami i probami nieuprawnionego uzycia tadunku 1
srodka transportu. Informacje mozna zatem podzieli¢ na: strategiczne, do ktdrych okresla si¢ rowniez
zakres dostepu poszczegdlnych uzytkownikow, oraz informacje chronione z mocy prawa (gléwnie
dane osobowe oraz tajemnice firmy)®.

W konsekwencji, w niektorych systemach telematycznych stosuje si¢ formy szyfrowania i
kodowania komunikatow oraz $rodki zwigzane z precyzyjnym zdefiniowaniem odbiorcow
okreslonych typow komunikatdw i przydzielenia im narz¢dzi umozliwiajacych pozyskanie i/lub
przetwarzanie danych.

System informatyczny powinien jednocze$nie zapewnia¢ ochrone przed nieuprawnionym
dostepem z zewnatrz. Zagrozenie stanowi nie tylko kradziez danych osobowych i handlowych, ale
takze mozliwo$¢ dokonania modyfikacji informacji w systemie, co w konsekwencji grozitoby
catkowitym paralizem informacyjnym lub, w przypadku dokonania zmian w charakterystyce
tadunkéw mogtoby spowodowa¢ niemozliwo$¢ dalszego obrotu tymi towarami, a nawet zagrozenie
dla zdrowia 1 zycia konsumentow.

Biorac pod uwage bezpieczenstwo informacji, przedsigbiorstwa muszg takze rozwazy¢ kwestie
obstlugi systemu informatycznego, ktory zostat juz wdrozony. Bezpieczenstwo w tej sferze oznacza
kontrole funkcjonowania systemu, cykliczne wprowadzanie modyfikacji oraz mozliwo$¢ szybkiej
reakcji w sytuacji zagrozenia funkcjonowania systemu.

Decyzje zwigzane z bezpieczenstwem majg takze wptyw na konieczne dziatania podejmowane w
obszarze archiwizacji informacji. Konieczno$¢ archiwizacji okreslonych danych handlowych wynika
wprost z przepisOw prawa. Przedsigbiorstwa archiwizuja zatem ogromng ilo§¢ informacji
utrzymywanych przez wiele lat, co do ktorych najwazniejsza decyzja wigze si¢ z prowadzeniem
wlasnego systemu archiwizacji badz wykorzystaniem zewngtrznego ustugodawcy w tym zakresie.
Niezaleznie od przyjetego rozwigzania, system archiwizowania danych musi laczy¢ zapewnienie
najwyzszych standardow bezpieczenstwa z wygoda dostepu dla osob uprawnionych.

WNIOSKI

Wybor sposobu wymiany informacji oraz jego zasad 1 wspierajacych go narzedzi IT stanowi od
poczatku funkcjonowania przedsigbiorstwa decyzje strategiczna, majaca wplyw na mozliwo$¢ oraz
jakos¢ 1 bezpieczenstwo realizowania zadan w procesie logistycznym, a w konsekwencji takze na
konkurencyjnos$¢ przedsigbiorstwa. Aby zaprojektowaé sprawny i efektywny przeptyw informacji
nalezy wzig¢ pod uwage wyzwania zwigzane z takimi sferami jak: identyfikacja grup komunikatow,
standaryzacja i analityka informacji, zapewnienie dostepnosci informacji, zapewnienie swobodnego i
skutecznego przeptywu komunikatoéw pomigdzy podmiotami, bezpieczenstwo obiegu, 1 archiwizacja
informacji. Kazda z tych sfer generuje okreslone wymagania co do ksztattu i sposobu funkcjonowania
informacji w tancuchu dostaw. Jednocze$nie nalezy mie¢ na uwadze fakt, ze narzedzia wspierajace
przeptyw informacji obstugiwane sa przez czlowieka. W rezultacie przy wprowadzaniu,
otrzymywaniu informacji czy analizie danych, czynnik ludzki zawsze odgrywa kluczowa role. Stad
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tez wynika bezwzgledna konieczno$¢ zarowno szkolenia w zakresie obstugi narzedzi telematycznych,
jak 1 budowania $wiadomos$ci pracownikow co do zasad szeroko rozumianego bezpieczenstwa
wymiany informacji.

Streszczenie

Aby skutecznie konkurowac¢ na wspotczesnym rynku logistycznym, przedsiebiorstwo musi dbac o
wypracowanie najskuteczniejszych, dopasowanych do jego specyfiki metod zbierania, przetwarzania i
przekazywania informacji. W celu zaprojektowania sprawnego i efektywnego przepltywu informacji
nalezy wzig¢ pod uwage wyzwania zwigzane z takimi sferami jak: identyfikacja grup komunikatow,
standaryzacja i analityka informacji, zapewnienie dostepnosci informacji, zapewnienie swobodnego i
skutecznego przeptywu komunikatow pomiedzy podmiotami, bezpieczenstwo obiegu, 1 archiwizacja
informacji. Kazda z tych sfer generuje okreslone wymagania co do ksztattu i sposobu funkcjonowania
informacji w tancuchu dostaw. Jednoczesnie nalezy mie¢ na uwadze fakt, ze narzedzia wspierajgce
przeplyw informacji obstugiwane sq przez cziowieka. W konsekwencji przy wprowadzaniu,
otrzymywaniu informacji czy analizie danych, czynnik ludzki zawsze odgrywa kluczowq role.

Challenges in the process of information flow organization in supply chains.
Abstract

An effective and fluent information flow is necessary to build successful collaboration in the supply
chain. Organizations require information and the tools to analyze and share it with other partners in
the logistic chain in order to plan and manage their logistic operations. Moreover, the capability of
effective information use helps to prevent and manage any disruptions that may occur in the logistic
chain. To plan an effective information flow in a logistic chain, important issues have to be addressed,
such as: identification of message types, information standardization and analysis, ensuring efficient
communication with partners, safety and security of information and establishing a safe filing system.
These are the main challenges to address before an individual IT solution will be created as each of
them has a great impact on the shape, operation model and effectiveness of information flow in
logistic processes.
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