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Analiza technicznych i organizacyjnych srodkow bezpieczenstwa
informacji na przyktadzie przedsiebiorstwa logistycznego

WSTEP

Logistyka w swojej istocie trudni si¢ planowaniem, realizowaniem oraz  kontrolowaniem
sprawnego i efektywnego pod wzglegdem ekonomicznym przeplywu surowcoOw, materialdow, wyrobow
gotowych, a takze odpowiedniej informacji z punktu pochodzenia do punktu konsumpcji w celu
zaspokojenia potrzeb odbiorcoOw[4]. Zatem mozna zalozy¢, iz dobra informacyjne maja ogromne
znaczenie w procesach logistycznych wptywajac na jako$¢ tychze procesow, a w konsekwencji
generujac warto$¢ dodang dla klienta.

Podmioty gospodarcze dziatajace w sektorze ustug logistycznych, jak rowniez dziaty logistyki
W przedsigbiorstwach o profilu produkcyjnym czy handlowym bazujag na ogromnym przeptywie
informacji i danych. Jako przyktad mozna wskaza¢ chociazby informacje o produktach, dla ktorych
ustala si¢ plany produkcji, surowcach czy materiatach niezbednych do ich wytworzenia, czy tez
informacje dotyczace realizacji zamoéwien i1 obstugi klienta. Z funkcjonalnego punktu wiedzenia
w catym systemie logistycznym mozna wskaza¢ nastepujace kategorie informacji[4]:

1. Informacje twarde — dokumenty papierowe (listy przewozowe, dokumenty magazynowe itp.);

2. Informacje zwigzane z produktem — naklejki adresowe, produktowe, logistyczne (np.
opakowaniowe);

3. Informacje zwigzane z obslugg procesu — zlecenia, potwierdzenia (elektroniczne, papierowe,
ustne);

4. Informacje zwigzane z finansami — dokumenty ksiegujace proces (np. faktury),

5. Informacje zwigzane z przeplywem materialowym — elektroniczne pliki danych, polecenia
technologiczne (np. polecenie pobrania w procesie kompletacji, ktore moze by¢ glosowe, $wietlne,
papierowe lub na skanerze);

6. Informacje ogdlne i pomocnicze dla realizacji procesu.

Wobec powyzszego nieodzownym elementem funkcjonowania firm logistycznych sg systemy
informatyczne. Do wymiernych korzysci ptynacych z ich zastosowania mozna zaliczy¢ sprawny
przeptyw towardow, minimalizacj¢ powierzchni magazynowych, zoptymalizowane prognozowanie
1 planowanie przeptywoéw 1 §rodkéw transportu, a takze sprawny obieg dokumentow. Zaktada sig,
ze rynek aplikacji magazynowych 1 logistycznych jest jedng z prezniej rozwijajacych si¢ dziedzin
w branzy IT[11,14].

Jak wskazano powyzej rozwigzania informatyczne sg wspotczesnie motorem napedowym kazdego
przedsigbiorstwa, z kolei w przypadku podmiotow logistycznych ich rola jest znacznie wigksza, gdyz
nie mogg one istnie¢ i dziata¢ poprawnie bez odpowiednich systeméw informatycznych. Niezmiernie
istotnym aspektem jest posiadanie takiego systemu, ktory sprosta rosngcej fali wlaman i atakow
komputerowych, bedzie odporny na uszkodzenia oraz wyposazony w mechanizmy gwarantujgce
bezpieczenstwo przechowywanych i przetwarzanych w nim danych[9].

Celem artykulu jest wskazanie istoty bezpieczenstwa informacji w przedsiebiorstwie ustug
logistycznych, analiza i ocena zagrozen ze szczegdlnym uwzglgdnieniem podatnosci na jakie
narazone sg dobra informacyjne gromadzone, przetwarzane i transmitowane za posrednictwem sieci
teleinformatycznej. Ponadto w artykule dokonano charakterystyki wybranych rozwigzan technicznych
1 organizacyjnych gwarantujacych racjonalny poziom bezpieczenstwa danych.
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1. IDEA BEZPIECZENSTWA INFORMACIJI

W $wiecie zdominowanym przez réznego typu zagrozenia takie jak: katastrofy naturalne
1 ekologiczne, dziatalnos¢ terrorystyczna, militarna 1 polityczna, kryzysy ekonomiczne i1 spoleczne
oraz wiele innych — bezpieczenstwo traktowane jest w kategorii jednej z najcenniejszych wartosci dla
panstwa, podmiotow gospodarczych, instytucji rzagdowych oraz pojedynczych jednostek spotecznych.
Wobec tego bezpieczenstwo (w tym réwniez Dbezpieczenstwo zasobow materialnych
i niematerialnych) powinno stanowi¢ kluczowy obszar zainteresowan w zarzadzaniu organizacjg —
niezaleznie od formy jej zorganizowania, szczebla hierarchicznego czy stopnia rozwoju[7].

Jak zaznaczono we wstepie, informacje to jedne z najwazniejszych dobr jakim dysponuja badz
chciatby dysponowaé przedsigbiorstwa. Pokresli¢ nalezy, ze jedne z nich moga mie¢ mniejsze
znaczenie dla organizacji oraz jej wewngtrznego i zewnetrznego otoczenia, inne za$ wrecz przeciwnie
— moga petnié strategiczng role w realizacji wyznaczonej przez podmioty misji i zwigzanych z nig
celow i1 zadan. To wlasnie te informacje wymagaja nalezytej ochrony. Dlatego tez zagwarantowanie
bezpieczenstwa informacji stanowi podstawowe zadanie, a jednocze$nie wyzwanie kazdego
wspotczesnego podmiotu gospodarczego czy instytuciji.

Bezpieczenstwo informacji jest zlozonym zagadnieniem o charakterze interdyscyplinarnym,
obejmujacym swoim zasi¢giem kwestie dotyczace przede wszystkim[6,7]:

— samej informacji, jej istoty, specyficznej postaci oraz czesto niejasnych i niezrozumiatych dla
wielu osob tresci (pracownicy nie sg swiadomi ukrytej wartosci informacji mylnie postrzeganych
przez nich za nieszkodliwg);

— systemow, w ktorych sa wytwarzane, przetwarzane, przechowywane oraz dystrybuowane dane;

— $rodowiska, w ktorych dzialaja te systemy; ocena zagrozen bezpieczenstwa informacji powinna
dotyczy¢ m.in. pomieszczenia, okablowania, czy zasilania;

— personelu, ktory jest uzytkowaniem tychze systeméw; jego niefrasobliwos$¢ 1 nieobliczalno$¢
czesto stanowi o porazce systemu bezpieczenstwa informacji;

— zgodnosci z polskimi oraz europejskimi wymogami prawnymi.

Bezpieczenstwo informacji to szereg dziatan zintegrowanych na nieustanne doskonalenie
mechanizmow gwarantujagcych im ochrong¢ przed nieuprawnionym dostgpem, zniszczeniem badz
ujawnieniem. W konsekwencji oznacza zatem zachowanie podstawowych atrybutow: poufnosci,
integralno$ci i dostepnosci, ktore zgodnie z migdzynarodowym standardem ISO/IEC 27001:2007
definiowane sa w nastepujacy sposob:

— POUFNOSC — wlasciwo$é polegajaca na tym, ze informacje nie sa udostepniane lub ujawniane
osobom badz podmiotom do tego nieupowaznionym;

— INTEGEALNOSC — wlasciwo$é polegajaca na tym, ze informacje sa doktadne, kompletne,
niezmodyfikowane;

— DOSTEPNOSC — wlasciwosé polegajaca na tym, ze informacje sa dostepne oraz uzyteczne
na kazde zadanie uprawnionego podmiotu, w odpowiednim czasie i miejscu.

Bezpieczenstwo aktywéw informacyjnych osigga si¢ poprzez zastosowanie kombinacji
przedsiewzie¢ obejmujacych $rodki fizyczne, organizacyjne, osobowe oraz techniczne. Wdrazajac
odpowiedni zestaw zabezpieczen nalezy zadbaé o to, aby byly one zgodne z poszczegdlnymi celami
bezpieczenstwa oraz prowadzong dziatalno$cia gospodarczg. Wazne jest roOwniez to, aby zastosowane
zabezpieczenia nie byly nazbyt ucigzliwe dla jego uzytkownikow, gdyz w przeciwnym razie istnieje
ryzyko, iz beda one omijane przez pracownikow, co w konsekwencji zdecyduje o ich nieskutecznosci,
a incydenty zwigzane z wyciekiem informacji beda jedynie kwestg czasu. Pamigta¢ nalezy przy tym,
iz zapewnienie wilasciwej ochrony informacji powinno stanowi¢ ciggly i systematyczny proces.
Postepujacy rozwdj cywilizacyjny i technologiczny sprzyja powstawaniu coraz to nowszych form
zagrozen oraz eskalacji juz istniejgcych, w tym takze dotyczacych sfery informacyjnej wobec ktorych
organizacje musza skutecznie stawia¢ czota. Dlatego tez jednym z priorytetow kazdej organizacji
powinna by¢ troska o zachowanie bezpieczenstwa przejawiajaca si¢ m.in. w: identyfikacji zagrozen
zarowno tych biezacych, jak i potencjalnych (mogacych wystgpi¢ w przysztosci), permanentnej
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analizie i ocenie podatnosci zasobow, czyli luk i brakow pojawiajgcych si¢ w systemie zabezpieczen
oraz ciggltym doskonaleniu mechanizméw obronnych.

2. IDENTYFIKACJA ZAGROZEN

Zagrozenia stanowi¢ mogg potencjalng przyczyn¢ niepozadanego incydentu wywolujaca szkode
dla systemu badz organizacji i jej zasobow. Szkoda ta moze powsta¢ w wyniku bezposredniego badz
posredniego ataku na informacj¢ przetwarzang przez system lub wusluge informatyczna,
co w konsekwencji moze prowadzi¢ do jej uszkodzenia, ujawnienia osobom czy jednostkom
nieupowaznionym do ich dostepu, modyfikacji, a niekiedy nawet catkowitej jej utraty[10].

Identyfikacja i ocena zagrozen powinna uwzglednia¢ zagrozenia wewnetrzne 1 zewnetrzne oraz
zagrozenia wynikajace ze zdarzen losowych. Zagrozenia wewnetrzne dotyczy¢é moga sprzetu
komputerowego, oprogramowania oraz ludzi (pracownikdw organizacji). Z kolei zagrozenia
zewnetrzne pltyng z otoczenia przedsigbiorstwa i zazwyczaj zwigzane sg ze specyfika dziatalno$ci
podmiotu gospodarczego oraz wykorzystywaniem sieci Internet[6].

Zgodnie z ww. kryterium zagrozenia zwigzane z bezpieczenstwem informacji mozna
skategoryzowac nastepujaco[6]:

1. Zagrozenia fizyczne:

— kradziez lub falszowanie informacji

— kradziez sprzetu lub no$nikow danych

— celowe niszczenie

— wandalizm lub ataki cyberprzestepcow

— oszustwa komputerowe

2. Zagrozenia technologiczne:

— awaria sprz¢tu komputerowego

— awarie systemowe oraz btedy programow

— blokady dziatania systemow przez zawirusowanie lub wywotanie przecigzen

3. Zagrozenia zwigzane z transmisjg danych:

— celowy podstuch

— nieautoryzowany dostgp do systemu

4. Zagrozenia ze strony uzytkownikow:

— bledy 1 pomyltki uzytkownikoéw

— akty zemsty bylych lub zatrudnionych pracownikow

— wykorzystanie sprzetu lub oprogramowanie do celow prywatnych

5. Zdarzenia losowe:

— zywioty: ogien, woda, pioruny.

W czasach powszechnej dostepnosci do Internetu szczegdlnego znaczenia nabieraja zagrozenia
ptynace z sieci komputerowej, ktore sa niezwykle ztoZzone, a co trzeba réwniez podkresli¢ czgsto
niestety lekcewazone. Do najbardziej popularnych zalicza si¢[5,15]:

— wirusy komputerowe (ang. computer virus) — ztosliwe programy samo replikujace, majace
za zadanie umiesci¢ wlasny kod w okreslonym miejscu na dysku lub w programie, a tym samym
zniszczy¢ zapisane na dyskach informacje;

— wlamania — wykorzystanie ,dziur oprogramowania” celem przejgcie kontroli nad
niezabezpieczonymi komputerami;

— konie trojanskie (ang. Trojan house) — programy ,,udajace” ciekawe i interesujgce aplikacje,
w ktorych zaszyta jest dodatkowa funkcjonalno$¢ umozliwiajaca przejecie kontroli nad
komputerem bez wiedzy jego wilasciciela, np. przechwytywanie znakéw wprowadzanych
na klawiaturze;

— ataki typu exploit — ataki (lub narzgdzia) wykorzystujace btad lub luke aplikacji badZ systemu
operacyjnego najczesciej do przepetniania buforéw i umieszczania podprograméw w losowych
miejscach w pamigci normalnie zabronionych przez uzytkownika;
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— DoS - odmowa wykonania ustugi; ataki typu exploit polegajace na tym, ze zaatakowany komputer
nie jest w stanie zagwarantowaé poprawnej realizacji pojedynczej ustugi badz calego serwera; ataki
DoS nigdy nie prowadzg do wykradania danych, a raczej uniemozliwiajag do nich dostep oraz
realizacje¢ §wiadczonych ustug;

— keyllogery — programy (rzadziej urzadzenia) rejestrujace klawisze naciskane przez uzytkownika;

— spyware — programy szpiegujace; gromadzg informacje o uzytkowniku systemu oraz wysylaja
je autorowi oprogramowania;

— phishing — bardzo powazna i grozna odmiana spamu polegajaca na tworzeniu falszywych
wiadomosci e-mail i stron WWW wygladajacych identycznie z oryginalnymi stronami instytucji
finansowych, aukcji i sklepow internetowych; wykorzystywane sa do wytludzenia haset logowania,
numerow kart kredytowych czy informacji dotyczacych kont bankowych;

— farming (ang. pharming) — skierowanie uzytkownika na falszywa strone WWW (wygladajacg tak
samo jak prawdziwa) celem wytudzenie jego poufnych danych, np. odnosénie konta bankowego;

— spoofing — podszywanie si¢ pod inny komputer w sieci;

— hijacking - ataki polegajace na przechwytywaniu potaczen migdzy komputerami —
przechwytywanie sesji;

— sniffing — programy komputerowe badz urzadzenia przeznaczone do przechwytywania danych
przesytanych w sieci i pozniejszego ich analizowania.

Szczegdlnego rodzaju zagrozeniem jest socjotechnika, okreslana rowniez jako inzynieria
spoteczna, ktora bazuje m.in. na naiwno$ci, niefrasobliwo$ci oraz braku dostatecznej wiedzy
cztowieka w celu uzyskania pozadanych informacji. Jest to bardzo skuteczna technika, jesli chodzi
o dostep do danych wrazliwych, np. odbiorcéw, haset systemowych itp. Dostepna literatura
przedmiotu wskazuje na najbardziej typowe metody socjotechniczne, do ktérych zaliczy¢ mozna:

— udawanie pracownika tej samej organizacji;

— udawanie przedstawiciela dostawcy, firmy partnerskiej lub agencji rzadowe;j;

— udawanie kogos, kto ma wtadze;

— udawanie nowego pracownika, potrzebujgcego pomocy;

— wysylanie darmowego programu do aktualizacji lub zainstalowania;

— wysylanie wirusa lub konia trojanskiego w zataczniku do poczty e-mail;

— przechwytywanie nacisni¢tych klawiszy (np. haset) za pomoca specjalnego oprogramowania;

— podrzucanie mobilnych no$nikow danych w miejsce stanowiska pracy ofiary zawierajacych
niebezpieczny kod,;

— oraz wiele pokrewnych metody oddziatujacych na emocje jednostki spoteczne;.

3. SYSTEM ZABEZPIECZEN

W najprostszym ujeciu zabezpieczenia to wszelkiego rodzaju praktyki, procedury oraz
mechanizmy redukujace ryzyko zwigzane z nieupowaznionym dostepem do informacji, ich
modyfikacja, zniszczeniem czy calkowita utrata. Efektywna ochrona wymaga zazwyczaj
zaimplementowania zabezpieczen technicznych w kombinacji z procedurami bezpieczenstwa
okreslajacymi  podstawowe reguly zachowania 1 postgpowania pracownikdw organizacji.
Do podstawowych funkcji zabezpieczen zalicza si¢:[3]

— ochrong przed zagrozeniami;
— odstraszanie intruzow;
— redukcje wptywu podatnosci;
— ograniczanie nastepstw;
— wykrywanie incydentow bezpieczenstwa oraz zapobieganie im;
— ulatwianie odtworzenia naruszanych zasobow.
Pozostate, wspomagajgce funkcje zabezpieczen to:[3]
— uswiadamianie;
— szkolenie;
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— monitorowanie;
— dziatania naprawcze i korygujace.

W dalszej czg$ci niniejszego opracowania zaprezentowanych zostanie kilka przyktadowych
rozwigzan technicznych 1 organizacyjnych, jakie mogg zosta¢ zaimplementowane przez
przedsiebiorstwa logistyczne w celu ochrony zaséb informacyjnych, a w szczego6lnosci tych
gromadzonych i przetwarzanych w systemach informatycznych.

3.1. Zabezpieczenia techniczne
Kontrola dostepu

Kontrola dostgpu to system wzajemnie powigzanych urzadzen oraz wdrozonych procedur
organizacyjnych naktadajacy mechanizmy restrykcji dostepu do pomieszczen (np. serwerownia), jak
réwniez systemu komputerowego lub jego czesci stosowany w celu ochrony znajdujacych si¢ w nim
zasobow. Ochrona ta realizowana jest poprzez catkowite uniemozliwienie dostepu do pomieszczen
chronionych osobom nieupowaznionym lub czasowe ograniczenie dostepu osobom posiadajgcym
uprawnienie do wejscia w $cisle okreSlonym czasie (dzien tygodnia, godzina). Kontrola dostgpu
do informacji i systemow komputerowych najczesSciej wigze si¢ z procesem uwierzytelniania
polegajaca na podaniu wlasciwego identyfikatora (login-u) oraz przypisanego do niego hasta.
Kontrola dost¢pu poprzez uwierzytelnienie pozwala na[12]:

— zapobieganie nieuprawnionemu dostgpowi do sprzetu komputerowego;

— zapobieganie nieuprawnionemu dostgpowi uzytkownikow;

— zagwarantowanie ochrony ustug sieciowych;

— zapobieganie nieuprawnionemu dostepowi do danych przechowywanych zarowno w formie
tradycyjnej jak réwniez w systemach informatycznych;

— wykrywanie nieuprawnionej aktywnosci.

Wsrdd najbardziej popularnych metod uwierzytelniania mozna wskaza¢ nastepujace[8,14]:

a) hasta — czyli krotkie sekwencje liter, cyfry i innych znakoéw; polityka bezpieczenstwa podkresla,

ze powinny one by¢ odpowiednio ,,Silne” w zalezno$ci od zasobow, do jakich pozwalajg dostac si¢ ich

uzytkownikom. Nie powinno si¢ stosowaé haset, ktore wynikaja z nazwy jego uzytkownika itp.

Bezpieczne hasto powinno zawiera¢ mate 1 duze litery, cyfry oraz znaki specjalne. Doskonatym

rozwigzaniem moze by¢ zastosowanie odpowiedniego oprogramowania, ktore bedzie uniemozliwiato

generowanie zbyt stabych haset. Ponadto, zaleca si¢ czesta zmiane hasel oraz jego blokowanie

po trzech nieudanych probach jego uzycia. Waznym aspektem polityki haset jest ich przechowywanie

w miejscach niedostgpnych dla oséb niepowotanych. Doswiadczenia dnia codziennego pokazuja,

iz wiele osob przykleja karteczki z hastem do monitorow komputerow badZz umieszcza je pod

klawiaturg. W przypadkach takich hasta traca swoja funkcje zabezpieczajaca oraz powoduja zludne

poczucie bezpieczenstwa.

b) inteligentne karty — dzialaja w oparciu o kryptograficzny protokét uwierzytelniania (typu

wezwanie — odpowiedz). Zasada ich dziatania jest nastepujgca — system generuje pewng losowg liczbe

1 podaje ja uzytkownikowi, nastgpnie ten wprowadza ja do karty, ktéra szyfruje liczbe. Wynik

szyfrowania zwracany jest do systemu, ktory weryfikuje poprawnos¢ szyfrowania. Tego rodzaju karty

wykorzystywane sg do logowania w sieci, na komputerze lub urzadzeniu.

c¢) techniki biometryczne — wykorzystujag indywidualne cechy fizyczne lub behawiorystyczne

czlowieka do jego identyfikacji badz potwierdzenia tozsamos$ci. Do cech fizycznych zalicza si¢ m.in.:

linie papilarne, geometri¢ dtoni, tgczowke i siatkowke oka, charakterystyke twarzy. Z kolei cechy

behawiorystyczne (zwigzane z zachowaniem) tworza: styl chodu, podpisu, pisania na klawiaturze czy

glos.

Kryptografia

Popularnos$¢ Internetu powoduje, ze podstawowym medium komunikacji przedsiebiorstwa z jego
klientami, dostawcami, ustugodawcami czy tez innymi podmiotami gospodarczymi stanowi poczta
elektroniczna. Nastrecza to konieczno$¢ nalezytego poziomu bezpieczenstwa informacji przesytanych
za jej posrednictwem. W celu zagwarantowania poufnosci danych przesytanych poczta elektroniczng
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wykorzystuje si¢ techniki kryptograficzne (szyfrowanie). Proces ten polega na transformacji
oryginalnego tekstu na cigg znakdéw pozornie nic nie znaczgcych dla osoby postronnej, ktorego
odczytanie wymaga znajomos$ci odpowiedniego klucza. Nalezy podkresli¢, iz wyst¢puje nastepujaca
zalezno$¢: im wigksza liczba cyfr tworzacych dlugos¢ klucza, tym wigksze bezpieczenstwo,
ze atakujacy nie odkryje kombinacji cyfr 1 nie odszyfruje oryginalnej wiadomosci. Aktualnie stosuje
si¢ dwie metody szyfrowania przesytanych danych: szyfrowanie z kluczem symetrycznym oraz
szyfrowanie z kluczem asymetrycznym. Szyfrowanie z kluczem symetrycznym zaktada
wykorzystanie tego samego klucza zaréwno przez nadawce wiadomosci do jej zaszyfrowania, jak
rowniez przez odbiorce do jej deszyfrowania i odczytania wlasciwej zawartosci pliku. Szyfrowanie

z kluczem asymetrycznym wymaga zastosowania dwoch skorelowanych ze soba kluczy — klucza

publicznego 1 klucza prywatnego. Z klucza publicznego korzysta nadawca wiadomosci do jej

utajnienia, z kolei odbiorca do oczytania jej zawartosci musi zastosowac klucz prywatny[1].

System wykrywania wtaman IDS
System IDS stanowig urzadzenia sieciowe, ktore poprzez wykrywanie wlaman w czasie

rzeczywistym zwigkszaja poziom bezpieczenstwa sieci komputerowych. Na podstawie analizy ruchu

sieciowego identyfikuja podejrzane dziatanie naruszajace zasady polityki bezpieczenstwa danych

w systemie, jak np. proby penetracji, wlaman czy ataki intruzéw. Zasadniczymi zadaniami systemu

wykrywania wlaman ISD jest detekcja wzoréw naduzy¢ bazujac na wiedzy o nienormalnych

zachowaniach lub sygnaturach atakow oraz rozpoznawanie anomalii, czyli odmiennych zachowan

w oparciu o profil normalnego zachowania uzytkownikéw i systemu[1,8].

Firewall
Zapora sieciowa (firewall) to kolejny mechanizm zabezpieczajacy dane zgromadzone w systemie

przez intruzami. Zapor¢ sieciowa moga tworzy¢ zarowno sprzet komputerowy z dedykowanym

oprogramowaniem, jak réwniez samo oprogramowanie blokujace dostep do komputera
nieupowaznionego uzytkownika. Zapora sieciowa zapewnia bezpieczenstwo pracy W sieci lokalnej

I Internecie. Wyrdznia si¢ trzy podstawowe typu zap6r sieciowych[8]:

— filtrujace — monitoruja przeplywajace przezen pakiety sieciowe i przepuszczaja tylko zgodne
z regulami ustawionymi na danej zaporze (zapora pracujaca dodatkowo jako router). Zwykle
zapora sprzgtowa badz dedykowany komputer z systemem operacyjnym Linux.

— translacja adresow sieciowych (NAT) — bazuje na zmianie adresu IP hosta wewngtrznego w celu
ukrycia go przed zewngtrznym monitorowaniem.

— zapory posredniczace (proxy): wykonujace potaczenie w imieniu uzytkownika.

Zapory sieciowe sg jednym z najskuteczniejszych mechanizméw ochrony przed nieuprawnionym
dostepem do sieci. Nalezy jednak pamietaé, iz przy calym swoim dobrodziejstwie ten rodzaj
zabezpieczenia nie uchroni zasobow informacyjnych przedsigbiorstwa przed ludzka naiwnoS$cia
1 nieuczciwoscig czy brakiem dostatecznej wiedzy uzytkownikow systemu.

3.2. Zabezpieczenia organizacyjne

Zabezpieczenia organizacyjne tworzy grupa srodkow ochronny stosowanych w procesach
informacyjnych. Skladajg si¢ na nie réznorodne techniki i metody, ktore bezposrednio dotycza
procesu zarzadzania bezpieczenstwem informacji. Wyodrebni¢ w nich nalezy szczegdlng grupe
zabezpieczen — zabezpieczenia kadrowe. Podstawowg ich rolg jest minimalizacja ryzyka utraty
poufnosci informacji na skutek btedu pracownika, jego niekompetencji, nieuczciwego dzialania,
oszusta czy naduzycia uprawnien. Zabezpieczenia organizacyjne wplywaja rowniez pozytywnie
na budowanie $wiadomos$ci uzytkownikéw w zakresie zagrozen zwigzanych z bezpieczenstwem
informacji[2].

Przedsigbiorstwa chcace stworzy¢ w miare skuteczny system bezpieczenstwa informacji powinny
skupi¢ si¢ na nastepujacych dziataniach[9]:

Po pierwsze — niezbg¢dne jest odpowiednie zorganizowanie procesow pracy, lacznie z precyzyjnym
wyznaczeniem kompetencji pracownikéw oraz ich wzajemnych zaleznos$ci 1 powigzan. Jest to na tyle
istotne, gdyz wiele poufnych informacji wydostaje si¢ poza obszar organizacji na skutek braku
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dostatecznej wiedzy pracownikow oraz przekraczania przez nich uprawnien. Remedium na tego typu
sytuacje jest ograniczenie nadawanych do systemu uprawnien uzytkownikom zgodnych z zakresem
dziatan realizowanych na konkretnym stanowisku pracy.

Po drugie — nalezy stworzy¢ procedury dostgpu do poszczegdlnych budynkéw i pomieszczen osobom
postronnym np. sprzatajgcym biuro, serwisantom czy monterom instalujgcym nowe urzadzania.

Po trzecie — wazng czeg$cig systemu bezpieczenstwa informacji w przedsiebiorstwie jest rowniez
opracowanie zasad okreslajagcych dostgp do budynkéw i1 pomieszczen w przypadku wystgpienia
zdarzen naglych, jak np. pozar.

Po czwarte — istotng kwestig jest ograniczenie obiegu dokumentéw miedzy dziatami oraz okres§lenie
sposobow ich cyrkulacji w firmie. Bardzo czesto dokumenty z poufnymi informacji kraza z pokoju
do pokoju w poszukiwaniu wihasciwego ich adresata. Zagrozenia jakie si¢ z tym wigzg to przede
wszystkim dostep do informacji osobom nieupowaznionym, ryzyko zgubienia dokumentow badz ich
zniszczenia.

Po pigte — zasadniczym jest utworzenie precyzyjnych i zrozumiatych regulaminéw i procedur pracy.
Pracownicy powinni zosta¢ zobligowani miedzy innymi do przestrzegania zasad polityki czystego
biurka i ekranu, polityki korzystania ze stuzbowego sprzetu komputerowego, poczty elektroniczne;j
i innych powierzonych im zasobow (jednie do celow prywatnych), podczas chwilowej nieobecnos$ci
stosowania wygaszacza ekranu z hastem itp. Nalezy zaznaczy¢, iz wiele zagrozen zwigzanych z utratg
poufnosci danych wynika wlasnie z tamania przez pracownikéw wymienionych zasad
bezpieczenstwa.

Po szoste — organizacje musza zadbac o systematyczne szkolenie personelu oraz budowanie wérod
nich $wiadomosci odpowiedzialnosci za bezpieczenstwo danych i informacji w przedsigbiorstwie.
W sytuacji, gdy jednie zostang spisane reguly i praktyki bezpieczenstwa, a pracownicy zostang z nimi
pobieznie zapoznani i zobowigza si¢ do ich przestrzegania nie mozna mowic o skutecznej organizacji
systemu bezpieczenstwa informacji. Szczegdlnie wazne, W tym przypadku jest wskazanie
pracownikom celowos$ci stosowanych zabezpieczen. Wszyscy zatrudnieni muszg by¢ $wiadomi
czyhajacych zagrozen, a w razie ich wystgpienia potrafi¢ je wlasciwie 1 szybko zidentyfikowaé oraz
podja¢ wlasciwe kroki ograniczajace skutki ich zaistnienia.

Po siodme — niezbgdne jest takze zapoznanie pracownikow z restrykcjami i konsekwencjami
za naruszanie zasad bezpieczenstwa informacji w przedsiebiorstwie. Wszystkie incydenty zwigzane
Z nieprzestrzeganiem przyjetych praktyk bezpieczenstwa nie moga by¢ tolerowane i pobtazane.
Niemniej jednak wazng role w systemie bezpieczenstwa informacji pelni wilasciwa motywacja
pracownikoéw oraz ich nagradzanie, np. za udaremnienie ataku intruza.

Polityka bezpieczenstwa zasobéw informatycznych

Polityka bezpieczenstwa stanowi zbidr zasad, jakich musza przestrzega¢ uzytkownicy w celu
zapewnienia zachowania integralno$ci gromadzonych 1 przetwarzanych przez system danych. Jej
istota jest przeciwdziata¢ zagrozeniom, na jakie narazone sg zasoby informatyczne. Moga one
wynika¢ z[13]:

— braku §wiadomosci zagrozen;

— nadmiernych kosztéw wdrazania zabezpieczen;

— omijania ztozonych, czesto utrudniajacych codzienng prace procedur uwierzytelniania czy
autoryzacji;

— braku wspotpracy uzytkownikow, stluzb informatycznych oraz producentow systemow
zabezpieczen.

Polityka zabezpieczen powinna wystgpowaé w postaci jawnego dokumentu, a jej zapisy byc
zgodne 1 niesprzeczne z wewnetrznymi celami i zadaniami organizacji oraz definiowa¢ w sposob
jasny 1 zrozumialy zakres czynnosci 1 obowigzkow uzytkownikéw systemu informacyjnego.
W dokumencie tym nalezy uwzgledni¢ nastepujace zasady[13]:

Jednostkowej odpowiedzialnosci — kazdy zboér danych w systemie powinien mie¢ swojego
wlasciciela, ktory bedzie za niego odpowiedzialny;
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Wiedzy koniecznej — kazdy uzytkownik systemu powinien mie¢ nadane uprawnia dostepu do systemu
zgodnie z zakresem jego obowigzkow;

Obecnosci koniecznej — w pomieszczeniach powinni przebywac jednie uprawnieni pracownicy —
wykonujacy swoje obowiazki stuzbowe; wyklucza si¢ zatem pracownikdw oraz osoby z zewnatrz nie
majace zwigzku z obowigzkami stuzbowymi;

Wieloosobowej organizacji — funkcje, ktére moga ostabi¢ badz ztamac system ochrony powinny by¢
realizowane przynajmniej przez dwie osoby;

Rotacji pracownikow — funkcje wiazace sie z dostepem do szczeg6lnie poufnych danych powinny by¢
przydzielane okresowo;

Oddzielania przywilejow — dostep do zasobu powinien wigzac si¢ ze spelnieniem wigcej niz jednego
warunku;

Najmniejszego wspolnego srodka bezpieczenstwa — liczba 0sob korzystajacych ze wspolnego srodka
bezpieczenstwa powinna by¢ mozliwie jak najmniejsza, np. hasta powinny by¢ przypisywane tylko
jednemu uzytkownikowi systemu badz aplikacji;

Psychicznej akceptowalnosci — uzytkowanie systemOéw zabezpieczen nie powinno sprawiaé
nadmiernych trudno$ci pracownikom;

Catkowitego posrednictwa — dost¢gp do zasobu powinien zosta¢ poprzedzony procesem weryfikacji
tozsamosci potencjalnego uzytkownika.

PODSUMOWANIE

Dziatalno$¢ na rynku ustug logistycznych w duzym stopniu determinowana jest posiadanymi
dobrami informacyjnymi. Sg one zbierane, gromadzone, przetwarzane oraz transmitowane wewnatrz
1 na zewnatrz organizacji. Wielokrotnie poddaje si¢ je réwniez roznego typu analizom. Popularno$¢
stosowanych systemow informatycznych wspomagajacych tworzenie raportow dotyczacych niemalze
wszystkich sfer dziatalno$ci przedsigbiorstwa powoduje znaczny wzrost ilosci produkowanych
informacji niz bylo to kilkanascie lat temu. Na tej plaszczyZnie powstaje bardzo wiele zagrozen
determinujgcych utrate poufnosci, integralnosci i dostepnosci danych. Wobec powyzszego organizacje
zobligowane sa do tworzenia bezpiecznych warunkéw zwigzanych z ich przechowywaniem oraz
uzytkowaniem.

W czasach powszechnej informatyzacji spoteczenstwa szczegdlnego znaczenia nabiera
bezpieczenstwo systemow informatycznych, ktore coraz trudniej osiggnac gldéwnie za sprawg pracy
w globalnej sieci Internet. Z jednej strony pozwalaja one na szybka i efektywna obstuge klienta,
z drugiej za$§ wymagaja implementacji coraz to bardziej zaawansowanych technologicznie
1 kapitatochtonnych zabezpieczen. Bezpieczefistwo systeméw informatycznych i zawartych w nich
danych wiaze si¢ takze z opracowaniem, wdrozeniem, przestrzeganiem oraz ciggtym udoskonalaniem
wlasnej polityki bezpieczenstwa, pozwalajacej utrzymaé ustalony poziom poufnosci, integralnosci,
dostgpnosci 1 niezawodnosci.

Reasumujac praktyczne zastosowanie polityki bezpieczenstwa musi opierac si¢ na jej ludzkim oraz
technicznym wymiarze, stad tez zabezpieczenia technicznie w potaczeniu z rozwigzaniami
organizacyjnymi daje realne szanse na unikniecie kompromitacji systemu bezpieczenstwa informacji
w przedsigbiorstwie.

Streszczenie

Informacja i technologia informacyjna pelniq istotng role w dziatalnosci logistycznej oraz majg coraz
wiekszy wplbyw na sukces rynkowy organizacji i utrzymanie jej konkurencyjnosci. Nieprzerwany przeptyw
zasobow informacyjnych stanowi podstawe efektywnego funkcjonowania {ancucha dostaw. Zasoby
informacyjne narazone sq na réznego rodzaju ryzyka, ktore mogq doprowadzac do powstawania znaczgcych
start i szkod. Dlatego tez bezpieczenstwo informacji trzeba traktowaé jako kluczowy element procesu
zarzqdzania przedsigbiorstwem logistycznym.

W artykule przedstawiono identyfikacje zagrozen wplywajgcych na poziom bezpieczenstwa informacji
W przedsigbiorstwie. Ponadto, dokonano analizy zabezpieczen technicznych oraz rozwigzan organizacyjnych,
gwarantujgcych ochrong informacji przed zagrozeniami. Brak tego typu zabezpieczen w organizacji generuje
powstawanie zdarzen zwigzanych z utratqg, modyfikacjq bgdz nieautoryzowanym dostepem do danych firmy.
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Analysis of the technical and administrative means of information protection
llustrated by the example of the chosen logistics enterprise

Abstract

The information and informational technologies plays a very important role in the logistics activities and
have a more and more greater influence on a market success of organization and keeping its competitiveness.
Uninterrupted information flow makes basis for effective functioning of the supply chain. The information are
exposed to various risks, which can lead to significant loss and damage. Therefore, the information security
must be seen as an pivotal elements of the process logistics enterprise management.

In the article the identification of threats affecting on the level security information in the enterprise was
presented. Also the analysis of the technical safety and administrative solution, which guarantee information
security before threats. In the organization of this type of security lack creates incidents and events related to
loss, modification and unauthorized access to data of the enterprise.
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