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Analogie zarzadzania kryzysowego z zarzadzaniem ryzykiem
operacyjnym przedsiebiorstwa

WSTEP

Zarzadzanie kryzysowe odnosi si¢ do ryzyka, ktore przez konkretne zagrozenia moze oddziatywac
zaktocajagco na funkcjonowanie okre$lonej spoteczno$ci, np. gminy, miasta, regionu czy kraju.
Rozwazy¢ wobec tego warto stopien analogii pomi¢dzy zarzadzaniem kryzysowym a zarzadzaniem
operacyjnym w przedsiebiorstwie, ktére po pierwsze tez moze by¢ postrzegane jako specyficzna
spoteczno$é, a po drugie moze by¢ administratorem jednego z systemow infrastruktury krytycznej
panstwa i odpowiada¢ za jego zawodnos¢ w ujeciu Ustawy o zarzadzaniu kryzysowym [10; 13].

Z kolei ryzyko operacyjne to ryzyko strat materialnych i reputacyjnych oraz odpowiedzialnosci
prawnej, wynikajacych z niedostosowania lub zawodnosci procesow i niezbgdnych dla nich zasobow
(osobowych, materialnych, informacyjnych i finansowych), a powstajacych w wyniku zaklocen
bedacych nastepstwem oddziatywania zagrozen wewngtrznych i zewngtrznych [16, s. 62].
Wyartykutlowane w tej definicji czynniki ryzyka sugerujg intencje, ktore w Swietle teorii organizacji
| zarzadzania mozna ujaé nastepujaco:

— mozliwe sg okreslone zdarzenia wewngtrzne i zewngtrzne zaktdcajace dziatanie organizacji, tzn.
naruszajace prowadzenie procesow,

— procesy sa w okre§lonym stopniu i zakresie podatne na zdarzenia zaklocajace,

— okreslone zasoby sg newralgiczne dla utrzymania procesow,

— organizacja moze ponosi¢ prawng odpowiedzialnos¢ za konsekwencje naruszenia procesow lub
zasobow.

Do takich samych aspektow ryzyka odwotuje si¢ zarzadzanie kryzysowe. Dalej przedstawiono
syntetyczng charakterystyke przestanek tej analogii.

1. TRIADA RYZYKA OPERACYJNEGO

Na triade t¢ sktadajg sie [16, s. 55-57]: samo ryzyko operacyjne, zapewnianie bezpieczenstwa
W odniesieniu do zagrozen wyrazajacych to ryzyko w okreSlonym kontekscie spolecznym
| organizacyjnym oraz zapewnianie ciggto$ci dzialania w sytuacjach spehlniania si¢ zagrozen czyli
materializowania si¢ ryzyka. Kluczowym aspektem jest postulat zapewniania cigglo$ci dzialania.
Ryzyko operacyjne w tym aspekcie jest zwigzane z kwestig horyzontu czasowego, w jakim rozwaza
si¢ planowane dziatanie oraz towarzyszgce mu ryzyko | wynikajgce z tego zagrozenia. Sprawa ta jest
istotna z tytulu pytania — na gruncie jakiej dyscypliny naukowej rozwaza si¢ natur¢ ryzyka oraz
zapewniania bezpieczenstwa 1 ciggtosci dziatania. Inaczej bowiem nalezy to czynié, jesli przyjmuje
si¢ perspektywe odleglego horyzontu czasowego - wtedy jest to kwestia z zakresu dyscypliny
ekonomia, dla ktérej w konteks$cie zapewniania ciggloSci dziatania wazne sg takie zagadnienia jak:
cykl koniunktury, wzrost (rozwdj) i jego wysycanie oraz ewentualne osigganie granicy Wzrostu.
Natomiast, jesli przyjmuje si¢ perspektywe bliskiego horyzontu czasowego, jest to kwestia z zakresu
dyscypliny nauk o zarzadzaniu, a ryzyko operacyjne jest rozwazane jako ryzyko niedostatecznej
skutecznos$ci dzialania z perspektywy celu operacyjnego (biezacego) tego dziatania. W tym ujeciu
ryzyko operacyjne polega na mozliwosci niespetnienia oczekiwan technicznych, efektywnosci lub
kwalifikacji, a takze umyslnego popetienia szkody. Stanowi wigc ono o tym, na ile wewngetrzne
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procesy organizacyjne sa dos¢ skuteczne, w tym odporne na zaklocenia, aby organizacja mogta
realizowac swe cele.

Logiczng konsekwencja uswiadomienia, zidentyfikowania i oceny ryzyka jest poszukiwanie

rozwigzan zabezpieczajacych i naprawczych. W szczegdlnosci wart jest podkreslenia synergiczny
zwiazek zagadnien zapewniania bezpieczenstwa i zapewniania cigglo$ci dziatania. Z perspektywy
zadan stawianych zapewnianiu cigglosci dziatania wszelkie poczynania na rzecz bezpieczenstwa maja
charakter prewencji. Z kolei z perspektywy zapewniania bezpieczenstwa, rozwigzania ciggloSci
dziatania sg reakcja naprawcza wobec nieskutecznej ochrony. Wynika z tego takze rola racjonalnego
(tam, gdzie nie dziala obowigzek prawny, a istotna jest tylko gra czynnikéw biznesowych)
przypisywania znaczenia z jednej strony zapewnianiu bezpieczenstwa (gdy lepiej nie dopuszcza¢ do
zaktocen), a z drugiej poszukiwaniu zastepczych warunkow ciagtosci dziatania (gdy ochrona jest
nieracjonalna ekonomicznie lub nieskuteczna). Oba te elementy, osadzone w rozwigzaniach
jakos$ciowego stalego doskonalenia, zapewniaja organizacji elastyczno$¢ wobec ryzyka, ktore
w warunkach rosngcej konkurencji na rynku takze ro$nie.
W gruncie rzeczy uzywajac pojecia zarzadzanie ryzykiem operacyjnym obejmuje si¢ nim panowanie
nad triadg zagadnien Ryzyko-Bezpieczenstwo-Ciagglos¢. Z aktualnej teorii i praktyki tak
pojmowanego zarzadzania ryzykiem operacyjnym wynika tez Szereg sugestii pod adresem
zarzadzania kryzysowego. Ponizsze rozwazania maja to u§wiadomic.

2. RYZYKO W UJECIU PRZYCZYN, PODATNOSCI I SKUTKOW

Co do istoty kwestii ryzyka, to dla wszystkich podmiotow gospodarczych, a szerzej wszystkich

organizacji, o stopniu znaczenia ryzyka w ich dziatalnosci decydujg takie aspekty, jak [1]:

— horyzont czasowy planowania dziatalnosci — im jest on dalszy, tym bardziej ro$nie stopien
nieprzewidywalnosci wigzany z ryzykiem,

— doswiadczenie jako wiedza o konkretnych przejawach ryzyka — im wigksze, tym bardziej mozliwe
jest stosowanie narzg¢dzi analizy statystycznej do okreslania ryzyka,

— niestabilno$¢ otoczenia, pojmowana w wielu wymiarach, od geograficznego (np. tereny
szczegblnie narazone na katastrofy naturalne) przez ekonomiczne, prawne, po polityczne,

— obiekt oddziatywania jednych rodzajow ryzyka, ktére bywaja zarazem zrodiem innych jego
rodzajow.

Wohptywanie na ryzyko operacyjne, podobnie jak 1 na inne rodzaje ryzyka, odbywa si¢ w mysl
nastgpujacych tzw. strategii szczegétowych zarzadzania ryzykiem [7, t. 1, s. 42-52]:

— transfer ryzyka — przeniesienie bezposrednich skutkow wystapienia szkody lub konsekwencji
finansowych na inny podmiot, ktory przejmuje to ryzyko na siebie (np. ubezpieczyciel, ale 1 partner
biznesowy typu kooperant);

— retencja ryzyka — stworzenie zawczasu wlasnego zabezpieczenia na wypadek zaistnienia szkody
(np. fundusz rezerwowy), ale tatwej do przewidzenia i oszacowania, mato kosztownej w relacji do
srodkow wlasnych organizacji, mato prawdopodobnej do kumulacji z innymi szkodami;

— nieswiadoma retencja ryzyka — zaniechanie przeciwdziatania ryzyku z powodu braku §wiadomosci
jego istnienia;

— redukcja ryzyka — wprowadzenie zabezpieczen dobranych do rodzajow zagrozen, wielko$ci
ryzyka, rozmiar6w jego skutkow;

— podziat ryzyka — ryzyko okre§lonego rodzaju jest dekomponowane na rodzaje ryzyka mniejszych
kategorii i dla kazdego z nich dobierane sg dzialania mitygujace;

— akceptacja ryzyka — przekonanie, ze rozmiar potencjalnych szkoéd nie przekracza granic
tolerowania, a zabezpieczanie si¢ przed ryzykiem jest zbyt kosztowne; w tej kategorii mieszczg si¢
dziatania na rzecz zapewniania ciggtosci dziatania w formie planéw awaryjnych.

Prawidtowa analiza i ocena ryzyka powinna uwzglednia¢ jego dynamiczng strukturg i to w dwoéch
aspektach. Pierwszym jest cigg logiczny biegnacy od przyczyn zdarzen krytycznych, przez
mechanizm ich spetniania si¢, po ostateczne spelnienie czyli skutki. Ryzyko w gruncie rzeczy
dostrzega si¢ bowiem przez [16]:
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— zagrozenia, ktore stanowig o przyczynowym obrazie ryzyka,

— interakcje tych zagrozen z podatno$ciami podmiotu, ktéry doswiadcza ryzyka, co stanowi istote
mechanizmu spetniania si¢ ryzyka,

— skutki spetniania si¢ ryzyka.

Drugim aspektem jest integrowanie réznych podziatéw ryzyka na jego rodzaje, przeprowadzanych
z perspektywy poszczegélnych dziedzin aktywnosci spolecznej i podmiotow dzialajacych w ich
obszarze. Podzialy takie powinny by¢ dokonywane odrgbnie w ujeciu przyczynowym, a odrgbnie
W ujeciu skutkowym.

Do tej pory koncepcja uje¢cia problematyki ryzyka zaproponowana w 1921 roku przez Knighta nie
zostata wlasciwie zakwestionowana. Niemniej nie udalo si¢ zadowalajaco doprecyzowac tego pojecia.
Dzieje si¢ tak przede wszystkim dlatego, ze postrzeganie ryzyka silnie zalezy od perspektywy strony
nim dotknigtej. Réwnoczesnie nie sa to wszystkie przestanki relatywizacji spojrzenia na ryzyko.
W yjeciu przyczynowym bardziej niz w ujeciu skutkowym mozna mowi¢ o obiektywnym
definiowaniu ryzyka, albowiem w tym ujeciu jest badany mechanizm jego powstawania i mozna
precyzyjnie opisa¢ jego cechy. Natomiast od strony skutkéw ryzyko postrzegane jest juz wyraznie
subiektywnie, niezaleznie od tego, czy obserwator jest osoba fizyczna, czy prawng, gdyz to samo
zdarzenie moze rodzi¢ skutki o réznych konsekwencjach dla dwu podmiotéw o nawet podobnym
profilu dziatalnosci i umiejscowieniu.

Wptywanie na ryzyko operacyjne, tj. reagowanie organizacji na zidentyfikowane ryzyko, moze
polega¢ na wptywaniu na jego przyczyny, mechanizm spetniania si¢ go lub jego skutki. Dziatanie
takie odbywa si¢ w kontek$cie istoty samego ryzyka i mozliwosci oddziatywania na nie oraz
w kontekscie zdolnosci organizacji do podjecia si¢ takiego oddzialywania, czy to w znaczeniu
dysponowania witasciwymi S$rodkami/narzedziami, czy posiadania odpowiednich umiej¢tnosci.
Sytuacja taka na ogél jest pozytywnie dynamiczna, tzn. coraz lepsze poznawanie ryzyka oraz
praktykowanie oddzialywania na nie daje organizacji doswiadczenie, ktore zwigksza skuteczno$¢
ograniczania ryzyka. Oczywiscie prawidlowos$¢ ta dotyczy tylko rodzajow ryzyka o zrodtach
bedacych w zasiggu oddziatywania organizacji oraz o intensywnosci i skali tego oddziatywania
wspotmiernych do mozliwoS$ci reagowania organizacji.

Wbrew pozorom nie zaktada si¢ automatycznej wyzszo$ci dziatan prewencyjnych nad
naprawczymi. Ocena 1 dobor dziatah dokonywane sg przy wykorzystaniu kryteriow ekonomicznych -
niekiedy racjonalnym podejsciem do ryzyka jest naprawiaé jego skutki, a nie im zapobiegac. Pierwszy
rodzaj oddzialywania okresla si¢ mianem zapewniania bezpieczenstwa operacyjnego, drugi za$
zapewnianiem ciaglo$ci dzialania. Oddziatywania obu rodzajow bazuja na analizie ryzyka, jego
przyczyn i skutkow, ale takze na analizie istoty dzialania organizacji, zwigzanego z danym przejawem
ryzyka. Ryzyko przejawia si¢ bowiem za posrednictwem zjawisk o okreslonym charakterze, ktorych
wplyw na organizacje jest mozliwy dopiero wtedy, gdy takie zjawisko natrafi na podatnosé
organizacji dotyczaca jednego lub kilku procesow w niej realizowanych, albo w znaczeniu
niedoskonato$ci organizacyjnej takiego procesu, albo stabosci w zakresie doboru zasobow
wykorzystywanych przez proces. W praktyce kazde zdarzenie krytyczne (spelnienie si¢ ryzyka)
polega na naruszeniu zasobu (zasobow) warunkujacego realizacje¢ procesu. Analiza ryzyka polega
wiec na ustaleniu i ocenie:

— procesow, ktore decydujg o realizacji zadan organizacji,

— zestawu zjawisk zaklocajacych 1 prawdopodobienstw ich wystapienia,

— podatnosci zasobow, mierzonej wielkoScig potencjalnego wplywu zjawiska zaklocajacego na
dziatalno$¢ organizacji.

Takie wnikliwe dekomponowanie zagadnienia ryzyka prowadzi do poszukiwan sklasyfikowania
jego rodzajow [16, s. 40-42 oraz 63-68]. Zasadnicza tego trudno$¢ wynika z konieczno$ci
uwzglednienia roéwnoczesnie przyczyn, sposobu | procesu spelniania 0raz  przejawow
materializowania si¢. Glowny problem stanowia skomplikowane relacje organizacji z jej otoczeniem,
z czego wynika potrzeba przypisania tak przyczyn, jak i skutkéw do otoczenia lub do same;j
organizacji (jej dziatalno$ci). Mozliwe s3 bowiem wszystkie z nastepujacych kombinacji (z tym,
ze dwie pierwsze najczesciej):
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— przyczyna w otoczeniu, a skutek wewnatrz organizacji — np. obnizenie rentownosci produkcji
Z powodu wzrostu wartosci waluty narodowej,

— przyczyna i skutek wewnatrz organizacji — np. przestoj spowodowany btedem pracownika,

— przyczyna wewnatrz organizacji, a skutek w otoczeniu — np. ujawnienie si¢ wady wyrobu
W okresie uzytkowania go przez nabywce,

— przyczyna i skutek w otoczeniu (cho¢ oczywiscie istnieje tu mechanizm wptywu skutku ryzyka na
organizacje¢ 1 jej dziatalno$¢) — np. uszczuplenie rynku zbytu w nastepstwie odleglej geograficznie
katastrofy naturalne;j.

Pozostale znaczace cechy poszczegdlnych rodzajow ryzyka, ktore nalezatoby wziag¢ pod uwage,

rozwazajac generalng klasyfikacje ryzyka, to:

— czas od wystgpienia przyczyny do zaistnienia skutku,

— rozmiar potencjalnej lub juz zaszlej szkody,

— dolegliwos$¢ szkody (zaktdcenia) rozumiana znéw w kilku aspektach, takich jak: wartos¢ strat, czas
potrzebny na przywrdcenie stanu pierwotnego (jesli to w ogdle mozliwe), charakter konsekwencji
(fizyczny, geograficzny, spoleczny, organizacyjny itp.),

— powtarzalno$¢ (czgstos¢ spetniania si¢) tego rodzaju ryzyka i wynikajacych z niego szkod,

— przewidywalno$¢ ryzyka (znajomo$¢ statystycznej prawidlowosci wystepowania, katalog
mozliwych scenariuszy realizowania si¢ oraz mozliwych skutkéw).

3. ZAPEWNIANIE BEZPIECZENSTWA ZASOBOWEGO JAKO PREWENCJA WOBEC
RYZYKA

Na praktyke zarzadzania ryzykiem operacyjnym istotny wptyw ma silny zwigzek tego ryzyka
Z zasobami organizacji. Ich niedostatek, zbyt mala dostepnos¢ lub niska jakos¢ sa w praktyce
dziatania organizacji postrzegane jako zagrozenia, natomiast pewno$¢ dysponowania tymi zasobami
na odpowiednim poziomie i o odpowiedniej jakosci jest postrzegana jako przejaw bezpieczenstwa.
W intuicyjnym odbiorze bezpieczenstwo to jest kojarzone z rodzajem zasobu 1 fakt ten cze¢sto znajduje
odzwierciedlenie organizacyjne - zarzadzanie ryzykiem operacyjnym jest dzielone na dwie kategorie,
tj. klasyczne i nowoczesne obszary zarzadzania dziatalno$ciag pomocniczg (zasobami) w organizacji
[16, s. 84-91]. Pierwsza kategori¢ stanowig: ochrona fizyczna (i techniczna) oraz bezpieczenstwo
osobowe. Sg to zagadnienia od dawna badane przez teori¢ organizacji. Dla tych obszarow w pelni
uzasadnione jest mowienie o rekomendowanych dobrych praktykach. Przy tym spojrzenie na ochrong
fizyczna 1 techniczng jest naznaczone specyfika branzy, w jakiej dziata dany podmiot, podczas gdy
bezpieczenstwo osobowe, jako skutkujagce pewna polityka personalng, jest zagadnieniem
uniwersalnym, podobnym w kazdej organizacji. Drugg kategori¢ stanowia: bezpieczenstwo informacji
1 systemow informatycznych oraz zapewnianie cigglosci dziatania. W tym wypadku, z racji nowosci
problematyki, mozna spotka¢ si¢ z réZznymi spojrzeniami na zagadnienie i wynikajacymi z tego
koncepcjami analizy zagrozen 1 poszukiwania rozwigzan.

Jako, ze zapewnianie bezpieczenstwa organizacji odnoszone jest do poszczegdlnych rodzajow
zasobow, 10 mowi si¢ tez o bezpieczenstwie osobowym, bezpieczenstwie fizycznym 1 technicznym,
bezpieczenstwie finansowym oraz bezpieczenstwie informacji i informatycznym. Jak tatwo zauwazy¢
poszczegdlne kategorie pozostajg w Scistym zwigzku, a po czesci tez naktadajg si¢ na siebie. Mowi si¢
wiec np. o bezpieczenstwie fizycznym osob, o bezpieczenstwie danych osobowych, bezpieczenstwie
fizycznym waloréw finansowych itd.

Zapewnianie bezpieczenstwa fizycznego i technicznego wywodzi si¢ z nast¢pujacych kluczowych
przestanek [11, s. 229-259]:

— potrzeby precyzyjnego zakre$lenia granic lokalizacji organizacji oraz stref wykonywania
poszczegolnych funkcji i ustug na rzecz klientow, a takze przez pracownikoOw organizacji oraz na
ich rzecz,

— potrzeby wyobrazenia sobie i zdefiniowania potencjalnych zagrozen oraz mozliwych scenariuszy
ich realizowania si¢ jako zaktocen normalnej pracy organizacji;
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— potrzeby zorganizowania procesOw wykonywania funkcji organizacji, zapewniania ochrony
fizycznej oraz dobierania i stosowania rozwigzan ochrony, w tym takze technicznych.

Zapewnianie bezpieczenstwa osobowego wywodzi si¢ z nast¢pujacych kluczowych przestanek [11,

s. 159-177]:

— potrzeby doboru i zatrudniania pracownikoéw odznaczajacych si¢ wysokim poziomem morale
I odpowiedzialnosci (tzw. reguta prawosci);

— wymogu adekwatnosci umiejetnosci zawodowych pracownikéw do wykonywanych zadan oraz
potencjalnej zdolnos$ci do adaptowania si¢ do zmieniajacych si¢ wymagan, co moze by¢ pochodng
rozwoju organizacyjnego i biznesowego podmiotu lub konkurencyjnego rozwoju rynku (tzw.
reguta fachowosci);

— potrzeby doboru pracownikow oraz organizacji pracy, ktore z dwu stron wspotprzyczyniajg si¢ do
stworzenia atmosfery 1 warunkow dla identyfikacji powodzenia zawodowego pracownika
z sukcesem pracodawcy (tzw. reguta lojalnosci).

Zapewnianie bezpieczenstwa informacji wywodzi si¢ z nastepujacych kluczowych przestanek [15,

s. 18-37]:

— zapewnienia, ze informacja jest udost¢pniana jedynie osobom upowaznionym (tzw. reguta
poufnosci);

— zapewnienia zupelnej dokladnosci 1 kompletnos$ci informacji oraz metod jej przetwarzania (tzw.
reguta integralnosci);

— zapewnienia, ze osoby upowaznione maja dostep do informacji i zwigzanych z nig aktywow tylko
wtedy, gdy istnieje taka potrzeba (tzw. reguta dostgpnosci).

Odnos$nie do rozwigzan $cisle informatycznych zachodzi potrzeba zadbania o ochron¢ informacji

w zakresie trzech podstawowych kryteri(')wz:

— bezpieczenstwa informacji,

— bezpieczenstwa §wiadczenia ushug,

— autentycznosci 1 rozliczalno$ci danych oraz podmiotow.

W projektowaniu rozwigzan bezpieczenstwa stosuje si¢ nastgpujace ogdlne zasady, odnoszone do
poszczegbdlnych rodzajow zasobow, jakimi postuguje si¢ w swej dzialalnosci organizacja, w tym
przede wszystkim do ludzi jako gldwnego zrodta niebezpieczenstwa i obiektu zagrozenia [16, S. 90-
91]:

— zasada uprawnionego dostepu — kazdy pracownik przeszedt szkolenie z zasad bezpieczenstwa
I ochrony oraz spetnia kryteria dopuszczenia do pracy i informacji (tajemnic stuzbowych);

— zasada przywilejow koniecznych — kazdy pracownik ma prawo dostgpu do pracy i informacji,
ograniczone do tych, ktore sa konieczne do wykonywania powierzonych mu zadan;

— zasada wiedzy koniecznej — kazdy pracownik ma wiedzg o pracy, do ktorej ma dostep, Co najmniej
taka, jaka jest konieczna do realizacji powierzonych mu zadan;

— zasada ustug koniecznych — organizacja §wiadczy tylko takie ustugi jakich wymaga klient;

— zasada asekuracji — kazdy mechanizm zabezpieczajacy musi by¢ zabezpieczony innym
(podobnym), a w przypadkach szczegolnych moze by¢ stosowane dodatkowe (trzecie) niezalezne
zabezpieczenie;

— zasada $wiadomosci zbiorowej — Wszyscy pracownicy s3 §wiadomi koniecznos$ci ochrony zasobow
organizacji 1 aktywnie uczestniczg w tym procesie;

— zasada indywidualnej odpowiedzialnosci — za bezpieczenstwo poszczegdlnych elementow
odpowiadajg konkretne osoby;

— zasada obecnos$ci koniecznej — prawo przebywania w okreslonych miejscach maja tylko osoby
upowaznione;

— zasada stalej gotowos$ci — organizacja jest przygotowana na wszelkie zagrozenia, niedopuszczalne
jest tymczasowe wyltaczanie mechanizmow zabezpieczajacych;

— zasada najslabszego ogniwa — poziom bezpieczenstwa wyznacza najstabszy (najmniej
zabezpieczony) element;

2 Por. normy 15012207, 1SO13355, 1SO15408, seria 1SO 27001+6 oraz zasady dobrych praktyk ITIL.
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— zasada kompletnosci — zabezpieczenie jest tylko wtedy skuteczne, gdy stosuje si¢ podejscie
kompleksowe, uwzgledniajace wszystkie stopnie i ogniwa ogolnie pojetego procesu pracy;

— zasada ewolucji — kazda organizacja musi ciggle dostosowywa¢ mechanizmy wewnetrzne do
zmieniajacych si¢ warunkow zewnetrznych;

— zasada odpowiednio$ci — Uzywane mechanizmy muszg by¢ adekwatne do sytuacji;

— zasada akceptowanej rownowagi — podejmowane $rodki zaradcze nie moga przekraczaé¢ poziomu
akceptacji (szczegodlnie zaleca si¢ tu miary kosztowe co do naktadow, efektow i1 potencjalnych
strat).

4. ZAPEWNIANIE CIAGLOSCI DZIALANIA JAKO ZABEZPIECZENIE PRZED
RYZYKIEM

Oczekiwanie bezpieczenstwa implikuje rozwigzania, ktorych zasadniczym celem jest prewencja
polegajaca na dostrzeganiu czynnikoéw zagrozen, monitorowaniu charakterystycznych i typowych
symptomow ich aktywizowania si¢ oraz zapobieganiu ich interakcji z systemem dziatania organizacji
lub z jej otoczeniem. Jesli te posuniecia zawodza i dochodzi do zakldcenia dziatalno$ci organizaciji, to
przychodzi czas na zaplanowang 1 zorganizowang aktywno$¢ naprawcza jako zdolno$¢ do
utrzymywania cigglosci dziatania [16, s. 91-92].

Ryzyko, jakiemu podlega organizacja, jest bezposrednig konsekwencja prowadzonego dziatania,
ktorego konieczno$¢ i sens wynikaja ze $§wiadomej decyzji co do potrzeby i kierunku takiego
dziatania. Dopiero ono ma charakter ryzykowny. Zagrozenia, jako formy przejawiania si¢ ryzyka, sa
przedmiotem analizy pod katem ich ewentualnego wplywu na organizacje i sg potencjalnymi
zjawiskami, na ktore nakierowane sa: obserwacja przeslanek zaistnienia zaktocen oraz dzialania
prewencyjne dokonywane w celu zapobiezenia interakcji zagrozenia z systemem dziatania organizacji
(jej podatnosciami). Z Kolei to zaktocenia (spelnienie si¢ zagrozen) sg faktycznym obiektem dziatan
okreslanych mianem szeroko rozumianej polityki zapewniania ciaglosci dziatania. Gdy dane
zagrozenie oddziatuje na system dziatania organizacji lub jego otoczenie, a system staje si¢ podatny
na to oddziatywanie, ma si¢ do czynienia z zaktoceniem. Wobec tego postepowanie stuzace
zapewnianiu ciagtosci dziatania jest podobne do postgpowania stuzacego zabezpieczaniu przed
zagrozeniami. Rozni je relacja czasowa 1 charakter oddzialywania wobec zagrozenia, ktéremu maja
przeciwdziata¢ zabezpieczenia i ktore ma by¢ ograniczane w wyniku postepowania zapewniania
cigglosci dzialania. Oba uzupeiniajg si¢, aby zapewni¢ organizacji oczekiwang odpornos¢ na rézne
okoliczno$ci naruszania normalnej dziatalnosci.

5. RYZYKO OPERACYJNE W SWIETLE DYSCYPLIN NAUKOWYCH - EKONOMIA
ORAZ FINANSE

Z istoty ryzyka operacyjnego wynika, ze lezy ono w zakresie zainteresowania wszystkich
dyscyplin wiedzy zwigzanych z funkcjonowaniem organizacji, a w szczegolnosci ekonomii, finansow
oraz zarzadzania. Stopien tego zainteresowania, a co za tym idzie stan wiedzy w ujeciu
poszczegolnych dyscyplin, sg rozne. Przewaznie ryzyko jest jednak kojarzone z dyscypling nauk
o finansach. Tymczasem sektorowi finansowemu wprawdzie zawdziecza si¢ Zzaawansowanie
W rozpatrywaniu problematyki ryzyka, natomiast jej naturalny zakres obejmuje kwestie wlasciwe
trzem wspomnianym dyscyplinom dziedziny nauk ekonomicznych, a dodatkowo siegajace szeregu
innych dyscyplin z dziedzin nauk spotecznych i nauk technicznych.

Od dawna praktykowana i rozwijana od strony teoretycznej [2], a konieczna w praktyce
gospodarczej, jest analiza ciagglosci dziatania z perspektywy rachunkowosci (finanse). W tym ujgciu
ciggltos¢ jest analizowana przez badanie procesoOw gospodarczych na podstawie zdarzen
gospodarczych i1 systemu rachunkowos$ci finansowej. Kluczowa kwestig jest badanie danych
ekonomicznych przez przedsigbiorstwo [14]. Zapewnienie cigglosci finansowej osigga si¢ przez
analiz¢ 1 wybdr sposobdw prawidtowego zarzadzania ptynnos$cia finansowa, a zapewnienie ciaglosci
operacyjnej przez analiz¢ 1 wybor sposobdw zarzadzania konkurencyjnoscig, zmianami popytu
I zmianami w pozyskiwaniu wszystkich trzech niezb¢dnych czynnikow produkcji [9].
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Na gruncie nauk o finansach wypracowuje si¢ glownie metody ustalania poziomu niezbednej
adekwatnos$ci kapitatowej (rezerw zdolnych kompensowac straty), natomiast istot¢ spelniania si¢
ryzyka operacyjnego (swoistego mechanizmu, ktéry prowadzi od przyczyn do skutkow) mozna
okresli¢, 1 w konsekwencji wplywa¢ na jego poziom, na gruncie dziatania bedacego przedmiotem
badania innych nauk niz finanse [16, S. 17]. Szczegdlnie istotne dla wyrazenia umiejetnoSci
kontrolowania poziomu ryzyka jest utrzymywanie zdolno$ci do zachowania ciagtosci dziatania. Po
pierwsze, jest to postulatem doskonatosci systemu dziatania, jakim jest kazda organizacja. W tym
sensie zapewnianie ciaglosci dziatania jest przedmiotem zarzadzania strategicznego, wyraza cel
nadrzedny sprawnos$ci organizacji i obejmuje prymat w obszarze zarzadzania ryzykiem operacyjnym.
W perspektywie strategicznej pozostaje zagadnieniem z pogranicza dyscyplin: ekonomii i nauk
0 zarzadzaniu [12]. Po drugie, cigglo$¢ dziatania jest rozumiana jako post¢powanie organizatorskie
tworzace zdolnos¢ organizacji do skutecznego reagowania w sytuacji zaistnienia zakldcenia bedacego
wynikiem swoistej interakcji przejawdw zagrozenia z wewngtrzng podatnos$cig organizacji, jej
infrastruktury, zasoboéw lub rozwigzan zorganizowania.

Ciekawa tez jest kwestia wiedzy o samej problematyce zarzadzania zapewnianiem ciaglosci
dziatania. | tu mozliwe sa trzy generalne perspektywy naukowe — dyscypliny ekonomia, dyscypliny
finanse oraz dyscypliny zarzadzanie. Z perspektywy ekonomii podstawowym zamierzeniem jest
zapewnienie ciaglosci dzialalno$ci operacyjnej oraz zapewnienie cigglosci (zdolnosci) finansowe;.
Wiagze si¢ to z dziataniami makro (zjawiska globalne i regionalne) i mikroekonomicznymi na
poziomie podmiotéw gospodarczych. Zapewnianie cigglo$ci ekonomicznej powinno nastgpowac
przez identyfikacje stopnia nieokreslonosci perspektyw zjawisk gospodarczych i dobieranie dzialan
0 akceptowanym poziomie ryzyka. Kazdg z perspektyw charakteryzuja podstawowe kategorie
| procesy, miedzy ktorymi zachodza zaleznosci determinujace cigglos¢ dziatania. Dominujg kategorie
makro, np. inflacja nie tylko wplywa na inne kategorie i procesy makroekonomiczne, ale rowniez
oddzialuje na ciagglo$¢ operacyjng 1 finansowa, a w nastgpnej kolejnosci na procesy
mikroekonomiczne. Dodatkowo wystepuja kategorie wspdlne, np. produkcja makro, operacyjna
i mikro [11].

6. RYZYKO OPERACYJNE W SWIETLE DYSCYPLINY — NAUKI O ZARZADZANIU

Konkluzja z dotychczasowych rozwazah jest to, ze w opracowaniach nt. ryzyka dominuje
perspektywa finansowa oceny ryzyka. W efekcie utrwala si¢ wyrazna luka w wiedzy o innych
mozliwosciach oddziatywania na ryzyko operacyjne niz tworzenie rezerw finansowych. Innych, tzn.
srodkami o charakterze prawnym, organizacyjnym i technicznym. Dopiero takie poszerzone
spojrzenie pozwala w pelni wykorzystywa¢ dorobek nauk o organizacji i zarzadzaniu w celu
ograniczania ryzyka. Co jeszcze wazniejsze, tylko takie podejScie uswiadamia, ze akurat ten rodzaj
ryzyka odnosi si¢ do zjawisk i problemoéw z dziedziny zarzadzania, ktore — cho¢ wcze$niej
nieprzypisywane do ryzyka operacyjnego — sg od dawna znane i mogg stuzy¢ sprawdzonymi
koncepcjami, metodami oraz technikami organizatorskimi i zarzadczymi. Perspektywa ryzyka
(a whasciwie trzech zintegrowanych perspektyw: Ryzyka—Bezpieczenstwa—Cigglosci dziatania) moze
sta¢ si¢ kluczem do interpretacji wspotczesnych wyzwan zarzadzania. Przestanki takiego stanowiska
sg nastepujace:

— przez analizowanie ryzyka najpelniej wyjasnia si¢ powody ograniczonej przewidywalno$ci
dowolnego dziatania,

— przez wyznaczanie kierunkow zabezpieczania najpetniej wskazuje si¢ sposob zwigkszania takiej
przewidywalnosci,

— zapewnianie cigglos$ci dziatania najpelniej wyraza ludzkie dazenie do pelnej zaradno$ci wobec
utrudnien w powzietych dziataniach,

— triada Ryzyko-Bezpieczenstwo-Ciagglo§¢ oznacza panowanie nad ryzykiem polegajace na
racjonalnym roztozeniu akcentow pomigdzy prewencje wobec zagrozen dla dziatania organizacji

a zaprojektowane reagowanie na wystgpowanie zaktocen.
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Ryzyko operacyjne jest bowiem zawsze obecne w zarzadzaniu organizacja wedlug dowolnej
z koncepcji zarzadzania. Natomiast w odwrotnym ujegciu, tj. odpowiedzi na pytanie — ktoéra
z koncepcji zarzadzania szczegolnie dobrze stuzy wyjas$nianiu istoty ryzyka operacyjnego — wypada
wskaza¢ podejscie procesowe, podej$cie zasobowe i podejscie organizacji uczacej si¢. Podejscie
procesowe jest podstawg ustalania najbardziej newralgicznej czeSci dziatalno$ci organizacji widzianej
jako zbior procesow krytycznych [3]. Analiza ich wrazliwosci pozwala zidentyfikowac zbior zasobow
krytycznych, tzn. najbardziej podatnych na zagrozenia, a zarazem kluczowych dla mozliwosci
utrzymania ciggto$ci proceséw krytycznych. W ostatnich latach notuje si¢ specyficzny renesans
podejécia zasobowego [6]. Jest ono podstawowe dla zagadnienia ryzyka operacyjnego z uwagi na
fakt, ze organizacyjne naruszenie ciaglosci dziatania zawsze polega na bezposredniej utracie zasobow
lub utracie Kkontroli nad zasobami. Wyznacza to tryb podejscia analitycznego w zapewnianiu
bezpieczenstwa i ciaglosci dziatania. Kolejng kwestig jest aspekt kultury organizacyjnej, ktory
powinien polega¢ na stalym doskonaleniu zdolnosci zapewniania bezpieczenstwa i ciggtosci dzialania,
tak w zakresie analizy ryzyka, jak i reagowania na symptomy spelniania si¢ ryzyka, a wigc polegac na
systematycznym poglebianiu wiedzy o ryzyku, zagrozeniach i dostgpnych metodach oraz technikach
reagowania [4].

Z kolei przez nauki o zarzadzaniu zagadnienie zapewniania cigglo$ci dziatania w swoistej dla tej
nauki interpretacji jest jak dotad podejmowane tylko szczatkowo, np. [5; 8], mimo Ze stabilnos¢
dziatania czy trwato$¢ procedur i struktur organizacji s motywami teorii organizacji od samego jej
poczatku. Mozna ja wyinterpretowa¢ z pierwszych koncepcji F. Taylora, prawa harmonii K.
Adamieckiego czy postulatu bezpiecznej organizacji H. Fayola. Niemniej jednak jako wazne
praktyczne wyzwanie zaczeto by¢ formutowane dopiero od czasu rewolucji informatycznej przetomu
lat 70. 1 80. XX w. Wtedy to pierwsze instytucje osiggnety na tyle wysoki poziom informatyzacji
dziatalno$ci, ze zaczgly odczuwaé uzaleznienie swego wizerunku w oczach klientéw i1 swych
wynikow ekonomicznych od niezaktoconego dziatania systemow teleinformatycznych. Takie zrodto
wspotczesnego postrzegania problemu zapewniania cigglosci dziatania jako nieprzerwanego
Swiadczenia ushug przyczynito si¢ do rozwoju oferty firm doradczych w tym zakresie oraz do
uksztaltowania si¢ kilku znaczacych osrodkéw pracujacych nad rekomendacjami dobrych praktyk
zapewniania ciaglo$ci dziatania. Najbardziej znane to: amerykanski Disaster Recovery Institute
International, brytyjski Business Continuity Institute, azjatycka sie¢ Business Continuity Management
Institute. Drugim nurtem rozwoju koncepcji zarzadzania zapewnianiem ciaglosci dziatania sa prace
komitetow normalizacyjnych, zwlaszcza Australii 1 Nowej Zelandii, Singapuru, USA oraz Wielkiej
Brytanii [15].

Z powyzszego przegladu wynika potrzeba podkreslenia rdznicy w postrzeganiu ryzyka
z perspektywy dyscyplin naukowych ekonomii i finansoéw a dyscypliny zarzadzania. W ujeciu
ekonomiczno-finansowym chodzi przede wszystkim o okreslenie odpowiedniego poziomu zasobow
niezbednych do sfinansowania skutkéw spetnienia si¢ ryzyka. Zasoby te nie moga by¢ za male, ale tez
nieracjonalnie byloby gdyby ich poziom byt zbyt wysoki, dlatego badania skupiajg si¢ na metodach
mozliwie trafnego modelowania tego poziomu. W ujeciu teorii zarzadzania w wigkszym stopniu
chodzi o aspekt zdecydowanie bardziej organizacyjny. Po pierwsze, chodzi o niedopuszczanie do
spelniania si¢ ryzyka, a po drugie o zaplanowanie reagowania organizacyjnego na wypadek jednak
spetnienia si¢ go. Oznacza to, ze potrzebna jest dokladna znajomo$¢ jego istoty w znaczeniu
mechanizmu zagrozenia oraz kontekstu jego wystgpowania zwigzanego z zasobowo-0rganizacyjnymi
uwarunkowaniami dziatania danej organizacji i jej otoczenia. Oczywiscie oba ujecia — ekonomiczno-
finansowe i1 zarzadzania — uzupetniaja si¢ w poszukiwaniu jak najlepszego rozumienia natury ryzyka
| jego spelniania si¢ oraz doboru sposobow reagowania. W odniesieniu do reagowania podejsécie
finansowe ma jednak charakter statyczny, podczas gdy rozwigzania organizacyjne zapewniania
ciggtosci dziatania cechuje dynamika i elastyczno$¢ dostosowywania si¢ do konkretnej sytuacji
zdarzenia bedacego konsekwencja spetnienia ryzyka.
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WNIOSKI

Istnieje wyrazna analogia pomiedzy zarzadzaniem kryzysowym (odnoszonym do spotecznosci
funkcjonujacej w ramach pewnego obszaru administracyjnego z jego organami wiladzy publicznej
odpowiedzialnej za to zarzadzanie) a zarzadzaniem ryzykiem operacyjnym w ramach pojedynczego
przedsigbiorstwa. Zrodlem tej analogii sa koncepcje zarzadzania, w §wietle ktorych przedsiebiorstwo
jest zawsze odzwierciedleniem struktur i mechanizméw spotecznych, poniewaz jest powolane
i uformowane przez ludzi oraz dziata dla ludzi. Dlatego tez dobre praktyki srodowiska podmiotow
gospodarczych, dotyczace poszczegdlnych elementéw triady Ryzyko-Bezpieczenstwo-Ciaglose,
powinny by¢ rozwazane i uwzgledniane na potrzeby opracowania dokumentow planistycznych
zwigzanych z systemami zarzadzania kryzysowego i relacji miedzy tymi systemami. Rdznica migdzy
tymi rodzajami zarzadzania polega tylko na tym, ze pojedyncza organizacja (przedsi¢biorstwo),
w przypadku ryzyka operacyjnego, jest srodowiskiem duzo bardziej jednorodnym niz spotecznos¢,
ktora chroni si¢ przed kryzysami. Natomiast charakteryzowanie ryzyka (w ujgciu przyczynowym,
podatnosci i skutkowym), jego ocena oraz tok postepowania prewencyjnego i naprawczego sa co do
zasad tozsame. Podobne tez sa reguly zarzadzania 1 tworzenia struktur organizacyjnych
odpowiedzialnych za panowanie nad ryzykiem. Szczeg6lnie istotny w analizie ryzyka jest podziat na
perspektywe przyczyn i podatnosci oraz perspektywe skutkow. Ujecie przyczynowe pozwala na
systematyczne wprowadzanie zabezpieczen przed ryzykiem i doskonalenie praktyki biezacego
dziatania uwzgledniajgcego istnienie ryzyka. Ujecie skutkowe za§ pozwala na systematyczne
przygotowywanie sposobow i zasobOow postgpowania naprawczego na wypadek zaistnienia sytuacji
kryzysowych. W szczegolno$ci za§ w zarzadzaniu kryzysowym warto poszukiwacé analogii do
zarzadzania ryzykiem operacyjnym co do nast¢pujacych ustalen [17, s. 133-136]:

1. Zarzadzanie ryzykiem operacyjnym rozumiane jako triada ,,Ryzyko operacyjne — Bezpieczenstwo
— Ciaglos¢ dzialania” jest kwintesencja zarzadzania podejmujac w samej swej istocie kwestie
skutecznosci, sprawnosci i efektywnosci dziatania organizatorskiego.

2. Zarzadzanie zapewnianiem ciaglosci dzialania jest czg¢$cig nauki o zarzadzaniu o docelowej roli
| wartosci analogicznej do znaczenia teorii niezawodnosci w dziedzinie nauk technicznych.

3. Z perspektywy spotecznej zarzadzanie zapewnianiem cigglosci dzialania, odnoszone do
pojedynczej organizacji, uzupetnia teori¢ zarzadzania kryzysowego przypisang do skali regionalnej
lub krajowej.

4. Zarzadzanie zapewnianiem ciaglosci dziatania jest rownocze$nie przeciwdzialaniem ryzyku
operacyjnemu. Pozostaje przy tym w zwigzku z pozostalymi obszarami takiego przeciwdziatania,
tj. zarzadzaniem zapewnianiem bezpieczenstwem 1 zarzadzaniem jako$cig. Poniewaz ryzyko
operacyjne jest wyrazem niedoskonalo$ci organizacji, to zarzadzanie zapewnianiem ciggtosci
dziatania jest jedng z drog doskonalenia organizacji i w tym sensie wpisuje si¢ w szerokie
rozumienie zarzadzania przez jakos¢.

5. Modelowe reagowanie na mozliwo$¢ zaistnienia zaktocen sprowadza si¢ do czterech postaw
reagowania zwanych: tolerowaniem, monitorowaniem, zapobieganiem i planowaniem [17, s. 96-
104].

6. Zarzadzanie zapewnianiem cigglosci dzialania jest procesem, ktdory wymaga przypisania
dedykowanej struktury organizacyjnej, okreslenia zasad dziatania, zadan i odpowiedzialno$ci oraz
przydzielenia zasobow.

7. Zarzadzanie zapewnianiem ciaglo$ci dziatania wymaga statlego doskonalenia rozwigzan, czego
powodem jest zmienno$¢ wewnetrzna organizacji, jej procesOw 1 zasobow, oraz zmienno$¢
otoczenia zewngtrznego 1 jego oddzialtywania na organizacje. Waznym elementem tego
doskonalenia jest systematyczne gromadzenie uporzadkowanej wiedzy o zjawiskach zagrozen,
0 zaistnialych zakltoceniach, a w tym kontek$cie ocena stosowanych dotad i1 dostepnych
W przysztosci rozwigzan zaradczych. Podobnie istotne jest ¢wiczenie (testowanie) sprawnosci
organizacji w rozwigzywaniu sytuacji krytycznych na drodze symulowania sytuacji pojawienia si¢
zaktocen.
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Streszczenie

Zarzgdzanie kryzysowe moze w pelni korzysta¢ z dorobku nauk o zarzqdzaniu w zakresie zarzqdzania
ryzykiem operacyjnym. Rozni je wlasciwie tylko srodowisko oddziatywania ryzyka. Pojedyncza organizacja
(przedsigbiorstwo), w przypadku ryzyka operacyjnego, jest srodowiskiem duzo bardziej jednorodnym niz
spotecznosc, ktorqg chroni sig przed kryzysami. Natomiast charakteryzowanie ryzyka (w ujeciu przyczynowym,
podatnosci i skutkowym), jego ocena oraz tok postgpowania prewencyjnego i naprawczego sq co do zasad
tozsame. Podobne tez sq reguly zarzqdzania i tworzenia struktur organizacyjnych odpowiedzialnych za
panowanie nad ryzykiem. Szczegolnie istotny w analizie ryzyka jest podzial na perspektywe przyczyn
i podatnosci oraz perspektywe skutkow. Ujecie przyczynowe pozwala na systematyczne wprowadzanie
zabezpieczen przed ryzkiem i doskonalenie praktyki biezgcego dziatania uwzgledniajgcego istnienie ryzyka.
Ujecie skutkowe zas pozwala na systematyczne przygotowywanie sposobow i zasobow postgpowania
naprawczego na wypadek zaistnienia sytuacji kryzysowych.

Analogies crisis management of operational risk management

Abstract

Crisis management can fully benefit from the achievements of management sciences in the field of
operational risk management. They differ only actually impact the risk environment. Single organization
(enterprise), in the case of operational risk, is much more homogeneous than the community that protects
against crises. In contrast, the risk characterization (in terms of causal, compliance and effect relationship), its
evaluation and process of conduct preventive and corrective what the rules are the same. Similar rules are also
managing and creating organizational structures responsible for the management of risks. Particularly
important in the analysis of risk is the division of the perspective of the causes and perspective of the
consequences. Shot causal allow systematic introduction of risk protection and improvement of the practice of
the current action taking into account the existence of risk. Shot-effect allows for systematic preparation
methods and resource recovery proceedings for responding to emergencies.
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