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Model symulacyjny Systemu Kontroli Dostepu stosowanego
w bazach logistycznych

1. WSTEP

Elektroniczne systemy bezpieéstwva coraz ogciej stosuje s w obiektach majych znaczenie
strategiczne [1]. W bazach logistycznych bardzmtigt problematyl jest zagadnienie zapewnienia
bezpieczéstwa tadunkow i obstugi logistycznej. Istotne staje zatem wprowadzenie rozyzan, ktore
ogranica dostp oséb do pomieszcizé obszarow magazynowych w ktorych znajdsje cenne tadunki.
W artykule przedstawiono model symulacyjny Systeiontroli Dostpu (SKD) [2] w srodowisku
Matlab/Simulink. W niniejszym opracowaniu przedstavo model symulacyjny Systemu Kontroli Dgsti
majcy za zadanie identyfikagjoséb uprawnionych do przekroczenia granicy obszasirzeonego oraz
umazliwienie im wefcia lub wygcia z pomieszczenia, niedopuszczenia do frieejprzez osoby
nieuprawnione granicy obszaru zasiaeego, wytworzenie sygnatu alarmowego inforgoago o prébie
przegcia osoby nieuprawnionej przez granabszaru zastrzenego.

2. SYSTEM KONTROLIDOSTEPU

System kontroli dogpu jest to zespdét wzajemnie pamanych urzdzen elektronicznych oraz
mechanicznych, ktérych dziatanie ma na celu ogeamie uytkownikom (catkowite lub w okrdonym
czasie) dogpu do stref tego systemu. Identyfikowanigtkownikow przez system kontroli dgpu zaleny
jest od zastosowanego typu agzenia identyfikujcego. Wytkownik, ktory chce przé¢ przez przecie
kontrolowane, musi potwierdzi swop tozsamd@¢é. Moze to uczyni np. poprzez przykenie karty
zblizeniowej, podanie kodu lub pozwolenie na odczytareehy biometrycznej [2]. Interfejs przesyta
odczytam informacg do centrali kontroli dogpu, gdzie zostaje ona porOéwnana z WOEE
zaprogramowanymi i zapagtanymi danymi u@ytkownika. Jéli jest ona zgodna, to poprzez interfejs
przegcia kontrolowanego nagiuje uruchomienie aktywatoréw przeigp (np. otwarcie zamka elektrycznego
czy whczenie elektrycznego negu otwierajcego drzwi). J@i  informacja nie jest zgodna
z zarejestrowanymi wczeiej danymi, to aytkownik nie mae prze§¢, poniewa nie nasipi uruchomienie
aktywatoréw przégcia. W systemie kontroli dogiu s takze czujki, ktore okréaja, czy drzwi zostaly
zamknete po przejciu uprawnionej osoby albo czy nie zostaly otwastesposéb niedozwolony (np.
sitowy). W systemie mae wystpowa: takze modut komunikacji z innymi centralami kontroli skgpu
I innymi systemami zagrizania bezpiecastwem budynku.

Systemy kontroli dogpu mazna podziek:

a) ze wzgtdu na funkaj:
— kontrola obszaru (grupa pomiesztye
— kontrola pomieszczenia,

b) ze wzgédu na wyposzenie:

— przefcie kontrolowane jednostronnie,

— przefcie kontrolowane dwustronnie.
Przegcie kontrolowane zazwyczaj jest wypasae w:

— czytnik (coraz cgsciej biometryczny),
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— czujki stanu skrzydta drzwi,

— przycisk otwarcia,

— przycisk ewakuacyjnego otwarcia drzwi (wymaganiazpp

— element ryglujcy (np. rygiel, zwora, zamek),

— samozamykacz (jednofazowy lub dwufazowy),

— pochwyt (pochwyty).

Obecnie w systemach kontroli dgsti coraz cgiciej stosuje si biometre [3,4]. Pozwala ona na
precyzyjry identyfikacg o0sOb dztki sprawdzeniu ich niepowtarzalnych, charakteryatych cech
anatomicznych. Sprawdzane mdgy¢ m.in.:

— geometria ditoni,

— linie papilarne,

— (geometria twarzy,

— geometria ucha,

— geometria ust,

— budowa oka (cechy charakterystyczeezdwki i siatkOwki oka),

— ukfadzyt nadgarstka,

— barwa gtosu.

Do cech behawioralnych naoa zalicz¢ m.in.:

- mowe,
ruch ust,
ruch gaitki ocznej,

- pismo,

- chod.

Czytniki biometryczne znalazly wiele zastosowsV systemach kontroli dagiu § stosowane ju od
lat siedemdziestych ubiegtego wieku. Pogtkowo (ze wzgdu na wysokie koszty) instalowano je tylko
w systemach przeznaczonych dla obiektow wymgmygah specjalnych zabezpiedzegwarantujcych
wysoki poziom bezpiechastwa. Dz¢ki bardzo szybkiemu rozwojowi technologii mikropesorowych
uktadow elektronicznych w ostatnich latach, a prizetaaszym produktom, cena czytnikow biometrycznych
zdecydowanie obnyta sk, a ich precyzja i niezawodf® dziatania bardzo wzrosty. Dgi temu mana
stosowa je w wielu systemach przeznaczonych diang@h odbiorcow.

3. MODEL SYMULACYJNY SYSTEMU KONTROLI DOSTEPU W$SRODOWISKUMATLAB /SIMULINK

Model symulacyjny systemu kontroli dopti zostat spowddzony w srodowisku Matlab/Simulink
z wykorzystaniem pakietu stateflow, czyli wykorayst diagramy stanu. Model zostat wykonany
z wykorzystaniem przyktadu [5] zaprezentowanegaradowisku Matlab/Simulink. Model symulacyjny
systemu reprezentowany za pomatiagramow stanu przedstawiono na rysunku 1 i 2.rjéaunku 1
przedstawiono elementy modelu symulacyjnego realizuzadania opisywanego systemu kontroli ¢mst
Do wegcia podsystemu (angubsysteinbedacego diagramem stanow (ar®jateflow charfspodhczone g
bloki realizupce funkcg przehcznika ustawiajcego state wart@i zmiennych binarnych okékajacych stan
elementéw systemu. W systemie kontrola ¢lmstrealizowana jest za pomptrzech elementow: karty
zblizeniowej, manipulatora unabwiajacego wpisanie kodu oraz skanera biometrycznegonsizacego
niepowtarzalne, charakterystyczne cechy anatomicegtkownika systemu. Dziatanie diagramu stanow
jest synchronizowane w kdym kroku symulacji za pomagdloku Function-Call GeneratarW bloku tym
okreslony jest czas trwania probki oraz dtoiteracji w ktorych realizowana jest symulacja wzdham
z diagramu standw znajdigiym st w bloku subsystemu.
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Rys. 1. Model symulacyjny systemu SKDsmdowisku Matlab/Simulink
Zrédto: opracowanie wiasne z wykorzystanigh

Na rysunku 2 przedstawiono weawy diagram stanow opisagy zmiany stanu obiektu w postaci SKD
pod wplywem dziatania operacji zewirenych w postaci zmian stanéw elementéw systemartyk
zblizeniowej, manipulatora oraz skanera biometryczne§iany karty, manipulatora i skanera
biometrycznego w kalym kroku symulacji odczytajwartasci binarne zmiennych wprowadzanych né
wejscie do diagramu stanow. Wasth te reprezentygj stany poszczegoOlnych elementéw systemt
W przypadku gdy wartd binarna sensora jest w stanie wysokim oznaczaeteensor d¢acy sktadovy
systemu kontroli dogpu jest aktywny, w przeciwnym wypadku oznacza talldzyli proky identyfikacg
uzytkownika przy nieaktywnym trybie dziatania sensdéartaci binarne trybéw pracy elementéw systemt
okreslajg ich stan. W przypadku gdy stan trybu pracy eledsnjest w stanie wysokim oznacza to
poprawn identyfikacg uzytkownika, w przeciwnym wypadku brak identyfikacjiuruchomienie alarmu
w systemie. Stan nr 4 w diagramie standw (rysunelv Xazdym kroku symulacji odczytuje stan strefy
systemu SKD. W przypadku gdy strefa detekcji jegdczona (warté¢ zmiennej ma stan wysoki) oznacza
to aktywnd¢ dziatania systemu kontroli depu w bazie logistycznej, w przeciwnym wypadku strgfst
nieaktywna. Dodatkowo gdy stan zatonego alarmu nie zostanie zdezaktywowany przgtkownika
systemu w czasie okilenym jako 4/t*(krok symulacji) wtedy system powadi odpowiednie sttby
porzadkowe (policja, strapozarna, itd.).
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Rys. 2. Diagram stanéw opigay zmiany stanu obiektu Systemu Kontroli Qst pod wptywem dziatania operaciji
zewretrznych realizowanych przez elementy systemu

Zrédto: opracowanie wiasne.

Wyniki dziatania modelu symulacyjnego Systemu KohtrDosktpu zaprezentowano w postaci
wykresOw czasowych zaprezentowanych w bloku (arapes).

Na wykresie na rysunku 3 zaprezentowano stanyscioge systemu SKD w zataosci od
zasymulowanej sytuacji dziatania poszczegolnyclo jegmentow. Na osi pionowej zaprezentowano sta
zalkczenia sygnatu alarmowego w systemie SKD natonmasdsi poziomej przedstawiono czas symulacj
w postaci iléci krokow symulacji. Symulacja trwata 200 krokownaylacji, gdzie stan wysoki na wykresie
oznacza zatzenie sygnatu alarmowego w systemie SKD i po démgm czasie gdy alarm nie zostat
zdezaktywowany powiadamiane byty odpowiedniezlsjuinterwencyjne na miejsce zdarzenia. Po okresi
100 krokéw symulacji system kontroli dggti poprawnie identyfikowataytkownika systemu.

4. PODSUMOWANIE | WNIOSKI

W artykule zaprezentowano zagadnienia gzane z Systemem Kontroli Dgpi mogcym mig
zastosowanie w bazach logistycznych. Przedstawioodel symulacyjny Systemu may za zadanie
identyfikacg osob uprawnionych do przekroczenia granicy obszasirzeonego oraz umaiwienie im
wejscia lub wyfgcia z pomieszczenia, niedopuszczenia do freejprzez osoby nieuprawnione granicy
obszaru zastrzenego, wytworzenie sygnatu alarmowego inforgoago o probie prz&gia osoby
nieuprawnionej przez gragiobszaru zastrzenego. Analiza dziatania tego systemu uhwa w dalszych
badaniach tego zagadnienia na uwdglenie kosztu zakupu i eksploatacji tego systemu.
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Rys. 3. Wykres czasowy stanéw dgipwych systemu SKD
Zr6dto: opracowanie whasne.

Streszczenie

W artykule zaprezentowano zagadnienia gzane z Systemem Kontroli Dgpu stosowanym w bazach logistycznych.
Przedstawiono model symulacyjny Systemu gtyjza zadanie identyfikagjos6b uprawnionych do przekroczenia granicy
obszaru zastrzenego oraz umdiwienie im wefcia lub wygcia z pomieszczenia, niedopuszczenia do feeejprzez osoby
nieuprawnione granicy obszaru zaskagego, wytworzenie sygnatu alarmowego inforgoago o prdbie przéjia osoby
nieuprawnionej przez granicobszaru zastrzenego. Analiza dziatania tego systemu uliwa w dalszych badaniach tego
zagadnienia na uwzglnienie kosztu zakupu i eksploatacji tego systemu.

Stowa kluczowe: system kontroli dopti, elektroniczne systemy bezpietgisva, model symulacyjny SKD.

The simulation model of access control system used in logistics bases

Abstract

The article presents the issues related to the sc€ontrol System used in logistics bases. The hajdée simulation system
with the task of identifying the persons authorizectross the border of the reserved area and eithéin to enter or exit the
premises, to prevent unauthorized crossing the dvoad the re-served area, producing an alarm sigmditating that an

unauthorized person attempt to pass through thdeba reserved area. This will allow further studythis issue to take into
account the cost of purchasing and operating thtesy.

Key words: access control system, electronic sgcayistems, simulation model SKD.
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