Logistyka - navka

PALEGA Michat*

Bezpieczenstwo informacji w logistycznym systemie informatycznym
klasy CRM

WSTEP

Informacje 1 informatyka petnia niezwykle wazng role w sektorze ustug logistycznych,
umozliwiajac ksztattowanie lepszych relacji z klientami oraz stanowia istotny element w procesie
budowania przewagi konkurencyjnej na rynku [3]. Wtasciwe, poprawne, zoptymalizowane, a przede
wszystkim bezpieczne pozyskiwanie, gromadzenie i przetwarzanie zasobow informacyjnych nalezy
traktowac¢ jako jedng z priorytetowych kwestii zwigzanych z funkcjonowaniem wspodtczesnych
przedsigbiorstw, w tym $wiadczacych ustugi logistyczne.

Przedsigbiorstwa z branzy logistycznej, aby sprosta¢ wyzwaniom wspotczesnego rynku, m.in.
w zakresie logistyki obstugi klienta, zmuszone sg wspomaga¢ si¢ we wszystkich etapach realizacji
tego procesu zintegrowanym system informatycznym klasy CRM (Customer Relationship
Management). Ich zasada funkcjonowania opiera si¢ na koncepcji utrzymania kluczowych klientow
organizacji po przez tworzenie z nimi trwatych wigzi wynikajacych z ciggltego i systematycznego
monitorowania ich potrzeb i preferencji. Zaszyta w systemie CRM funkcje gromadzenia
i przetwarzania informacji umozliwia wglad w histori¢ klienta, co wigze si¢ z lepszym poznaniem
jego oczekiwan oraz dopasowaniu do nich przysziej ustugi badz produktu [5].

Gromadzenie oraz przetwarzanie informacji przy uzyciu technologii komputerowej posiada
niewatpliwie wiele zalet, jednakze przy calym swoim dobrodziejstwie stwarza rowniez wiele
zagrozen. Szczegdlne istotne z punktu widzenia przedsigbiorstwa, jak rowniez jego klientow
1 kooperantéw s3: zniszczenie informacji, nieautoryzowana ich modyfikacja cz tez udostgpnienie
niepowotanym osobom. Wobec powyzszego koniecznos$cig staje si¢ zaimplementowanie réznego typu
mechanizméw ochronnych, w tym wyposazenie systemOéw informatycznych w odpowiednie
zabezpieczenia techniczne.

Celem niniejszego artykutu jest zwrdcenie uwagi czytelnika na strategiczna role informacji oraz
systemow informacyjnych w logistyce obstugi klientoéw, z uwzglednieniem ich wiasciwej jakosci,
ktéra w gléwne] mierze wigze si¢ z ich bezpieczenstwem. W artykule przyblizono najbardziej
popularne zabezpieczenia stosowane w logistycznej platformie informatycznej CRM.

1. ZNACZENIE INFORMACJI W LOGISTYCE

W literaturze przedmiotu istnieje wiele réznych definicji logistyki, jednak najbardziej
adekwatng z punktu widzenia problematyki niniejszego opracowania jest ta, mowigca o tym, ze
logistyka to ,,(...) proces planowania, realizowania i kontrolowania sprawnego i efektywnego
ekonomicznie przeplywu surowcow, materiatow, wyrobow gotowych oraz odpowiedniej informacji
z punktu pochodzenia do punktu konsumpcji w celu zaspokojenia wymagan klienta” [2].
Z powyzszego wynika, iz informacja ma ogromne znaczenie w procesach logistycznych generujac
warto$¢ dodang dla klienta. Jej brak, niedostateczna ilo$¢, niedoktadnos¢ badz jej nieuporzadkowanie
moze przyczynia¢ si¢ do powstawania bledow w procesach lub co wystepuje w praktyce znacznie
czesciej — wydluzenie czasu realizacji tychze proceséw. Stad tez w gospodarce jednym
z najwazniejszych zagadnien jest wlasciwa jakos¢ informacji, co nalezy rozumie¢ jako ogoét ich
wlasciwosci, ktore gwarantujg zaspokajanie aktualnych oraz przysztych potrzeb jej uzytkownikow.
Na ogdét wspomnianych wiasciwosci skladaja si¢ m.in. integralno$¢, kompletno$é, doktadnose,
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aktualnos$¢, cigglos¢, porownywalnos¢, transparentnosé, dostepnos¢, zgodno$¢ z obowigzujagcymi

kanonami jgzykowymi, metodycznymi, technicznymi czy tez prawnymi [10].

Dynamiczny rozwo6j Internetu oraz nasycenie rynku nowoczesng technologig informatyczng
spowodowat istotne zmiany w sposobie gromadzenia, przetwarzania oraz przesytania danych
i informacji, ktore sg szybsze oraz pelniejsze, ale takze bardziej wymagajace. Informacje obecnie nie
stanowia juz przedmiotowej roli w procesach logistycznych, ale staty si¢ ich podmiotem. Dziatalno$¢
na rynku ustug logistycznych 1 zwigzana z nig obstuga klienta wymaga wlasciwej 1 pelnej wymiany
informacji. Wspodtczesne podmioty gospodarcze nie s3 w stanie prawidlowo funkcjonowaé bez
wykorzystywania odpowiedniej infrastruktury informatycznej. Wsrdod najwazniejszych jej funkcji
w logistyce nalezy wyr6znic¢ [7]:

— gromadzenie informacji — czyli zbieranie, rejestrowanie, ewidencjonowanie danych; funkcja ta
czesto okreslana jest jako wejscie systemu informatycznego;

— przetwarzanie informacji — wigze si¢ z wykonywaniem na nich rdznego typu operacji
arytmetycznych i logicznych, ktoére majg za zadanie z danych zrodtowych otrzymaé przetworzone
informacje wynikowe pozadane przez jej odbiorcow;

— przechowywanie informacji — oznacza utrwalanie danych i informacji na réznego typu no$nikach,
w takiej postaci, ktora zagwarantuje tatwe ich uzycie w nastepnych procesach przetwarzania, bez
koniecznos$ci powtarzania operacji wejsciowych;

— prezentowanie informacji — wiaze si¢ z dostarczaniem odbiorcy informacji wynikowych
w pozadanym przez nich miejscu, czasie, formie, czy tez poziomie szczegdlowosci; wobec tego
przetwarzanie informacji czesto bywa nazywane wyj$ciem systemu informatycznego;

— przesylanie informacji — polega na ich translokacji pomigdzy poszczegdlnymi komoérkami
organizacyjnymi przedsi¢biorstwa badz instytucji celem wykonania na nich kolejnych operacji
przetwarzania.

W niniejszym opracowaniu jako przyktad zastosowania nowoczesnej technologii
informatycznej przedstawiono systemy CRM przeznaczone do logistycznej obstugi klienta.

2. CHARAKTERYSTYKA SYSTEMOW CRM STOSOWANYCH W LOGISTYCE
OBSLUGI KLIENTA

W warunkach postepujacej digitalizacji, politechnizacji oraz dynamicznego rozwoju Internetu
rozpoczal si¢ nowy etap budowania relacji z klientem oparty na komunikacji z nim poprzez
wykorzystanie wszystkich zgromadzonych w bazie danych informacji dotyczacych jego
indywidualnych cech, potrzeb i preferencji. Wspotczesnie stosowanym narzgdziem w procesie
kontaktow z klientem oraz jego obstugi jest system CRM.

CRM (Customer Relationship Management) w powszechnym tlumaczeniu 0znacza zarzadzanie
relacjami z klientem. W kontekscie technologii informatycznej CRM jest zbiorem zintegrowanych ze
sobg aplikacji, ktore umozliwiajg przedsi¢biorstwu prowadzi¢ interakcje z klientami i kontrahentami
W sposOb zorganizowany. System ten gromadzi potgzny zasob informacji na temat dotychczasowych
zachowan klienta, jego zaméowien i zakupow, preferencji, wymagan. Pozwala to przedsigbiorstwom
w sposob pehniejszy wyjs¢ naprzeciw ich oczekiwaniom i wymaganiom oraz dopasowa¢ do nich
przyszta ustuge badz produkt [4]. Zapamigtywanie potrzeb danych klientow jest fundamentem
w budowaniu trwatych relacji z nimi, co w perspektywie czasu pozytywnie moze przetozy¢ si¢ na
pozycje konkurencyjng jednostki gospodarcze;.

2.1. Funkcje oprogramowania CRM

Oprogramowanie CRM zalicza si¢ do grupy zintegrowanych systemow zarzadzania, ktore
charakteryzuje modutowa budowa umozliwiajgca realizacj¢ szerokiego wachlarza zadan.
Do podstawowych aplikacji systemu CRM nalezy zaliczy¢ miedzy innymi [8]:

— sprzedaz (profile klientow, historia kontaktow sprzedazowych serwisowych, zamoéwienia,
generowanie ofert);

— zarzadzanie sprzedaza (analiza przewidywania, analiza cyklu sprzedazy, monitorowanie statusu
klienta i potencjalnych sprzedazy);
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— zarzadzanie czasem i terytorium (kalendarz i baza danych uzytkownika/6w);

— korespondencja (e-mail, fax, mailing);

— marketing (konfigurator produktow, cenniki, oferty, generator list adresowych);

— obsluga zgloszen handlowych (gromadzenie i przetwarzanie w obrgbie struktur sprzedazowych
informacji o klientach sktadajgcych zaméwienia);

— telemarketing (tworzenie list telefonicznych, automatyczne wybieranie numeru, zbieranie
zamoOwien);

— serwis i wsparcie klienta po sprzedazy (kontrola zamowien, gwarancja);

— integracja z systemami ERP (ksiegowo$¢, produkcja, dystrybucja);

— synchronizacja danych (miedzy urzadzeniami przeno$nymi a centralng baza danych lub
pomiedzy réznymi centralnymi bazami danych 1 serwerow aplikacji).
Strukture systemu CRM wraz z jego powigzaniami z systemem wewngtrznym podmiotu

zaprezentowano narys. 1.
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Rys.1. Struktura systemu CRM. Zrodto: M. Michatowska (red.): Efektywny transport — konkurencyjna
gospodarka, Katowice 2009.

2.2. Rodzaje systemu klasy CRM

Obstuga klienta to bardzo obszerna dziedzina dziatalnos$ci kazdego przedsigbiorstwa. Dlatego tez
za realizacj¢ poszczegolnych zadan z nig zwigzanych odpowiadaja roézne wersje systemu CRM.
Za wspieranie podstawowych dziatan zwigzanych z klientem jak np. sprzedaz oraz obstuga
posprzedazowa, dzialania marketingowe, a takze dostep w dowolnym czasie do bazy danych
zawierajagcej informacje niezbedne do wspotpracy z klientem, odpowiada system CRM operacyjny.
Z kolei za analiz¢ zachowan klientow na podstawie gromadzonych o nich informacji réwniez
w innych modutach odpowiedzialny jest system CRM analityczny. Pozwala on kierownictwu
przedsigbiorstwa okresli¢ na podstawie konkretnych danych skuteczno$¢ prowadzonej kampanii
marketingowej. Trzecim rodzajem modelu CRM jest system CRM komunikacyjny. Jak sama nazwa
wskazuje stuzy on do bezposredniej komunikacji organizacji z klientem. Jego podstawowym
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zadaniem jest np. automatyczne kierowanie potaczen telefonicznych przychodzacych od klientow do
odpowiednich pracownikéow dziatow Call Center. System CRM samoobstugowy wspomaga
funkcjonowanie wersji analitycznej na podstawie informacji, ktorych zrodlem sg telefony
wykonywane przez i do klientow oraz wymiana e — mailowa [12].

2.3. Wybor dostawcy i oprogramowania

Sukces jaki zamierza osiggna¢ kazda organizacja wdrazajgca nowoczesne rozwigzania
informatyczne (w omawianym przypadku system CRM) w gléwnej mierze uzalezniony jest od
wyboru dostawcy 1 oprogramowania. Przedsigbiorstwo decydujgc si¢ na zakup systemu
informatycznego okreslonego producenta musi mie¢ swiadomos¢, iz jego kontakty z dostawca beda
mialy charakter trwatly 1 dlugookresowy. Wsrod polskich przedsiebiorcéw, decydujacych si¢ na zakup
nowego oprogramowania CRM panuje jednak przekonanie, iz wigkszo$¢ systemow oferowanych
przez réznych producentdéw w praktyce nie wykazuje znaczacych rdznic, a gtdwnym Kkryterium
wyboru jest zazwyczaj oferowana cena. Dla tej grupy klientoéw najlepszym dostawca jest ten, ktory
oferuje najnizsza cen¢. Nic bardziej mylnego! Wszystkim, ktdrzy zainteresowani sa wdrozeniem
systemu informatycznego klasy CRM nalezy uswiadomi¢ przede wszystkim, iz oprogramowanie to
nie jest tanie [13]. Ponadto kierownictwo firmy poszukujac w gaszczu ofert najbardziej
kompetentnego podmiotu dostarczajacego i wdrazajacego narzedzia CRM powinno uzyskad
informacje odnoszace si¢ do jego formy wiasnosci, misji, struktury organizacyjnej, obrotow, strategii
rozwoju. Poza tym decydujac si¢ na skorzystanie z ustug konkretnego dostawcy systemu powinno
uwzglednic¢ sie takze jego:

— umiejetnosci zarzadzania i kierowania projektem wdrazania systemu;
— stosunek do wprowadzania nowych, nietypowych rozwigzan;
— uznanie i podziw w branzy, w ktorej funkcjonuje.

Jak juz wspomniano podstawowym zadaniem informatycznego systemu CRM jest sprawne
wspomaganie przedsigbiorstwa w dziataniach zwigzanych z pozyskaniem i utrzymaniem klientow
oraz zapewnieniem im wlasciwej obstugi przed i posprzedazowej. Dlatego tez wazne jest, aby kazde
oprogramowanie wdrazane w konkretnej organizacji zaspakajalo indywidualne jej potrzeby z punktu
widzenia zachodzacych w niej procesow, jak i specyfiki branzy, w ktorej funkcjonuje. Ponadto system
powinien rowniez umozliwia¢ wprowadzanie réznego rodzaju modyfikacji czy to w sposobie
gromadzenia badz przedstawiania informacji czy tez w sposobie przeprowadzania analiz
i generowania raportow [9].

Zazwyczaj system CRM nie jest jedynym oprogramowanie eksploatowanym w organizacji, a
raczej stanowi uzupelnienie systemoéw ERP czy ERP II. Dlatego tez aplikacje CRM powinny
zapewni¢ integracj¢ z w/w systemami. Rozwigzanie takie uchroni przedsigbiorstwo przed
powielaniem si¢ informacji i stworzy jednorodng baz¢ danych zawierajacg wszystkie informacje
odnoszace si¢ do klienta w obrebie catego przedsigbiorstwa.

3. BEZPIECZENSTWO I POUFNOSC DANYCH W SYSTEMACH CRM

Systemy CRM stanowig swoistego rodzaju bazy danych, w ktérych gromadzone i przetwarzane sa
réznego rodzaju informacje. Jako przyktad mozna wyrdzni¢: dane osobowe klientow 1 kontrahentow,
historie kontaktow 1 sprzedazy, informacje dotyczace oferowanych ustug i produktow czy tez
odnoszace si¢ do stosowanej w firmie polityki cenowej. Tak wigc mozna wyodrebni¢ dwie kategorie
»danych wrazliwych”. Pierwszg stanowig dane osobowe, ktorych prawna ochrona regulowana jest
ustawg z dnia 29 sierpnia 1997 roku o ochronie danych osobowych, druga natomiast strategiczne dla
dziatalno$ci organizacji informacje okreslone jako tajemnica przedsigbiorstwa, chronione przez
ustawe z 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji.

Zagwarantowanie skutecznej ochrony informacji wymaga spetnienia trzech podstawowych
warunkow [1]:

— $wiadomosci odpowiedzialno$ci personelu za bezpieczenstwo informacji;
— efektywnego zarzadzania informacjami, ukierunkowanego na zagwarantowanie ich bezpieczenstwa

w przedsigbiorstwie;
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— zastosowania wilasciwych rozwigzan technologicznych, zgodnych z ustanowiong w organizacji
polityka bezpieczenstwa.

Bezpieczenstwo i poufno$¢ danych w systemach CRM to bardzo wazny aspekt wyboru
oprogramowania oraz pozniejszej jego eksploatacji. Dlatego tez dostepne na rynku oprogramowania
CRM powinny posiada¢ funkcje stuzace do kontroli i poprawy obstugiwanych danych, do ich ochrony
przed niepowolanym dostgpem oraz przed ich uszkodzeniem czy tez zniszczeniem. Ponadto
oprogramowanie powinno umozliwia¢ tworzenie kopii archiwalnych oraz automatyczne odtwarzanie
danych po awarii. Niezb¢dnym wydaje si¢ rowniez zaszycie w systemie CRM funkcji gwarantujacych
weryfikacje wprowadzanych i modyfikowanych danych, otrzymywanie powiadomien o wyszukanych
bledach, a takze pozwalajacych na samodzielne ich znalezienie i poprawe [14].

Nowoczesne systemy CRM zapewniajag pelne bezpieczenstwo przechowywanych i
przetwarzanych w nich danych dzigki zastosowaniu w nich réznego rodzaju mechanizmow
zabezpieczajacych. Do najczesciej stosowanych mozna zaliczy¢:

— szyfrowane potaczenie SSL zapewniajgce poufnos¢ przesytanych informacji;

— zaawansowane mechanizmy uwierzytelniania uzytkownikow;

— wielopoziomowe systemy uprawnien — umozliwiajag zdefiniowanie uzytkownikéw o roéznych
uprawnieniach do danych oraz funkcji oprogramowania; zazwyczaj wyroznia si¢ uzytkownikdéw
czynnych (operacyjnych), biernych, a takze administratora systemu;

— dzienniki zdarzen (tzw. logi) — pozwalajg na §ledzenie zmian i szybkie przywrdcenie danych;

— codzienne automatyczne kopie bezpieczenstwa chronigce przed awariami sprzgtu i fizyczng utrata

danych;

PODSUMOWANIE

Postepujaca informatyzacja oraz wynikajacy z niej tatwy i szybki dostep do wiarygodnych, a takze
aktualnych danych i informacji w znacznym stopniu ulatwia codzienne zycie, pozytywnie przektada
si¢ na efektywno$¢ pracy oraz wygode zycia. W zakresie dzialalno$ci logistycznej determinuje ona
jako$¢ obslugi klienta poprzez zagwarantowanie m.in. terminowos$ci dostaw, skrdcenie cyklu
realizacji zamowienia, czy umozliwienie dopasowania produktu do indywidualnych potrzeb i
preferencji klientow. Wobec powyzszego wspdiczesne podmioty coraz czgsciej 1 chetniej inwestujg w
nowoczesne narz¢dzia informatyczne wspomagajace wszystkie obszary funkcjonalne dziatalnos$ci
gospodarczej, w tym zwigzane z logistyczng obstuga klienta.

Studium literatury oraz do$wiadczenia gospodarcze pozwalaja stwierdzi¢, iz do najwazniejszych
zalet systemow informatycznych zwigzanych z dziatalno$cig logistyczna naleza [6, 11]:

— udoskonalenie obstugi klienta poprzez aktywne wspieranie relacji z otoczenie i budowanie
trwatych kontaktéw z odbiorcami;

— polepszenie wzajemnych stosunkéw w wyniku lepszej komunikacji organizacji w fancuchu
dostaw;

— zastosowanie podpisu elektronicznego;

— redukcja poziomu zapasow magazynowych;

— skoordynowanie dziatan dotyczacych zapatrzenia, produkcji i dystrybucji;

— zmniejszenie ilosci przerw w procesie produkcji wynikajacych z braku niezbednych surowcow i
materialow;

— redukcja kosztow, glownie zwigzanych z transportem i magazynowaniem,;

— dostarczenie produktow w odpowiednim czasie;

— zmniejszenie liczby obiegu dokumentow;

— polepszenie pracy personelu;

— zapewnienie szybkiej alokacji zasob informacyjnych oraz ich aktualnosci 1 precyzyjnosci;

— analizowanie informacji, co w znacznym stopniu wspomaga proces decyzyjny.

Prezentowany w niniejszym opracowaniu informatyczny system CRM stanowi jednie swego
rodzaju podzbidr wszystkich rozwigzan, jakie moga by¢ wykorzystywane w logistyce, niemniej
bardzo istotny. Zbierane, gromadzone oraz przetwarzane informacje dotyczace, jakze zlozonego 1
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skomplikowanego procesu jakim jest obstuga klienta, determinuje uzyskanie przewagi konkurencyjnej
przez organizacje gospodarcze na skutek zadowolenia i zachwycenia swoich odbiorcow.

Latwy 1 szybki dostep do aktualnych 1 wiarygodnych informacji to niewatpliwe szereg korzysci,
wynikajacych z trafnego podjecia decyzji, ale rowniez wiele zagrozen — obok kradziezy mozna
wyrézni¢ jeszcze ich nieautoryzowang modyfikacje, czy tez zniszczenie. Doswiadczenie zycia
codziennego pokazuja, iz przedsigbiorcy coraz to wicksza uwage skupiaja na kwestiach zwigzanych z
bezpieczenstwem informacji. Wobec powyzszego ochrona danych i informacji przetwarzanych w
systemie CRM nabiera istotnego znaczenia.

Reasumujgc nalezy jeszcze podkresli¢, iz zastosowanie odpowiednich zabezpieczen technicznych
w systemie CRM wynika takze z uregulowan prawnych (w tym z Ustawy z dnia 29 sierpnia 1997
roku o ochronie danych osobowych oraz Rozporzadzenia z dnia 29 kwietnia 2004 roku w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych,
jakimi powinny odpowiada¢ urzadzenia 1 systemy informatyczne stuzace do przetwarzania danych
osobowych).

Streszczenie

Nieprzerwany przeptyw informacji stanowi podstawe efektywnego funkcjonowania tancucha dostaw.
Jednym ze sposobow na sprawnq komunikacje w organizacji jest implementacja rozwiqgzan informatycznych. W
artykule opisano zastosowanie informatycznych systemoéw klasy CRM wspomagajgcych zarzgdzanie w
logistyce obstugi klienta. Przedstawiono rowniez zabezpieczenia danych stosowane w systemach CRM.

Information security in the logistics information system CRM

Abstract

Uninterrupted information flow makes basis for effective functioning of the supply chain. One of the ways to
achieve efficient communication in the organization is implementation of IT solutions. This paper describe the
use of information systems types of CRM aided the management in the logistics customer service. Also is
presented a data security used in the logistics information systems CRM.
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