Logistyka — nauka

Lech A. Bukowski*

Wyzsza Szkota Biznesu w Dabrowie Gorniczej

Koncepcja modelowania ciagtosci

procesow logistycznych?

Wspoltczesna dziatalno$¢ gospodarcza, zarGwno realna jak
i wirtualna, rozwija si¢ dynamicznie w skali globalne;j.
Pocigga to za soba ciagly wzrost zlozono$ci systemow,
w ramach ktorych realizowane sg zintegrowane procesy
biznesowe, produkcyjne oraz ustugowe, jak rowniez ko-
nieczno$¢ podejmowania kluczowych decyzji w oparciu
o niedoskonala wiedzg, obarczong niepewnoscia, niekom-
pletnoscia i niejednoznacznos$cig dostepnych informacji.

Takimi ztozonymi systemami sg takze globalne tancuchy
dostaw, ktore charakteryzuja sie topologia skomplikowanych
sieci, realizujacych okreslone funkcje, polegajace na prze-
mieszczaniu w przestrzeni i czasie, a robwniez przechowywa-
niu doébr, w warunkach zmiennego i niepewnego otoczenia
oraz mozliwych zakldcen i zagrozen. Wyzwania stojace
przed wspodtczesnymi tancuchami dostaw wynikaja zaré6wno
z trendow rozwoju nowych technologii, zwlaszcza informa-
cyjnych i informatycznych, jak rowniez z aktualnego stanu
gospodarki swiatowej, bedacej ciggle jeszcze w fazie kryzy-
su. Poprawa konkurencyjnosci w zakresie ushug logistycz-
nych wymaga ciagglego doskonalenia proceséw logistycznych
(Continous Improvement Process), ze szczeg6lnym uwzgled-
nieniem aspektow bezpieczenistwa i ryzyka. Do najwazniej-
szych kierunkéw dziatan doskonalacych funkcjonowanie
wspotczesnych tancuchow dostaw mozna zaliczy¢ miedzy
innymi [10]:

o zwigkszanie ptynnosci finansowej przez aktywne zarza-
dzanie kapitatem obrotowym (zapasami, naleznos$ciami
i zobowigzaniami finansowymi),

e przeorientowanie tancuchow dostaw z zaopatrzenia na
zapotrzebowanie (elastyczne reagowanie na potrzeby
rynku — system ,,ssacy”),

e konsolidacje, a zarazem regionalizacj¢ tancuchow do-
staw, pozwalajace na znaczace obnizenie kosztow trans-
portu oraz liczby magazynéw,

e poprawe bezpieczenstwa sieci dostaw przez zmniejszenie
ich podatno$ci na zagrozenia zewngtrzne, zwigzane za-
rowno z dziataniem sil natury (katastrofy naturalne), jak
rowniez z celowym dziataniem grup przestepczych lub
terrorystycznych,

o zwigkszenie skutecznosci zabezpieczen sieci dostaw
przed mozliwymi zagrozeniami oraz zdolnosci do pod-
trzymania cigglo$ci dostaw w warunkach kryzysowych,

e strategiczne oraz kompleksowe podejscie do zarzadzania
ryzykiem w tancuchach dostaw, jako narzedzia wspoma-
gajacego podejmowanie kluczowych decyzji logistycz-
nych.

Podstawowym warunkiem powodzenia ww. dziatan jest
kompleksowe podejscie do zarzadzania tancuchami dostaw,
ze szczegblnym uwzglednieniem ich zlozonosci, niedoskona-
osci posiadanej wiedzy oraz szeroko rozumianego ryzyka.
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2 Artykut recenzowany.

Stad zrodzita si¢ koncepcja Total Logistic Management [2],

ktdra oparto na nastepujacych zatozeniach:

e Zzlozonosci tancuchow dostaw i emergentnego charakteru
ich wlasciwosci. Wspotczesne tancuchy dostaw sa ztozo-
nymi systemami antropotechnicznymi, ktorych wiasei-
wosci, na skutek wielorakich relacji wspolzaleznosci
miedzy ich elementami sktadowymi oraz otoczeniem ma-
ja charakter emergentny, zatem nie jest mozliwe jedno-
znaczne ich wyznaczenie wylgcznie na podstawie inhe-
rentnych wlasciwosci elementow sktadowych;

e niedoskonalosci dostepnej wiedzy. Wiedza, w oparciu
o ktora podejmowane s3 decyzje dotyczace tancuchow
dostaw, bazuje w wielu przypadkach na niepewnych,
niepetnych i niejednoznacznych informacjach, a zatem
jest niedoskonata, a menedzerowie podejmujacy decyzje
kieruja si¢ na 0go6t zasadg ograniczonej racjonalnosci oraz
subiektywnej oceny uzyteczno$ci osigganych wynikow;

e wieloaspektowos$ci problematyki. Kompleksowe podej-
$cie do tancuchow dostaw wymaga uwzglednienia trzech
podstawowych aspektéw, a mianowicie:

— przestrzennej rozciaglosci infrastruktury systemu lo-
gistycznego oraz jej otoczenia, przy czym granica
miedzy systemem a jego otoczeniem jest z reguly
nieostra i zmienna w czasie,

— czasowej ciaglosci 1 zmiennosci procesow logistycz-
nych w ujeciu tak zwanego ,.cyklu zycia” oraz zrow-
nowazonego rozwoju (sustainability),

— catosciowego ujecia z perspektywy technicznej, eko-
nomicznej oraz spoteczno-etycznej, przy czym po-
winno to by¢ ujecie transdyscyplinarne;

e istotnosci roli ryzyka w podejmowaniu decyzji.

Zatem jednym z podstawowych celow zarzadzania tancu-
chami dostaw powinno by¢ racjonalne zarzadzanie ryzykiem
oraz ciagloscia dostaw, ze szczegdlnym uwzglednieniem
bezpieczenstwa, podatno$ci fancuchéw dostaw na zagrozenia
oraz ich odpornosci na te zagrozenia, czyli zdolnosci do
podtrzymania ciggtosci dostaw takze w warunkach nietypo-
wych, ktore nie wystepowaly w przesztoéci, a zatem sg prak-
tycznie niemozliwe do przewidzenia.

Celem niniejszego artykutu jest przedstawienie koncepcji
modelowania ciggtosci proceséw logistycznych, mozliwej do
wykorzystania przy projektowaniu i realizacji konkretnych
fancuchow dostaw, opartej na dynamicznie rozwijajacych si¢
aktualnie transdyscyplinarnych dziedzinach wiedzy, jakimi
sa Zarzadzanie Ciagloscia Dziatania (Business Continuity
Management), Inzynieria Bezpieczenstwa (Safety Enginee-
ring and Security Engineering) oraz Inzynieria Odpornosci
na Zagrozenia (Resilience Engineering).
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Model utrzymania ciggtosci
procesow logistycznych

Utrzymanie ciaglosci realizacji procesow logistycznych
mozna uwazaé za cze$¢ sktadowa szerszej problematyki, jaka
jest zapewnienie ciaglosci dzialania organizacji. Problematy-
ka ta zaliczana jest do obszaru zarzadzania ryzykiem opera-
cyjnym [13], a jej rozkwit nastgpil w ostatnich dziesieciu
latach, wraz z powstaniem pojecia Business Continuity Ma-
nagement (BCM). Zarzadzanie Ciagloscig Dziatania defi-
niowane jest [7] jako holistyczny proces zarzadzania, majacy
na celu ocen¢ wpltywu zagrozen na dzialanie organizacji, jak
réwniez tworzenie warunkow zapewnienia odpornosci i zdol-
nosci skutecznej reakcji na zagrozenia, w celu ochrony klu-
czowych interesdw akcjonariuszy, wizerunku firmy i osia-
gnietych wartosci.

BCM powinno by¢ mocno posadowione na bazie kultury
danej organizacji oraz by¢ czgscig sktadowa tadu korpora-
cyjnego.

Problematyka zarzadzania ciaglo$cia dzialania zwigzana
jest Scisle z zapewnieniem i zarzadzaniem bezpieczenstwem,
co znajduje wyraz na przyktad w metodzie TSM/BCP (Total
Security Management / Busines Continuity Planning) [13].
Metoda ta ma charakter uniwersalny, kompleksowo ujmujac
zagadnienie cigglosci dziatania w skali catego podmiotu
gospodarczego. Natomiast specyfika tancuchow dostaw,
a zwlaszcza globalnych sieci dostaw, jest na tyle wyjatkowa,
ze wymaga, zdaniem autora, oddzielnego potraktowania.
W tym obszarze mozna przyja¢ za podstawe doswiadczenia
zdobyte w ramach Inzynierii Bezpieczenstwa, a w szczegol-
nosci w zakresie zabezpieczania (Security Engineering) [1]
oraz Inzynierii Odporno$ci na Zagrozenia (Resilience Engi-
neering) [11]. Korzystajac z tych doswiadczen proponuje si¢
koncepcje utrzymania cigglosci proceséw logistycznych
przedstawiong schematycznie w postaci algorytmicznego
modelu na rysunku 1.
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Rys. 1. Algorytmiczny model utrzymania ciggtosci procesu

Pierwsze cztery elementy modelu, a mianowicie:
o identyfikacja potencjalnych zrodet zagrozen,
e predykcja mozliwych scenariuszy realizacji tych zagro-
zen,
e monitorowanie, detekcja i rozpoznawanie zaistniatych
w danej chwili zagrozen,
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e prewencja, czyli zapobieganie i ochrona przed rozpozna-
nymi zagrozeniami

naleza do obszaru, za ktory odpowiedzialna jest Inzynieria
Bezpieczenstwa. Natomiast w sytuacjach, w ktorych te dzia-
fania nie odniosa zamierzonego skutku, zagrozony obiekt,
czyli tancuch dostaw, musi ,,broni¢ si¢” sam. W tym obsza-
rze, za ktory odpowiada Inzynieria Odpornosci na Zagroze-
nia, kluczowym warunkiem utrzymania ciaglosci realizacji
procesu jest spetnienie warunku — ,,odpornos¢ > podatnos¢”.

Zgodnie z zaproponowanym modelem, w pierwszej kolej-
nosci nalezy dokonaé¢ identyfikacji potencjalnych Zzrodet
zagrozen, jakim moze podlega¢ dany tancuch dostaw. Opie-
rajac si¢ na publikacjach z tego zakresu, a w szczegolnosci
na badaniach przeprowadzonych w Curtin University w Perth
(Australia) [8], proponuje si¢ podziat potencjalnych zagrozen
na cztery klasy:
| Zewnetrzne (losowe) — Z:

a) katastrofy naturalne — Z1,
b) wypadki i awarie (pozar, eksplozja, uszkodzenia in-
frastruktury) — Z2,
c) epidemie — Z3,
d) piractwo i kradziez — Z4,
e) sabotaz i terroryzm — Z5,
f) niestabilno$¢ polityczna — Z6.
Il Operacyjne — O:
a) problemy z jakoscig — O1,
b) bledy w funkcjonowaniu urzadzen technicznych (za-
wodnos¢) — 02,
c) problemy transportowe — O3,
d) problemy z systemami IT (zaktocony przeptyw in-
formacji) — O4,
e) problemy z kadrg (niedobdr, strajk) — O5,
f) rdznice kulturowe — OB6.
Finansowe — F:
a) bankructwo i utrata ptynno$ci finansowej — F1,
b) znaczace zmiany kurséw walut — F2,
c) recesja—F3.
IV Logistyczne — L:
a) brak dostepnosci do surowcow — L1,
b) problemy z dostawcami — L2,
c) problemy z odbiorcami — L3,
d) konkurencja - L4,
e) nieprzewidywalne fluktuacje popytu — L5.

W dalszej kolejnosci nalezy dokona¢ predykcji mozliwych
scenariuszy tych zagrozen oraz oceny szans ich realizacji
(jesli jest to mozliwe — metodami statystycznymi; jesli zas
nie, to metodami eksperckimi). W oparciu o uzyskane wyniki
powinien zostaé¢ zaprojektowany i wdrozony skuteczny oraz
efektywny system monitorowania, detekcji oraz rozpozna-
wania zaistniatych w czasie pracy tancucha dostaw zagrozen.
Informacje o wykrytych i rozpoznanych zagrozeniach po-
winny by¢ natychmiast przekazane do systemu zabezpiecza-
jacego, ktorego zadaniem jest zapobieganie i ochrona tancu-
cha dostaw przed rozpoznanymi zagrozeniami.

Ilo$ciowej implementacji zaproponowanego modelu moz-
na dokonaé na przyktad positkujac si¢ rozwigzaniem zapro-
ponowanym w pracach [4 i 6], dostosowujac parametry mo-
delu do charakterystyk danego tancucha dostaw. U podstaw
rozwigzania lezy idea wykorzystania podstawowych zalozen
metody FMECA (Failure Mode, Effect and Criticallity Ana-
lysis) oraz metod eksperckich, opartych na logice rozmytej
i regatowych bazach wiedzy.
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Druga cze$¢ modelu, oparta na Inzynierii Odporno$ci na
Zagrozenia, sprowadza si¢ do zapewnienia badanemu obiek-
towi (fancuchowi dostaw) zdolno$ci do podtrzymania ciggto-
Sci dostaw w warunkach kryzysowych. Podstawowym wa-
runkiem utrzymania cigglosci realizacji procesu jest speknie-
nie warunku — ,,odporno$¢ > podatnos¢”. Pod pojeciem od-
pornoéci (resilience) rozumiana jest zdolnos¢ obiektu do ab-
sorpcji szoku wywotanego zagrozeniem, zachowania struktu-
ry i funkcji po ustapieniu szoku oraz mozliwosci reorganiza-
cji struktury i/lub funkcji (na przyktad w wyniku nadmiaro-
wosci albo zdolno$ci do samoorganizacji), jesli to okaze sig
konieczne. Podatno$¢ na zagrozenia (vulnerability) definio-
wana jest jako stopien w jakim obiekty (zasoby materialne
1 niematerialne) sa wrazliwe na dziatanie negatywnych zda-
rzen wywotanych prze potencjalne zrodta zagrozen (propo-
zycja wlasna na podstawie [11 i 12]). W przypadku, gdy po-
wyzszy warunek nie zostanie spetniony, pozostaje urucho-
mienie procesu odnowy obiektu, w zakresie, ktory okaze si¢
niezbedny do osiggni¢cia zadanego poziomu jakosci ushug,
przy istniejacych ograniczeniach zasobowych (finansowych
i czasowych).

Przebieg czasowy dla tej czeSci modelu, wraz z analizg je-
go poszczegdlnych faz, przedstawiono miedzy innymi
w pracach [3 i 5], natomiast zasady konfigurowania odpor-
nych tancuchéw dostaw mozna znalez¢é w takich pracach, jak
[9,11i12].

Podsumowanie

Utrzymanie cigglosci proceséw logistycznych w ramach
taficuchow dostaw, a zwlaszcza globalnych sieci dostaw, jest
jednym z najwazniejszych wyzwan stojacych przed wspot-
czesna logistyka. Wymaga to kompleksowego i transdyscy-
plinarnego podejscia do zagadnienia, z uwzglednieniem as-
pektéw technicznych, organizacyjnych, ekonomicznych, spo-
fecznych i etycznych, ztozonosci strukturalnej, niedoskona-
tosci posiadanej wiedzy oraz szeroko rozumianego ryzyka.

Zaproponowany w niniejszym artykule model utrzymania
ciggloéci proceséw logistycznych jest proba konkretyzacji
tego problemu i moze stanowi¢ punkt wyjscia do budowy
systemu eksperckiego wspomagajacego decyzje w zakresie
konfigurowania, oceny i zarzadzania konkretnych tancuchéw
dostaw, w szczeg6lnosci tych o zasiggu globalnym.

Streszczenie

W artykule przedstawiono model utrzymania cigglosci
proceséw logistycznych, zbudowany na podstawach wywo-
dzacych si¢ z obszaru Inzynierii Bezpieczenstwa oraz Inzy-
nierii Odpornosci na Zagrozenia. Cze§¢ pierwsza modelu
odnosi si¢ do dzialan zwigzanych z ochrong tancucha dostaw
przed mozliwymi zagrozeniami, natomiast cz¢$¢ druga opar-
ta jest na koncepcji organizacji odpornej na zagrozenia. Mo-
del ten moze by¢ wykorzystany do realizacji systemu eks-
perckiego, wspomagajacego decyzje menedzerskie w sytua-
cjach nietypowych i trudnych do przewidzenia zagrozen.

Modelling concept of logistic processes conti-
nuity

Abstract

The paper presents a model of logistic processes continuity
maintenance, which is based on the experience obtained in
the area of Security Engineering and Resilience Engineering.
The first part of this model is related to security activities
associated with supply chain exposure to the potential risk
sources, such as threats and hazards. The second part of the
model draws on the idea of resilient organization. This model
can be used for building an expert system for decision mak-
ing in untypical and unpredictable risky situations.
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