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Badania oraz praktyczne aplikacje systeméw zarzadzania lo-
gistycznego zagrozeniami terrorystycznymi stanowia do tej po-
ry stabo rozpoznany obszar i objely wlasciwie tylko problema-
tyke bezposredniej identyfikacji substangji radioaktywnych.
Celem natomiast wprowadzenia proponowanej przez autorow
nowej metody identyfikacji jest rozwiazanie kompleksowe,
obejmujace rézne rodzaje mozliwego ataku terrorystycznego,
to znaczy chemicznego, biologicznego, radiologicznego i nu-
klearnego, we wszelkiego rodzaju wezltach transportowych ob-
szaréw zurbanizowanych, a wiec takich, jak na przyklad sta-
cje metra, dworce kolejowe i autobusowe, porty lotnicze oraz
zeglugi Srodladowej i morskiej. Realizacja przyjetego celu, po-
legata na przeprowadzeniu badan opartych na tréjstopniowym
systemie informatycznym, ktéry skonfigurowano na potrzeby
niezawodnej, automatycznej identyfikacji substancji oraz
0s0b podejrzanych o generowanie zagrozen terrorystycznych
W Czasie rzeczywistym.

Wspélczesne wyzwania w dziedzinie bezpieczenstwa ludno-
$ci wymagaja harmonijnego wspéldzialania wszystkich instytu-
¢ji panstwowych, organéw wiladzy i administracji oraz dosto-
sowania ich metod pracy do nowych zagrozen, z uwzglednieniem
koniecznosd dysponowania nowoczesnymi, zintegrowanymi sys-
temami kierowania i zarzadzania na wypadek kryzysu. Pociaga
to za soba koniecznos¢ wyposazenia wszystkich stuzb, stojacych
na strazy bezpieczenstwa obywatelskiego, w wyspecjalizowa-
ny sprzet techniczny i systemy informacyjne wspomagajace mo-
nitorowanie, identyfikacje i przeciwdziatanie zagrozeniom
bezpieczenstwa obywateli, w tym procesy informacyjno-decy-
zyjne ratownictwa i zarzadzania kryzysowego oraz skuteczne
kierowanie dziataniami ratowniczymi i reagowaniem kryzyso-
wym. Realizacgja tych przedsicwzied wymaga ciaglego doskona-
lenia technologii wykrywania i prognozowania rozwoju zagro-
zen, teleinformatycznego przetwarzania informagji, ochrony
i przeciwdziatania zagrozeniom oraz likwidacji ich skutkéw. Tech-
nologie te sa Scifle zwiazane z problematyka badawcza ,inzy-
nierii bezpieczenstwa” obejmujacej dwa obszary: bezpieczen-
stwo techniczne i bezpieczenstwo cywilne. Obecnie na catym
Swiecie podejmuje sie wzmozone wysitki w celu wypracowania
i wdrozenia do eksploatagji nowych strategii i technologii w za-
kresie ochrony bezpieczenstwa podréznych w formie réznego
typu aplikagji praktycznych.

Nowoczesne technologie na rzecz szeroko rozumianego bez-
pieczenstwa obejmuja przede wszystkim nastepujace obszary:

e ochrone przed terroryzmem {wlaczajac tak zwany bioterro-
ryzm oraz przypadki uzycia niebezpiecznych substangji bio-
logicznych, chemicznych, radioaktywnych, nuklearnych,
wysokoenergetycznych materiatéw wybuchowych i innych)

* procesy zarzadzania kryzysowego

® bezpieczenstwo i ochrone systeméw sieciowych

® interoperacyjnosé oraz integragje systeméw informacyjnych
i lacznosci

® poprawe swiadomosd sytuacji — wiedzy o zagroZeniach.

W obszarach tych za kluczowe uznaje sie technologie dla
systemow bezpieczenstwa, do ktérych naleza miedzy innymi:
technologie sensorowe, systemdw obserwacji, wykrywania i §le-
dzenia, systemow informacyjnych, modelowania i symulagji.
Zakres technologii oraz nowych opracowan naukowo-badaw-
czych miesci sie w priorytetach zaréwno 6, jak tez 7 Progra-
mu Ramowego Unii Europejskiej oraz priorytetach technolo-
gicznych (CapTech) Europejskiej Agencji Cbrony (EDA).
Swiadczy to o zbieznosci polskich priorytetéw technologicz-
nych w zakresie bezpieczenstwa z tematyka badawcza Unii Eu-
ropejskiej co stwarza mozliwos¢ rozszerzania i kontynuadji tej
tematyki przy wykorzystaniu funduszy europejskich oraz
przy wspdlpracy z zagranicznymi o$rodkami badawczymi w ra-
mach wspdélnych projektéw [1].

Artykut, jest proba odpowiedzi na aktualne zainteresowanie
zagadnieniami ochrony bezpieczenstwa i implikowanymi przez
nie wyzwaniami natury logistycznej. Obejmuje zatem tematycz-
nie problematyke zarzadzania zagrozeniami (Disaster-Manage-
ment) w zakresie atakéw terrorystycznych typu CBRN' w miej-
scach nasilonych przeplywow pasazerskich.

Irédta zagrozen w wezlach transportowych
obszaréw zurbanizowanych

Szczegdlnie zagadnienia ochrony przed terroryzmem oraz
wezesne wykrywanie zagrozen ze strony oséb niebezpiecznych
w strefach przemieszczania sie potokow pasazerskich w we-
zlach transportowych obszaréw zurbanizowanych stanowia
glowne punkty ciezkosci, dla ktérych oferuje sie wspdlczesnie
caly szereg rozwiazan, charakteryzujacych sie réznym prze-
biegiem procesdw i czynnosdi logistycznych. Ochrona tych ele-
mentéw wymaga zastosowania zintegrowanego podejicia do

1 Skr6t CBRN opisuje rodzaje mozliwych atakéw terrorystycznych, odpowiednio: dla C — atak chemiczny, B — atak biclogiczny, dla R — atak radiologiczny
idla N - atak nuklearny. Kazda z tych form dzialalnosci terrorystycznej stanowi na calym Swiecie problem o najwyzszym, priorytetowym znaczeniu w wy-

miarze zar6wno krajowym, jak i miedzynarodowym.
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monitorowania i oceny zagrozen, $ledzenia zaréwno przepty-
wu pasazerow, jak i produktéw a ponadto bezpiecznych pro-
ceséw wymiany miedzy krajami i operatorami logistycznymi,
a takze szybkiej i skutecznej ich kontroli.

Ogolnie rzecz biorac mozna stwierdzi¢, ze przedsiewziecia
zmierzajgce do poprawy bezpieczenstwa podrézujacej ludno-
$ci dotycza trzech sfer. Do pierwszej przykladowo zaliczy¢ moz-
na punkty odpraw granicznych (Border Control), do nastepnej
ochrone infrastruktury krytycznej (Protection of Critical Infrastruc-
ture), a do trzeciej sfere zarzadzania niebezpieczenstwem (Di-
saster Management) — oczywiscie w przypadku niebezpieczenstw
zidentyfikowanych. Schematyczne powigzanie tych wszystkich
trzech komponentéw oraz niezwyklg ztozonos¢ relagji, kto-
re wynikajg z przedstawionej wspéizaleznosci, przedstawio-
no na rysunkul.

Terroryzm — Rozprzestrzenianie — Przestepczo$¢é zorganizowana

| Kontrola graniczna || Ochrona infrastruktury |

krytycznej

Atak konwencjonalny

Zaktadnicy

Rys. 1. Przyktady relacji pomigdzy zagrozeniami, mozliwoéciami i tech-
nologiami. Zrédfo: opracowanie wtasne.

Zgodnie rodzajami zdarzen, jakie zachodza w przestrzeni
zarzadzania wezlami transportowymi obszaréw zurbanizowa-
nych, autorzy artykutu wskazuja na rozwiazania przyjete dla
ochrony (Protection) przed substancjami niebezpiecznymi kla-
sy CBRN, ich identyfikagji (Detection), unieszkodliwiania (Decon-
tamination) oraz na funkcjonujgce w tym zakresie systemy lo-

Rynek systemow bezpieczenistwa w Niemczech 2008 - 2015 (min €)

Sektor bezpieczeristwa IT 4750 - 10640
Sledztwa i dochodzenia 800 - 920
Likwidacja niebezpieczenstw 2330 - 2370
Systemy antywtamaniowe 7130 - 9520
Identyfikacja 920 - 1720
Sprzet specjalistyczny 2330 - 2860
Zabezpieczenia przeciwpozarowe 1610 - 2010
Materiaty niebezpieczne 2330 - 2370

Rys. 2. Rynek systeméw bezpieczeristwa w Niemczech.
Zrédto: www.sicherheit. berlin-brandenburg.de (dostep 18.12.2012) [2].

gistyczne, z uwzglednieniem calej ich ztozonosci (Systems In-
teroperability). W tym kontekscie interesujacym aspektem sg
trendy w zakresie rozwoju sfery poprawy bezpieczenstwa w we-
zlach transportowych ludnosci oraz aplikacje konkretnych roz-
wigzan na obszarze Niemiec. Wartosciowy rozkiad, przypisa-
ny poszczego6lnym sektorom w odniesieniu do potencjalnych
zagrozen do 2015 roku, wydaje sie by¢ bardzo znaczacy (ry-
sunek 2).

Nalezy w zwigzku z tym zalozy¢, ze oprogramowanie dla roz-
wigzan informatycznych w dziedzinie bezpieczenstwa, ich
oprzyrzadowanie i wyposazenie, jak rowniez systemy identy-
fikacyjne mocno zaznacza swoja obecno$¢ na rynku, a w nie-
ktorych przypadkach dojdzie do koncentragji, czy tez silnego
przesuniecia akcentéw. Nowoczesne wezly transportowe
ludnosci wyposazone s z reguly w szereg instalacji alarmo-
wych oraz technicznych systemoéw zapewniajacych bezpieczen-
stwo ich funkcjonowania. Przykladowo systemy zarzadzania
bezpieczenstwem budynkéw (Building Management Systems
— BMS) integruja;

e systemy bezpieczenstwa (system przeciwpozarowy, system
antynapadowo-wlamaniowy, system kontroli dostepu, sys-
tem telewizji dozorowej)

e teleinformatyczne systemy bezpieczenistwa (system bezpie-
czefistwa zasobow komputerowych, system bezpieczenstwa
transmisji danych, system ochrony fizycznej urzadzen tele-
informatycznych)

® systemy sterujgce automatykg budynku (klimatyzacja, pra-
ca wind, o$wietlenie, zasilanie w media — woda, gaz, elek-
trycznosc).

BMS zapewnia techniczne narzedzia zarzadzania bezpieczen-
stwem i komfortem pracy w budynku w warunkach codzien-
nej eksploatacji i w sytuacjach awaryjnych. BMS nie zabezpie-
cza bezpieczenstwa weziéw transportowych ludnosci w sytuacji
kryzysowej, gdy uszkodzenia infrastruktury i urzadzen tech-
nicznych spowoduja dezintegracje systemu. W takich przypad-
kach konieczna jest pomoc z zewnatrz — w postaci zarzadza-
nia kryzysowego, ktore jest zespolem wczesniej opracowanych
procedur postepowania, informacji wprowadzanych na bieza-
co w oparciu o dane stuzb rozpoznania i ratownictwa oraz pro-
cedur opracowanych dla minimalizacji skutkéw zagrozenia ter-
roryzmem (chemicznym, biologicznym, radiologicznym itp.).
Wymaga to prowadzenia i koordynowania prac w wielu kie-
runkach, zaréwno studiéw systemowych jak tez doboru i ba-
dania odpowiedniej bazy sensoréw [3].

Logistyczne rozwigzania systemu namierzania,
identyfikacji i monitoringu w czasie rzeczywistym
0s0b niebezpiecznych

Wszechstronne wyposazenie stuzb reagowania kryzysowe-
go w roznego rodzaju urzadzenia oraz tworzenie na ich ba-
zie systemow wykrywania i powiadamiania jest warunkiem po-
czatkowym i koniecznym wszelkich dziatan majgcych zapewni¢
ochrone przed skutkami zagrozen [4]. Monitorowanie zagro-
zen bezpieczenstwa mozna logistycznie prowadzi¢ w stalej sie-
ci pomiarowej lub w ruchomych punktach pomiarowych.
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Metody stosowane w monitorowaniu zagrozen CBRN,
z punktu widzenia sposobu pobierania probek do analizy, moz-
na podzieli¢ na dwie grupy: 1) probkowanie w miejscu wyste-
powania zagrozenia; 2) zdalna detekcja, identyfikacja i pomiar
stezenia substancji niebezpiecznej. W pierwszej grupie me-
tod, z powodu rozdzielenia w czasie i przestrzeni miejsc po-
brania probki i jej analizy, dokladnoé¢ i jednoznaczno$é po-
miaréw jest malo precyzyjna. Metody zdalne pozbawione sg
tych wad i w zaleznosci od zastosowanej techniki pomiarowej
umozliwiajg prowadzenie monitorowania Srodowiska nawet
na bardzo duzych odlegtoéciach. W zdalnej detekcji szczegol-
na role odgrywaja metody i technologie optoelektroniczne, kto-
re jako bardzo precyzyjne narzedzie wykrywania i okreslania
stezen gazowych zanieczyszczen atmosfery coraz czesciej wy-
pierajg w monitorowaniu $rodowiska metody tradycyjnie
stosowane (na przykiad metody chemii mokrej, chromatogra-
fia). Do najwazniejszych zalet metod optoelektronicznych na-
lezy zaliczy¢ mozliwos¢ pelnej automatyzacji pomiaru, jedno-
znaczno$¢ wynikow, mozliwo$¢ dokonywania pomiaréow bez
koniecznosci pobierania probki, a takze zintegrowanie réznych
systemow elektrooptycznych w procesie zbierania, przetwa-
rzania i transmisji danych.

Wyré6zni¢ mozna 2 rodzaje systeméw zdalnego monitoro-
wania: typu ,stand-off” i typu ,remote” [5]. Systemy ,,stand-
-oft” (na przykfad czujniki optyczne) pozwalajg wykrywac za-
grozenia ze znacznej odleglosci bez kontaktu z obszarem jego
wystepowania. Sg to przykladowo aktywne systemy laserowe
(Difference Absorption Lidar) DIAL lub pasywne systemy termo-
wizyjne [6]. Pojedyncza stacja typu ,,stand-off” moze pokryé
znaczny obszar, ktorego wielkos$¢ zalezy od zasiegu, pola wi-
dzenia i szybkosci skanowania. Systemy typu ,,remote” wyko-
rzystuja rozne rodzaje niewielkich czujnikéw punktowych ,,in
situ” (fac. ,w miejscu” — przyp. red.), przy czym dane z tych czuj-
nikéw przesylane sg za pomoca tacz przewodowych lub bez-
przewodowych do centréw alarmowych. Centra te analizuja
dane przychodzace z sieci czujnikow i okreslajg poziom za-
grozenia.

Proponowany w przeprowadzonych przez autoréw badaniach
projekt logistycznego rozwigzania systemu typu ROIT (Real-
time Observation, Identification and Tracking from dangerous per-
sons in airports), zostat zaprojektowany w ten sposob, ze moz-

Przebieq procesu logistycznego w ramach systemu

Identyfikacja

Monitoring Przeciwdziatanie

Klasyfikacja

Rys. 3. Przebieg procesu logistycznego w ramach systemu.
Zrédfo: opracowanie wlasne.
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liwa jest aplikagja trojstopniowego systemu informatycznego,

skonfigurowanego na potrzeby identyfikacji, obserwagji i za-

bezpieczenia przed niepozadanym dzialaniem ze strony

0s6b, co do ktorych istnieje podejrzenie o generowanie za-

grozen typu CBRN. Celem praktycznej aplikacji systemu jest:

¢ umozliwienie niezawodnej, automatycznej identyfikagji
oraz klasyfikacji potencjalnych materialéw i substangji nie-
bezpiecznych przy powigzaniu ich z wlascicielami lub dys-
ponentami

e stworzenie mozliwosci rownoleglego przekazywania stosow-
nych informagji do odpowiednich stuzb ochrony weztow
transportowych obszaréw zurbanizowanych (stacji metra,
dworcow kolejowych i autobusowych, portéw lotniczych oraz
zeglugi srodladowej i morskiej), a takze zespoloéw eksperc-
kich i systemow bezpieczenstwa ogolnego (policja, wojsko)

e zagwarantowanie mozliwosci samodzielnej obserwacji
W czasie rzeczywistym osob, co do ktorych istnieje podej-
rzenie o generowanie zagrozen typu CBRN, po zebraniu re-
lewantnych informacji od wspotdziatajacych stuzb i instytu-
cji wspolpracujacych

e umozliwienie dyskretnej i sprawnej eliminagji tego typu os6b
ze strumienia przeplywu pasazeréw w przestrzeni weziow
transportowych obszaréw zurbanizowanych po ich skutecz-
nej i wiarygodnej identyfikacji.

Sekwencje realizacji proceséow logistycznych w ramach
proponowanego systemu przedstawiono na rysunku 3, nato-
miast poszczegolne sekwencje procesu zostang oméwione od-
dzielnie, dla zobrazowania zakresu i zawartos$ci produktu, kto-
ry stanowi cel rozwigzania w ramach zrealizowanego projektu.

Identyfikacja / Klasyfikacja

Automatyczna identyfikacja oraz klasyfikacja osob, co do kto-
rych istnieje podejrzenie o generowanie zagrozen typu CBRN,
powinna by¢ realizowana w oparciu o inteligentny system de-
tekcyjny. W tym celu kazdy z pasazeréw musi zostaé podda-
ny osobnej kontroli pod katem ewentualnego posiadania ma-
terialow niebezpiecznych, bez konieczno$ci generowania
nadmiernych kosztéw i obcigzen zaré6wno po stronie pasaze-
réw, jak rowniez po stronie personelu. Dziatanie to powinno
pozostawac bez wplywu na biezacg, sprawng obsiuge pasaze-
row, bez tworzenia zatoréw, czy tez innego rodzaju kompli-
kagji.

Proces identyfikagji i klasyfikacji podréznych pod katem pre-
wengji zagrozen realizowany jest zatem niezaleznie i niezau-
wazalnie dla badanego obiektu, czy tez obserwowanej osoby
w oparciu o innowacyjny system detekcyjny w korelacji z od-
powiednim systemem logistycznym. Sposéb dziatania syste-
mu mozna opisa¢ nastepujgco: sensory identyfikacyjne ,,do-
zorujg” nieprzerwanie okreslony obszar, na ktory wkraczajg
kontrolowane osoby. Dzieje sie tak w obrebie $§luz spowalnia-
jacych o pojedynczej przepustowosci, w obrebie punktéw od-
praw (check-in) i innego typu podobnych miejsc, dziatajacych
na zasadzie zwezajacej sie ,,szyjki butelki” (bottle-necks) — pre-
destynowanych przez swoja konfiguracje do realizacji przed-
miotowych czynnosci. W przypadku reakgji sensoréw na je-
den lub wiecej materialéw niebezpiecznych, system klasyfikuje
je w zaleznoéci od danego poziomu dziatan alarmujacych i uru-
chamia tym samym odpowiednie dzialania interwencyjne. Sche-
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mat dzialania systemu (rysunek 4) wyjasnia zasade identyfi-
kacji, podczas ktorej osoba (4) w spos6b wymuszony musi
przejsc przez specjalne zwezenie w ksztalcie nawigzujacym
do ,,szyjki od butelki” (1). W momencie przekraczania zwe-
zenia nastepuje identyfikacja w strefie aktywnej (2) w efek-
cie zadzialania urzadzenia (3). W przypadku pozytywnego wy-
niku dziatan identyfikujacych (o ile osoba jest w posiadaniu
materiatéw niebezpiecznych z klasy CBRN) nastepuje stoso-
wana klasyfikagja i zakwalifikowanie przypadku do odpowied-
nich pozioméw alarmowania.

W oparciu o 5 poziomoéw alarmowania (tabela 1) mozna wy-
generowac rézne opisane dziafania w celu ochrony przed po-
tengjalnym zagrozeniem, ponadto zatrzymac podejrzane oso-
by oraz materialy niebezpieczne w celu ich eliminagji
z przestrzeni weztéw transportowych (w ramach wielopozio-
mowego zarzgdzania sytuacjami niebezpiecznymi). W opar-
ciu o ten system zarzadzania, wszystkie zainteresowane ogni-
wa bezpieczenstwa (policja panstwowa, policja municypalna,
wojsko, stuzby celne oraz agencje ochrony) mogg wtasciwie
zareagowac na zagrozenie i zaplanowac adekwatne do sytu-
acji wspélne dziatania prewencyjne w ramach operacyjnego
zarzadzania sytuacjami niebezpiecznymi.

Tab. 1. Mozliwe poziomy alarmowania.

0 Nie zidentyfikowano zadnego materiatu niebezpiecznego
1 Materialy trujace i odurzajgce

2 Materiaty wybuchowe/chemiczne

3 Materialy radioaktywne

4 Materialy wybuchowe i radioaktywne

Zrédto: opracowanie wiasne.

Monitoring

Po dokonaniu identyfikagji i klasyfikacji pojawia sie zawsze
zadanie dalszej, dyskretnej obserwacji danej osoby lub obiek-

tu (poprzez skoordynowany monitoring wraz z wizualizacjg

w formie obrazu na monitorze). W tym celu nalezy zaapliko-
wac funkcjonujacy w oparciu o sensory system informatycz-
ny, ktéry w zaleznos$ci od poziomu alarmowania w ramach pro-
cedury sledzenia na monitorze, bedzie w stanie te osoby lub
obiekty oznaczac i monitorowac. Monitoring ekranowy stu-
zy do wizualnej identyfikacji os6b i obiektoéw na monitorze
przez personel kontrolujacy. W tabeli 2 podano klasyfikacje
kolorystyczna, odpowiadajacg kazdemu proponowanemu po-
ziomowi alarmowania.

Wszystkie obiekty noszace znamiona potencjalnego ryzy-
ka sg dalej monitorowane obrazem. Kazdemu obrazowi, to-
warzyszg informacje dodatkowe, odpowiadajace danemu po-
ziomowi alarmowania. Ten optyczny srodek pomocniczy jest
niezbedny jako wyposazenie dla personelu kontrolujacego,

Tab. 2. Klasyfikacja kolorystyczna w zaleznosci od poziomu alarmowania.

_ Poziomalarmu | a kolorystyczna
0 zielony
1 z6lty
2 pomaraficzowy
3 czerwony
4 fioletowy

Zrédfo: opracowanie wlasne.

Schemat dziatania strefy identyfikacji

Identyfikacja osoby niebezpiecznej

GD -4@-
oparclu o sensory
1

® | O

U Strefa :Hpraw check-in U

Rys. 4. Schemat dziatania systemu identyfikacji podréznych w obrebie
punktéw odpraw (check-in). Zrédto: opracowanie whasne.

Kontrola

poniewaz w oparciu o obraz z kamery moze przestac szerszy
opis dla zainteresowanych stuzb ochrony bezpieczenstwa da-
nego wezla transportowego. Rozszerzona charakterystyka oso-
by opiera si¢ zatem na obrazie z kamery kontrolnej oraz za-
wiera wszystkie niezbedne informacje, ktére umozliwiaja
doktadng identyfikacje osoby postrzeganej jako potencjalnie
niebezpieczna.

Ze strony oprogramowania i oprzyrzadowania informatyczne-
go musi by¢ zapewniona mozliwo$¢ ograniczenia funkcji namie-
rzania i obserwagji do jednego, okreslonego pomieszczenia. Ce-
lem tego zastrzezenia jest uzyskanie sprzezenia zastosowanych
systeméw sensorycznych i oprogramowania dla procesu ,wykry-
wania”, aby mozna bylo go skonfigurowaé miedzyoperacyjnie dla
eliminagji strat informacyjnych. Poza tym, rzecza niezmiernie waz-
ng jest zapewnienie cigglosci fancucha informacyjnego w celu kon-
sekwentnej ochrony przed potencjalnymi zagrozeniami. Takie
rozwigzanie powinno zostac skonfigurowane w postaci swoiste-
go fancucha informacyjnego, faczacego szereg pomieszczen oraz
zawiera¢ mozliwie wszystkie znane rozwiazania innowacyjne
z dziedziny wykrywania i monitorowania zagrozen. Te dwa aspek-
ty, to znaczy ,,oznaczanie obiektu kontrolnego” oraz , konsekwent-
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Rys. 5. Realizacja czynnosci ,oznaczania osoby” w ramach doswiod-
czenia laboratoryjnego. Zrédfo: materialy konsorcjum Karp GmbH / Tech-
nische Hochschule Wildau / Projektlogistik GmbH.
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na kontrola istotnych dla bezpieczenstwa wezla transportowe-
go obiektow przez kilka stref dozoru”, stanowig punkt ciezko-
$ci systemu wykrywania i monitoringu potencjalnych zagrozen.

W tym zakresie opracowano juz system wykrywania pod nazwg

~CASTAF” (Computer Aided Screening, Tracking and Fixing) [7]. Ry-
sunek 5 pokazuje czynno$¢ oznaczania obserwowanej osoby i wy-
nik takiego oznaczania w ramach przeprowadzonego doswiad-
czenia laboratoryjnego, zawierajgcego obraz caloksztattu drogi
poruszania sie monitorowanej osoby — w tym przypadku na te-
renie portu lotniczego.

Wyodrebnienie osoby stwarzajgcej zagrozenie
i zabezpieczenie materiatu niebezpiecznego
Finalnym segmentem proponowanego systemu jest mozli-

wosc¢ celowego wyodrebnienia osoby zidentyfikowanej jako
stwarzajaca potencjalne zagrozenie oraz zabezpieczenie ma-

teriatu niebezpiecznego, i — tym samym — skuteczna prewen-
cja zagrozenia. Same czynno$ci zabezpieczenia (przejecia) ma-
terialow i substangji niebezpiecznych skorelowane sg indywi-
dualnie z danym poziomem alarmowania, jak réwniez
z warunkami przestrzennymi danego pomieszczenia. Na rysun-
ku 6 (a, b, ¢, d) przedstawiono poszczegolne scenariusze dzia-
tan detekcyjnych oraz dziatan zabezpieczania materialow nie-
bezpiecznych w kolejnych wariantach, na przykiadzie portu
lotniczego.

Wszystkie przedstawione na rysunku 6 warianty w tym ksztat-
cie sg zasadniczo mozliwe do realizacji w kazdego rodzaju pa-
sazerskim wezle transportowym obszaréw zurbanizowanych,
aczkolwiek wykazujg zaréwno zalety, jak i wady. W powigza-
niu z powstajacym systemem detekcyjnym i wspomaganym
komputerowo, za sprawg odpowiedniego oprogramowania sys-
temem sterowania czynnosciami monitoringu os6b podejrza-
nych o posiadanie materialéw i substancji niebezpiecznych,
zarysowano szerokie pole do przedmiotowych badan i rozwo-

ju. W tym zakresie funkcjonuja juz takze sce-

nariusze czastkowe, zdefiniowane ponize;j.
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Poziom alarmu 1: materialy trujgce i odurza-
Jgce (narkotyki)

Potencjalne zagrozenie, jakie niesie ze so-
ba osoba przewozaca tego typu substancje,
ocenia sie jako niewielkie, gdyz na og6t cho-
dzi tylko o uniemozliwienie ich dalszego trans-
portu. Jak wynika z wieloletnich obserwacji,
kurierzy narkotykéw nie posiadaja broni
z uwagi na mate ilosci przemycanych substan-
¢ji. Z tego wzgledu zabezpieczenie (przejecie)
moze odby¢ sie w kazdym miejscu.

MOZLIWY SCENARIUSZ ZABEZPIECZENIA (PRZEJECIA):
rozszerzona charakterystyka osoby, jej aktu-
alna pozycja i kierunek przemieszczania
zostaja przekazane do stuzb prewencyjnych
na miejscu. Odpowiedni zespot interwencyj-
ny zbliza sie w sposob dyskretny do wska-
zanej osoby i prosi personel kontrolny o po-
twierdzenie zgodno$ci danej osoby
z przedmiotem interwengji. Interwencja na-
stepuje sprawnie i w miare mozliwoSci dys-
kretnie. W najblizszym biurze stuzb prewen-
cyjnych nastepuje przestuchanie i przejecie

Kontrole normalne
+ kontrole w trybie
CBAN
+ transmisja do
transpondera

narkotykéw lub innych substancji podwyz-
szonego ryzyka.

Poziom alarmu 2: materialy wybuchowe/che-

a,
Przestrzen tranzytu -l |

Obserwacja

miczne/biologiczne

+ monitoring oséb

Poziom ten dotyczy potencjalnie wysokie-

Interwencja

go zagrozenia dla wszystkich uczestnikow
scenariusza wydarzen (stuzby prewencji
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wezla transportowego, pasazerow oraz
osoby powodujacej zagrozenie), z uwagi na
istnienie wielu ukrytych aspektéw nielegal-
nego przewozu lub realizacji okreslonego za-
miaru przestepczego (Czy materiat wybucho-

Rys. 6 b. Wariant 2. Zrédfo: opracowanie whasne.
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wy / chemiczny / biologiczny jest tylko
przewozony? Czy material wybuchowy sta-
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nowi juz element jakiej$ wiekszej calo$ci, na

przyktad bomby? W jaki sposéb dojdzie do g @9 o8 8 o LY T
odpalenia tadunku wybuchowego?). Z uwa- & , " G (I 490 Osoloy nlebezpleczne
gi chocby tylko na powyzsze aspekty, stuz- Check In | v ¢ st

. Personel ochronny/policja

by prewencji wezla transportowego muszg
wychodzi¢ zawsze z poziomu scenariusza dla
najgorszego mozliwego przypadku (,Worst-
-Case-Scenario”) i do tego scenariusza dosto-
sowac wszystkie dziatania. Podstawowym
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transpondera

elementem tych dziatan jest tworzenie §lu-
zy w formie sztucznej ,szyjki butelki”, kto-

Przestrzen tranzytu
+ monitoring oséb

ra powinna umozliwia¢ oddzielenie obiek- ]
tu potencjalnego ryzyka od ogdlnie .‘ '
dostepnej przestrzeni wezla transporto- ; .%Q
wego, a tym samym eliminacji Zrodta zagro-
zenia z otoczenia.

X
' ‘ |

Ponowna kontrola
bezpieczenstwa

Sluza bezpieczeristwa/- zamkniecie Interwencja

MOZLIWY SCENARIUSZ ZABEZPIECZENIA (PRZEJECIA):
Sensem i celem instalacji sluz typu ,,;szyjka
butelki” jest oddzielenie zZrodta zagrozenia,

a zarazem obiektu niosgcego potengjalne
ryzyko, od otoczenia. Aby to oddzielenie
efektywnie zrealizowa¢, osoba/ obiekt mu-

Rys. 6 c. Wariant 3. Zrédfo: opracowanie whasne.

sza zosta¢ wyodrebnione z szerszej grupy pa-
sazerow. Zespol interwencyjny organu pre-
wencji wezla transportowego otrzymuje
informacje dotyczace poziomu alarmu, roz-
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szerzonej charakterystyki osoby, jak rowniez
pozycji obiektu potencjalnego ryzyka. Z uwa-
gi na fakt, ze §luzy w formie ,,szyjki butelki”
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stanowig elementarng cze$¢ koncepcji ochro-
ny bezpieczenstwa pasazeréow na obszarze
praktycznie wszystkich weztéw transporto-
wych, wyodrebniony i monitorowany obiekt
musi przez takg Sluze przej$¢. W miedzycza-
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nej zajmujg pozycje w okreslonej uprzednio
Sluzie bezpieczenstwa i przylegajacej do niej
przestrzeni izolacyjnej. Zaréwno $luza bez-
pieczenstwa, jak rowniez przestrzen izola-
cyjna muszg w przypadku eksplozji by¢
w stanie zaabsorbowac powstajace przy
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wybuchu naciski i sity tak, aby w mozliwie naj-
wiekszym stopniu sttumi¢ skutki detonagji.
Interwencja w miare mozliwosci nie powin-
na zakl6cic biezacej obstugi ruchu pasazerskiego.

Poziom alarmu 3: materialy radioaktywne

W zasadzie scenariusz postepowania w tym przypadku ba-
zuje na zasadach podobnych do dotyczacych poziomu alar-
mu 1. Ze wzgledu na to, ze zidentyfikowana zostaje obecnos¢
materiatu radioaktywnego, wychodzi sie z zalozenia, ze spra-
wa dotyczy tylko czystego przemytu. Tym samym zagrozenie
skupia sie w zasadzie tylko na promieniowaniu radioaktyw-
nym. W uzupetnieniu do regul postepowania jak przy pozio-
mie alarmu 1, interweniujacy funkcjonariusze muszg by¢ wy-
posazeni w elementy ochronne, przy czym ich kontakt
z materialem radioaktywnym powinien by¢ sprowadzony do
niezbednego minimum. Typ przeprowadzanych dziatan na-
lezy okresli¢ przy zabezpieczaniu i przejeciu materiatu radio-

Rys. 6 d. Wariant 4. Zrédfo: opracowanie whasne.

aktywnego, a to zalezy kazdorazowo od kierownictwa akgji
na miejscu zdarzenia.

Poziom alarmu 4: materialy wybuchowe i radioaktywne

Kombinacja materialéw wybuchowych z materiatami radio-
aktywnymi (dirty bomb), jak réwniez w kombinacji z materia-
tami biologicznymi, stanowi najwyzszy stopien zagrozenia ter-
rorystycznego przede wszystkim z uwagi na fakt, ze eksplozja
powoduje szerokie rozproszenie materiatu radioaktywnego /
biologicznego, a tym samym powoduje wysokie skazenie oto-
czenia. Powstajg przy tym znaczne szkody towarzyszace eks-
plozji. Na potrzeby ochrony przed tego typu zagrozeniem na-
lezy zaadaptowac tryb postepowania, jak w przypadku poziomu
alarmu 2, aczkolwiek rozszerzony o dodatkowe przedsiewzie-
cia ochronne dla personelu z oddzialéw prewencji wezla trans-
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portowego oraz samych pasazeréw. Dla zminimalizowania za-
grozenia nalezy doprowadzi¢ do czeScowego zatrzymania
wzglednie spowolnienia naplywajacego strumienia innych pa-
sazerdéw — jednakze w ramach tych dzialan nie moze powstac
u osoby monitorowanej wrazenie, Ze ona sama i zamiary jej dzia-
tania zostaly rozpoznane.

Podsumowanie

Proponowana nowa metoda gwarantuje mozliwos¢ kom-
pleksowe] obserwacji w czasie rzeczywistym osob, co do kto-
rych istnieje podejrzenie o generowanie zagrozen typu CBRN.
Dodatkowo system umozliwia dyskretna i sprawna elimina-
cje tego typu oséb ze strumienia przeplywu pasazeréw
w przestrzeni wezléw transportowych na wszelkiego typu
w obszarach zurbanizowanych, po ich skutecznej i wiarygod-
nej identyfikacji.

Rozwdj nowoczesnych technologii, wspomagajacych zaréw-
no stuzby prewencyjne szczebla panstwowego, jak i municy-
palnego w realizadji strategicznych zadan ochrony przed za-
grozeniami terrorystycznymi, ma charakter interdyscyplinarny
i obejmuje wiele sektoréw spoltecznych i gospodarczych. W za-
kresie logistycznego wspomagania procesow informacyjno-de-
cyzyjnych zarzadzania kryzysowego, wyselekcjonowane tech-
nologie, na rozwoju ktérych powinien zostac skoncentrowany
wysitek badawczy, powinny byé wspierane przez wieloletnie
programy finansowane przez administracje panstwowa oraz
przemyst. W oparciu o wnioski plynace z miedzynarodowych
do$wiadczen w zakresie generowanych zagrozen typu CBRN
w réznego typu wezlach transportu pasazerskiego, zostaly
przedstawione w niniejszym artykule r6zne scenariusze z za-
kresie identyfikacji, monitorowania i zatrzymywania oséb nie-
bezpiecznych. Rozwijany obecnie w sposéb kompleksowy sys-
tem prewencji, wraz ze wspierajacym go systemem
logistycznym stanowia aktualnie gléwny punkt ciezkosci ba-
dan i praktycznych aplikacji, podejmowanych w tym zakresie
w wielu panstwach.

Streszczenie

W artykule poddane zostaly analizie zagadnienia problema-
tyki zarzadzania logistycznego zagrozeniami {Disaster-Mana-
gement), w zakresie atakéw terrorystycznych typu CBRN (C
— atak chemiczny, B — atak biologiczny, dla R — atak radiolo-
giczny i dla N — atak nuklearny) w weztach transportowych ob-
szar6w zurbanizowanych (stacje metra, dworce kolejowe i au-
tobusowe, porty lotnicze oraz zeglugi srodladowej i morskiej).
Kazda z wymienionych form dzialalnosci terrorystycznej sta-
nowi na catym swiecie problem o najwyzszym i priorytetowym
Znaczeniu w transporcie pasazerskim. Proponowany w prze-
prowadzonych przez autoréw badaniach projekt nowego lo-
gistycznego rozwiazania systemu typu ROIT {Realtime Observa-
tion, Identification and Tracking from dangerous persons in
airports), zostal zaprojektowany w ten sposéb, ze mozliwa jest
aplikacja trojstopniowego systemu informatycznego, skonfi-
gurowanego na potrzeby identyfikacji, obserwacji i zabezpie-
czenia przed niepozadanym dziataniem ze strony oséb, co do
ktorych istnieje podejrzenie o generowanie zagrozen typu
CBRN. Celem praktycznej aplikacji systemu w roéznych scena-
riuszach jest: umozliwienie niezawodnej, automatycznej
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identyfikacji oraz klasyfikacji potencjalnych materiatéw i sub-
stangji niebezpiecznych przy powiazaniu ich z wiascicielami
lub dysponentami, stworzenie mozliwosci rownoleglego
przekazywania stosownych informadji do odpowiednich stuzb
ochrony wezléw transportowych obszaréw zurbanizowa-
nych oraz zespotow eksperckich i systeméw bezpieczenstwa
ogdlnego {poliga, wojsko), zagwarantowanie mozliwosci sa-
modzielnej obserwacji w czasie rzeczywistym oséb, co do kto-
rych istnieje podejrzenie o generowanie zagrozen typu CBRN
oraz umozliwienie dyskretnej i sprawnej eliminacji tego typu
0s6b ze strumienia przeplywu pasazeréw w wezlach transpor-
towych, po ich skutecznej i wiarygodnej identyfikacji.

A logistics system of realtime observation,
identification and tracking from dangerous
persons in transport junction of urban areas

Summary

The topic scrutinized in the following article concerns the
Disaster Management and concentrates particularly on terro-
rist attacks of CBRN type (C — chemical attack/weapon, B — bio-
logical attack/weapon, R - radiological attack/weapon, N — nuc-
lear attack/weapon) in transport junction of urban areas {metro
stations, railway and bus stations, airports and harbours). Each
of the aforementioned is an issue of great importance and high
priority for the passenger transport. The ROIT project (Real-
time Observation, [dentification and Tracking from dangero-
us people in airports) has been designed in a way that ena-
bles the application of the three-steps computer system. The
programme has been configured to identify, observe and pro-
tect from undesired actions of people suspected of involve-
ment in CBRN. The main aims of applying the device in dif-
ferent scenarios are: enabling reliable automatic identification
and dlassification of potentially hazardous materials and sub-
stances, association of the materials with their owners or di-
stributors and simultaneous alerting the transport junction
security of urban areas, expert team and general security sys-
tems {police, military forces). Further purposes involve the in-
dependent opportunity to observe the suspects as well as to
eliminate them secretly and quickly from the rest of passen-
gers flow in transport junction, after thorough and credible
identification.
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