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Komisja Europejska opublikowata w maju 2012 roku ko-
munikat w sprawie ,Europejskiej Agendy Konsumentow
— zwiekszenie zaufania i wzrostu”, ktory okreéla strate-
giczna wizje polityki ochrony konsumentéw w 2014 roku.
Agenda konsumentéw zwraca uwage na nastepujace ele-
menty: wzmocnienie bezpieczenistwa konsumentéw, po-
szerzenie wiedzy na temat praw konsumenckich, egzekucji
i zabezpieczenia prawnego oraz wyréwnywania praw kon-
sumentow.

Jak wazny jest problem bezpieczenstwa wiedza doskona-
le takie sektory jak: FMCG, kosmetyka, farmacja i kilka in-
nych. Wedtug danych Kancelarii Sejmu, Biura Studiéw i Eks-
pertyz, sektor FMCG, a szczegélnie przemys! spozywczy,
jest jedna z najwazniejszych i najszybciej rozwijajacych sie
branz polskiej gospodarki. Jego udzial w wartosci sprzedazy
catego przemystu wynosi blisko 24% i jest okoto 9 punktéw
procentowych wyzszy niz w 15 krajach Unii Europejskiej,
gdzie wynosi $rednio 15%. Wsrod krajow UE wyzszy, niz
w Polsce, udzial przemystu spozywczego maja tylko Dania
(28%) i Grecja (27%).

Podrabianie produktéw — globalny problem

Podrabianie takich produktéw, jak zywnos¢, kosmetyki
oraz lekarstwa jest powszechne w skali globalnej i moze
by¢ niebezpieczne dla zycia i zdrowia konsumentéw. Dyna-
miczny rozwoj gospodarczy oraz wzrost poziomu zycia po-
woduja zwiekszajace sie zainteresowanie produktami mar-
kowymi, co jest wykorzystywane przez falszerzy upatruja-
cych w podrabianiu produktéw mozliwo$¢é generowania
duzych przychoddéw. Szacuje sie, ze okoto 9% catego $wia-
towego handlu stanowi obrét artykutami podrobionymi.
Warto$¢ rynku towaréw podrobionych? wyniosta w ro-
ku 2008 az 250 mld USD, za$ jednymi z gtéwnych grup pro-
duktowych o najwiekszej tendencji wzrostowej w zakresie
liczby podrabianych produktéow byty leki, kosmetyki oraz
wina i alkohole. Liczba towaréw zatrzymanych przez celni-
kéw w Polsce, ktore naruszaja prawa wtasnosci, wzrosta
w stosunku do analogicznego okresu w 2010 roku z 1,9
min do 4,7 mln sztuk w 2011 roku. W 2011 roku warto$¢
przechwyconych podrébek wyceniona zostata na po-
nad 100 mln zl. Przyczyn takiego stanu rzeczy mozna wy-
mieni¢ co najmniej kilka. Jednym z gtéwnych czynnikow
utatwiajacych podrabianie produktow jest postepujaca glo-

1 Artykut recenzowany (przyp. red.).
2 Dane pochodza z Raportu OECD z 2008 roku.

balizacja rynkéw i w efekcie ograniczenie dostepnosci in-
formacji pozwalajacych na skuteczna identyfikacje produk-
tow podrobionych oraz przes$ledzenie ich tancuchéw do-
staw. Innym, do$¢ istotnym czynnikiem, jest ograniczona
dostepnos$é do informacji o aktualnie stosowanych meto-
dach zabezpieczania produktéw oraz stosunkowo wysokie
koszty stosowania takich zabezpieczen. Najwazniejszym
problemem jest jednak brak bezposredniej kooperacji po-
miedzy producentami, ktérzy samodzielnie nie sa w stanie
stworzy¢ skutecznych i rozpoznawalnych przez konsumen-
tow metod zabezpieczania swoich wyrobow.

Kwestie bezpieczenstwa towaréw na rynku, a wiec miedzy
innymi zapewnienia ich autentyczno$ci, obrazuja ponizsze
liczby?:
® szacowana warto$¢ rynku podrabianych produktéw

w 2015 roku to 960 mld USD
e w grupie panstw G20 rocznie z powodu stosowania pod-

rébek umiera 3 000 oséb
e roczne straty G20 wynikajace z utraty przychodéw podat-

kowych spowodowane wprowadzaniem na rynek podro-
bek to 77,5 mld USD.

Autentykacja — mozliwe rozwigzania

Autentykacja produktowa to proces polegajacy na zwery-
fikowaniu tozsamo$ci zadeklarowanego produktu. Polega
zatem na identyfikagji, a nastepnie weryfikagji tozsamosci
produktu. Uwierzytelnianie i autoryzacja to hasta pokrewne
jednak odnoszace sie Scisle do kwestii zwigzanych z krypto-
grafia — norma ISO/IEC CD 9798-1. Sam proces weryfikacji
autentyczno$ci produktéw z zasady obejmuje szereg czyn-
nosci, od oceny wiarygodnosci dostawcy, przez na przyktad
prosta weryfikacgje wizualna cech produktu (jakosci opako-
wania, etykiet, oznakowania, itp.), az po weryfikagje dodat-
kowych elementéw zabezpieczajacych (na przyklad hologra-
mow, itp.).

Stosowanie tych dodatkowych technik zabezpieczania
produktéw przed podrabianiem jest wiasnie zagadnieniem,
ktére angazuje srodowiska naukowe od dtuzszego czasu.
Obecnie wigckszos¢ opracowanych rozwiazan koncentruje
sie na fizycznym zabezpieczeniu produktéw poprzez stoso-
wanie okre$lonych technologii. Zasadniczo wszystkie te roz-
wiazania mozna podzieli¢ na dwie grupy:

3 Dane pochodza z raportu: ,A Report commissioned by Business Action to Stop Counterfeiting and Piracy (BASCAP)”, Londyn, luty 2011.
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Rys. 1. Przyktady zabezpieczer banknotéw. Zrédto: opracowanie wlasne na podstawie hitp://currencyguide.eu/usd-en/50usd-en.him/

e zabezpieczenia widzialne (hologramy, specjalne atramen-
ty zmieniajace kolor, druk wklesty, mikroznaki, atramenty
DNA, znaczniki, itp.)

e zabezpieczenia niewidzialne (atramenty UV/IR, polaryza-
¢ja, RFID).

Odpornos$é poszczegolnych zabezpieczen na podrabianie
jest w zasadzie proporcjonalna do kosztéw samej technolo-
gii zabezpieczajacej. W przypadku technologii widzialnych
jest ona ograniczona, jednak sam proces weryfikacji auten-
tycznosci jest stosunkowo tani (nie wymaga specjalistyczne-
go sprzetu). Przyktad banknotéw zabezpieczanych metoda-
mi widzialnymi przedstawia rysunek 1.

Inaczej sytuacja wyglada w przypadku zabezpieczen nie-
widzialnych, ktore sa dos$¢ bezpieczne, ale jednoczesnie
koszt ich zastosowania oraz przeprowadzenia oceny auten-
tycznosci produktu jest wysoki, gdyz wymaga zastosowania
specjalistycznych, drogich urzadzen.

Jednak w celu osiagniecia jak najlepszego rezultatu w kon-
tekscie ochrony przed podrabianiem nalezy wzia¢ pod uwa-
ge nie tylko kwestie fizycznego zabezpieczenia, ale takze
potengjalnie najlepszej metody dzielenia sie danymi z part-
nerami handlowymi i konsumentem. Stad od kilku lat poja-
wiaja sie na rynku rozwiazania opierajace sie w duzej mie-
rze na identyfikowalnosci produktu, a nie tylko i wytacznie
najego zabezpieczeniach fizycznych. Takie rozwiazanie cha-
rakteryzuje sie niskimi kosztami wdrozenia, fatwoscia wery-
fikagji oraz stosukowo wysokim poziomem bezpieczenstwa.
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Jak to dziata?

Przyktadem takiego rozwiazania jest GENUINE Product
Authentication Service — narzedzie dzialajace na zasadzie
serwisu internetowego stuzacego weryfikacji autentyczno-
$ci produktéw, stworzone przez GS1 Hong Kong. Konsu-
ment dokonujacy zakupu w sklepie moze poprzez strone
internetowa lub za pomoca telefonu komérkowego spraw-
dzi¢ autentyczno$¢ produktu. Konsument przesyta specjal-
ny, 15 — cyfrowy numer kodu stuzacego do autentykacji po-
przez stron¢ www lub sms-em pod odpowiedni numer.
Otrzymuje informagje zwrotna odno$nie weryfikagji auten-
tycznodci produktu. Numer stuzacy autentykacji jest
umieszczony na produkcie (oprécz numeru GTIN — Global
Trade Item Number) i zakodowany w kodzie QR.

Dodatkowo etykieta posiada znacznik RFID (zgodny ze
standardami EPCglobal). Mozliwe informagje zwrotne, kto-
re moze otrzymac¢ konsument, s3 nastepujace:

e pomyslna autentykacja produktu

e produkt zostat wtasnie zarejestrowany

e produkt zostal wycofany

e produkt nie jest oferowany w sprzedazy.

Od strony przedsiebiorstw i wlascicieli marek handlowych
wyglada to w ten sposob, ze moga oni korzysta¢ z GENUINE
Product Authentication Service udostepniajac swoja baze
produktéw i nadajac im specjalny kod stuzacy autentykacji
(VerCode). Tym samym przyczyniaja sie do lepszej ochrony
swojej marki i wzmacniaja jej pozycje na rynku — jako zaufa-
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KROK 1: Odnalezienie etykiety z kodem
VerCode

KROK 2: Odczyt numeru zapisanego
w VerCode

KROK 3: Wprowadzenie numeru kodu
bezposrednio do serwisu GENUINE lub
wystanie sms-a na specjalny numer

KROK 4: Informacja zwrotna w postaci
potwierdzenia autentycznosci produktu
lub jej braku

Rys. 2. Zarys dziatania GENUINE Product Authentication Service. Zrédfo:

na i sprawdzona marka. Zasade dziatania narzedzia do au-
tentykacji obrazuje rysunek 2.

Whioski

W tancuchu dostaw efektywnosc¢ okreslonego rozwiazania
autentykacji bedzie miata wplyw na nastepujace elementy:
e identyfikacje oryginalnosci produktu
e Sledzenie produktéw w tancuchu dostaw
e wykrycie falszerstwa w konteks$cie zarzadzania logistyka

zwrotna.

Firmy chca, by ich produkty byly kojarzone z wiarygodno-
$cig marki. Klienci z kolei poszukuja produktéw, co do kt6-
rych maja pewnos¢, ze sa autentyczne. Dlatego nalezy sie
spodziewac wzrostu liczby oferowanych rozwigzan w tym
zakresie. Jednak patrzac na rozwo6j innych obszaréw zwiaza-
nych z wiarygodno$cia produktéw i przede wszystkim bez-
pieczenstwem dla konsumenta, mozna przewidywac, ze roz-
wijane beda takie narzedzia i produkty informatyczne, kt6-
re autentykacje beda traktowaty jako jeden z modutéw do-
stepnych w ramach znacznie szerszej ustugi.

Streszczenie

Podrabianie produktéw to ciagle rosnacy problem global-
ny. Przyczynia sie do olbrzymich strat przede wszystkim
producentéw, dystrybutoréw uznanych marek. Najwazniej-
szym negatywnym skutkiem jest niebezpieczenstwo dla
konsumenta wprowadzanych na rynek produktéw, szczegél-

opracowanie wiasne na podstawie materiatéw GS1 Hong Kong.

nie jezeli chodzi o leki czy kosmetyki. Obecnie powstaja co-
raz nowsze rozwigzania w zakresie zabezpieczen produk-
tow przed podrabianiem. Zmierzaja one w kierunku powia-
zania fizycznych zabezpieczen produktu i dostepie do infor-
macji o nim za posrednictwem Internetu.

Product Authentication — solutions in the fight
against counterfeiting

Summary

Counterfeiting is still growing a global problem. It contri-
butes to the massive loss of primary producers and distribu-
tors of recognized brands. The most important negative
consequence is a danger for the consumer of the products,
especially regards to drugs and cosmetics. Now arise new
solutions in the field of security of products against counter-
feiting. These solutions are based on physical security of the
product and access to the information about this product
over the Internet.
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