Logistyka - nauka

SUMOREK Andrze}

Mozliwo$¢ wykorzystania funkcji protokotéw komputerowych
w sieci komunikacyjnej pojazdu

Sie’ diagnostyczna pojazdu,
Sie* komunikacyjna pojazdu,
Media Oriented Systems Transport.
Streszczenie
Kilkudziesgcioletnia historia systeméw komunikacyjnych pojazé@mochodowych zaowocowata powstaniem wielu
zré&nicowanych metod komunikacji podzespotéw pojazdiwnRlegle w technice komputerowej, rozwijano metody
i protokoty komunikacyjne o odmiennych cechachh@ée uwidaczniaj sie w budowie ramki, sposobie kontroliedéw,
predkasci transmisji, liczbie ustug. Artykut dotyczy stesmia w pojazdach protokotu multimedialnego Medige6ted
Systems Transport. Nowa struktura protokolu MOSTApfbwadza do ramki ,kanat Ethernetowy”. W artykupisano
Zwigzane z tym natiwosci takie jak np. sterowanie jakoiq ustug QoS (Quality of Service).

THE POSSIBILITY OF UTILIZATION OF COMPUTER PROTOCOL S FUNCTIONS
IN THE VEHICLE COMMUNICATION NETWORK

Abstract

Decades of history of automotive communicationesysthave resulted in the creation of many differdmmethods
of communication among vehicle components. In peErathere have been developed methods and comatiamic
protocols with different properties in computer teology. These properties are visible in the stitetof the frame,
methods of error control, transmission speed anthimer of services. This article applies to Mediaedted Systems
Transport - multimedia protocol which is used irhiedes. The new structure of MOST150 protocol frameduces
"Ethernet channel". The article describes new calggs of MOST protocol such as for example Quabf Service

(QoS).

1. WSTEP
1.1. Model OSI stosu protokotow komunikacyjnych

Liczba wytkowanych uradzen komputerowych jest aktualnie giisza nk liczba pojazdoéw. Jeszcze dwadzia lat
temu sytuacja byla diametralnie zna. Wydaje €, ze to sieci komunikacyjne pojazdéw powinny skorz§sta
Z rozwinktych w ostatnich latach funkcji, mibwosci i ustug stosowanych z powodzeniem w sieciachuaterowych.

Sieci komputerowe wypracowaly dwa typy wzajemnydrsiwowych powizan pomigdzy wewrgtrznymi funkcjami
protokotow, czy samymi protokotami. aSone potocznie nazywane modelami. Pierwszym chogicgnie
jest, pochodzcy z lat siedemdziegiych, model warstwowy TCP/IP (Transmission ConfPobtocol/Internet Protocol)
(rys. 1). Jego rozwinciem jest opracowany w latach osiemdziggih model OSI (Open System Interconnection) (tys.
[13]. Oba modele powstaly w celu utatwienia wspagy tworcow protokotdw i producentéw spiz poprzez
wyznaczenie granic kooperacji protokotéw skutkej podniesieniem funkcjonalém i bezpieczéstwa.
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Rys. 1. Modele struktury protokotow komunikacyjnyic®P/IP (z lewej) i OSI (z prawej)
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Najwyzsza warstwa aplikacji odpowiada za komunikapomidzy wytkownikiem lub programem (ustap a
procesem uruchomionym w systemie. Warstwa prezgntec za zadanie przedstawienie warstwie aplikdejiych w
zunifikowanej formie. Do jej zadanalezy rowniez kodowanie i kompresja danych. W warstwie sesji miajsce
sterowanie komunikagjpomidzy programami tj. nawkanie, podtrzymanie, wznawianie i zakaenie sesji. Warstwa
transportowa dzieli dane na segmenty. W warstveieisivej wysgpuje kierowanie danych poguizy stacjami w tej samej
podsieci lub kierowanie ich do wdzen zapewniajcych dostarczenie informacji do innej podsieci. ¥#aa hcza danych
odpowiedzialna jest za tworzenie fizycznych ramekiknikacyjnych oraz sterowanie komunikatgk, aby wystpowata
minimalna liczba kdoéw. W warstwie fizycznej zdefiniowana srzadzenia i mechanizmy, ktérych wypbwanie hadz
spetnienie konieczne jest do przeprowadzenia trasjisnodbioru pakietéw danych [13].

Gtéwny cel stosowania modeli to tatwiejsze tworeewniydajniejszych i bezpieczniejszych metod komutjikdzieki
opracowaniu wymagadla kolejnych warstw. Modele stanawtylko abstrakcyjne ramy i w praktycznej realizacji
protokotu mae wystpi¢ brak niektorych warstw lub pgdzenie funkciji kilku warstw w jedn(rys. 1) [13].

1.2. Model OSI w sieciach komunikacyjnych pojazdow

W sieciach komunikacyjnych pojazdéw nacisk pgolay byt na przeprowadzenie diagnozy, skutecznegestrewanie
informacji o bkdzie i przekazanie jej do kierowcy lub testera d@gycznego. Z tego powodu najéziej spotkan
klasyfikacp protokotéw jest klasyfikacja podatem funkcjonalnéci i szybkdci transmisji z podziatem na klasy od A do
C+ (D) [5, 9, 11, 12, 16]. Autorzy opracoivéwiadomi & wystepowania siedmiowarstwowego modelu OSI [9, 16]. Wiel
0s6b operuje jednak nazwami protokotéw, metod kakagji, standardéw nie zdg sobie sprawyze dotycz one tylko
pojedynczych warstw w catym stosie modelu komunyja@ago (rys. 2).
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Rys. 2. Normalizacja protokotow w klasie B z zazeaem warstw modelu OSI [9]
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Rys. 3. Definiowanie protokotéw: a) w warstwacksmych — CAN (Controller Area Network) [2]; b) w wséwach
wyzszych — D2B (Domestic Data Bus)

Twoércy protokotéw i standardéw komunikacyjnych pieetenduj do tworzenia petnych stoséw protokotow. Na rys.
3a pokazano podgjie do protokotu CAN w wersji B, gdzie nacisk pmoo na zdefiniowanie protokotu w zakresie
warstwy hcza danych (DLL) oraz fizycznej. Inne spojrzenielimiworcy protokotu Domestic Data Bus, ktérzy romgi
warstwe aplikacji pod lstem obstugi wielu grup uaglzer multimedialnych (rys. 3b).

Cechy charakterystyczn dla sieci komunikacyjnych pojazdow jest zwrOcemiagi na warstey pomijan w
specyfikacjach ,komputerowych” tj. na dodatkpwarstwe mechanicza [16]. W warstwie mechanicznej uwzgdhia sé
konstrukcg i niezawodnéc zlacz i zaciskow, ktéreasprzyczyr ponad 50 % usterek i awarii [15].
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2. MEDIA ORIENTED SYSTEMS TRANSPORT

Magistrala komunikacyjna Media Oriented Systemsn3part jest jednym z nowszych roawén w dziedzinie
komunikacji multimedialnej w pojazdach. Dwa gtéwmastosowania magistrali to: multimedia w zakresieegytu
kazdego rodzaju obrazu idicku w pojezdzie oraz telematyka rozumiana jako sterowaniedagniami multimedialnymi
oraz uradzeniami z nimi wspotpracagymi (np. odbiornik GPS). Pod wzglem szybkéci wymiany danych MOST
stanowi rozwazanie, ktdre moe konkurowd z popularnymi rozwizaniami komputerowymi. Standard CAN udgstia
przepustowét 1 Mbps, z& FlexRay, podobnie jak ByteFlight, 10 Mbps. Wefgl®ST 25 i 50, z przepustoswia 25 i 50
Mbps, jako jedyne stanowirozwiagzania mogce zbliy¢é sie przepustowscia do typowych 100 lub 1000 Mbps
dominupcych w kablowych sieciach komputerowych.
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Rys. 4. Elementy specyfikacji protokotu MOST 25vaistwowd¢ ustug zgodna z modelem OSI; b) budowa ramki
komunikacyjnej w wersji MOST25 [4]

Media Oriented Systems Transport, jako protokéiwiany od przetomu stuleci, jest nowym rozwaniem, co
przejawia s np. w szybkéci komunikacji, uwzgidnieniu wspéipracy z ugdzeniami Bluetooth oraz z magistral
Controller Area Network [2, 14, 15]. Dodatkowo rdmigto odziedziczosn po Domestic Data Bus strukguwarstwove,
zorientowan na ustugi, ktére dasumiejscomt w modelu OSI (rys. 4a).

W magistrali zastosowano ramk skomplikowanej budowie (rys. 4b). Jedna gtéwta bitowa ramka dedykowana
jest do trzech typéw danych: synchronicznych, alyorticznych i steragcych. Wewntrzne, w stosunku do ramki
gtéwnej, pakiety danych synchronicznych, asynchoomych i sterujcych niekoniecznie mugzmieci¢ sig w swoich
obszarach ramki gtéwnej i dlatego rozbijangra kilka wzajemnie siuzupetniagcych ramek w bloku. Dodatkowo
struktura (budowa) pakietu danych synchroniczngslynchronicznych i stemgych jest réna. Z jednej strony zapewnia
to dopasowanie typu danych do budowy pakietu zmaanowé o elastycznéci i dopasowaniu ramki, & drugiej strony
wida¢ wysoki stopi@ komplikacji przy obstudze bloku danych.

3. MOST 150 - NOWE MOZLIWO SCI SIECIOWE

Na poziomie projektowym poréwnywano przepustééveypowej sieci Ethernet, Fast Ethernet, Gigabitetlet z
mozliwosciami MOST. W przypadku magistrali MOST 25 maksynyabbliczony strumig danych synchronicznych
wynosi 21,2 Mbps. Maksymalny strumielanych asynchronicznych aga warté¢ 2,8 Mbps. Podstawowe zaknia
szybkdci przesyfania i prébkowania wykonywangda dzwieku prébkowanego z pdkosci 44,1 kHz [4]. Efektywné&l
wykorzystania pasma agja warté¢ 93,7 %. W przypadku sieci Ethernet wykorzystardasrpa waha siw zaleznosci od
rozmiaru pakietu poradzy 54,76 % a 97,53 % [4]. Lepsze procentowo wykstiamie pasma przez MOST i tak oznacza
w praktyce mniejsg przepustowgt, poniewa wykorzystanie pasma Fast i Gigabit Ethernet odngsio wartdci 100 i
1000 Mbps, a nie 25 lub 50 Mbps, jak w przypadku310

Podstawowe zal@nia szybkéci przesytania i probkowania wykonywane byly w gragku MOST 25 dla dvigku
probkowanego z pdkoici 44,1 kHz. Odzwierciedla to zapotrzebowanie naepustowé¢ multimediow w postaci
dzwigku wysokiej jakdci pochodzacego z odtwarzacza CD. Ostatni okres pokazainagistrala musi obstugiwaviece;j i
bardziej zrénicowanych zrédet danych. Do standardowych, uwetglianych uprzednio, odbiornikbw radiowych,
telewizyjnych, odtwarzaczy wideo, systemow telefaniych oraz pozycjonowania inawigacji doszly nmédia
wysokiej jakaci (obraz o wysokiej rozdzielczoi z wielokanatlowym éwickiem), konsole do gier, cyfrowerddia
multimediéw (np. odtwarzacze mp3, mp4jddta danych cyfrowych (uszlzenia komputerowe), wdzenia na bigco
wspotpracujce z Internetem. Odpowiedzkonsorcjum na takie wymagania jest magistrala MQSQ.
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Pierwsz najbardziej widoczp wiasciwoscia magistrali MOST 150 jest zmodyfikowana strukturamki
komunikacyjnej (rys. 5). Widoczne jest dwukrotneszerzenie kanalu dedykowanego dla dotychczas gitbstnych
danych sterucych, synchronicznych i asynchronicznych (audidew, control). Now& stanowi kanat ethernetowy tj.
kanat komunikacyjny, ktéry przeznaczony jest doegytania danych pogudzy urzdzeniami cyfrowymi (rys. 5) [7, 8].
Kanat ethernetowy oznaczany jest za posaepisu ,100BaseT”, co odpowiada przepust&ivolO0 Mbps jego
odpowiednika w technice komputerowej. Niekiedyzmea spotk& oznaczenie ,+100BaseT”, w ktérym znak plusa wynika
z maliwosci zwiekszenia przepustowoi kanatu ethernetowego kosztem tradycyjnych” dyoaicznych i
asynchronicznych danych multimedialnych [8]. Mo#gfija protokotu zostala zaplanowana tak, aby znafimowa
zmiany w warstwie mechanicznej, czego efektem gessowanie w MOST 150 takich samych gniazd i wtykékw w
MOST 25.
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Rys. 5. Pogldowe poréwnanie struktur ramek protokotéw MOST REJST 150 [8]

W MOST 150 wzmocniono nacisk na jakdransmitowanego obrazu iwdieku poprzez uwzghnienie mechanizméw
Quality of Service. Sterowanie jalai ustug realizowane jest przez kanat izochroniczggystupcy w obebie kanatu
synchronicznego. Mdiwe jest uzyskanie minimalnej utraty danych przgac kanatu izochronicznego w jednym z
trzech trybow:

- burst rate — kiedy dane nadchedzduza nierbwnomiernécia w czasie i transmitowane slo magistrali za pomac
ramek synchronicznych do pozostatychadzn,

- constant rate - kiedy dane nadchpdz, dystrybuowane ze stapredkoscia niewymagaica nawet synchronizacji z
reszty magistrali,

- packet streaming — kiedy transmitoware dane multimedialne przesytane protokotami ,kompoutg/mi” (np.
VolP) [10].

Tab. 1. Funkcje i ustugi mitiwe do zrealizowania w MOST 150

Nazwa funkcji Opis

Automatyczne Ustuga DHCP (Dynamic Host Configuration Protocalywalajca na automatyczne ggdzanie dg
adresowanie sieci MOST urzdzer komputerowych zytkownikéw pojazdu.

Glowny zegar Zegar dystrybuuicy informacg o czasie dla usglzen sieciowych bazuiy na protokole NTP
pojazdu (Network Time Protocol).

Interfejsy Wprowadzenie mdiwosci komunikacji w sieci pojazdu za fgrednictwem protokotu HTTP oraz

ekranéw/monitoréw| jego obstuga w wiwietlaczach. Powinno to zaowocoéwaznorodndcia rozwiazan
obstugujce HTTP | pochodacych od rénych programistow.

Szyfrowanie (np. za goednictwem (TLS - Transport Layer Security lub SSkecure Socket
Layer) komunikacji pomidzy podzespotami pojazdu odpowiedzialnymi za bezgestwo

Szyfrowanie uzytkownika tak, aby niemdiwe bylo nieodpowiedzialne dotarcie do danych pkotu lub
usunkcie ,chronionego” elementu i zagienie go emulatorem.
Podsieci Proste paiczenie wgkszaici elementéw sieci komunikacyjnej w jedstruktue fizyczra i podziat

na grupy wspotpracagych ze solp obiektéw na podsieci na bazie adreséw lub na podsi

komunikacyjne zamkngtte takie jak VPN (Virtual Private Network).

Zagadnienie zapewnienia jalad ustug jest w MOST bardziej skomplikowanez niv przypadku typowej sieci
komputerowej, poniewa trzeba odpowiedzée na dwa pytania. Jak przeliéZzporéwnywa klasy ruchu z typowej
magistrali MOST i kanatu Ethernet? Ktéry ze znanyelsieciach komputerowych mechanizméw QoS powiziesta
wybrany: DiffServ (Differential Service) czy IntSefintegrated Services) [1, 6, 10]?

Kolejna funkcja obok QoS, znan z sieci komputerowych, mioa zaimplementowaw magistrali MOST, jest
mechanizm Universal Plug and Play (UPnP) [17]. Podojak w sieciach komputerowych, adzenia obstugare UPnP
mogtyby pomimo pochodzenia odzriych producentéw udaginiac wzajemnie, w jednolity spos6b, zasoby i funkcje.
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Dzicki temu maliwe byloby np. wspétdzielenie plikéw pordzy komputerami przesoymi, smartphone’ami
i urzadzeniami magistrali MOST. Ustugi UPnP realizowaa@izez warstwy wisze protokotow. MOST obstuguje petny
model warstwowy (rys. 1, 4) i dlatego atiove wprowadzenie UPnP, a przez to podniesienie fecmn kierowcy i
pasaerow.

Publikacje dotycace MOST 150 wskazgjna peta obstug protokotow komputerowych IP za pomo&anatu
ethernetowego. Poniewawdrcy i projektanci ograniczajsic w przedstawianiu mdiwosci (gtéwnie QoS i UPnP),
ponizej zamieszczono zestaw propozycji ustug znanydaewinzan informatycznych, ktére mogtyby Byealizowane za
pasrednictwem magistrali MOST.

Wymienione w tab. 1 ustugi mbtwe do wprowadzenia w MOST 150 nie wyczerpuyszystkich maliwosci.
Pominkto np. zadania zwzane z diagnostyki programowaniem funkcji pojazdu. Tabela pokazigrunek polegaicy
na wprowadzaniu do sieci pojazdoéw funkcji znanysprawdzonych w sieciach komputerowych.

4. PODSUMOWANIE

Zamieszczone w téei artykutu informacje dotyexre warstwowej budowy protokotéw komunikacyjnych,clee
charakterystycznych protokotu MOST w wersji 25 i015nowych ustug wprowadzanych, planowanych lub
proponowanych do wprowadzenia w MOST 150 pozwalaj sformutowanie pomszych wnioskow:

- magistrala MOST 150 dysponuje przepustésigppozwalajca na udosipnianie uytkownikom pojazdu zawarfoi
multimedialnej wysokiej jakéi (obraz, dwiek) (rys. 5);

- kanat Ethernet jest dragdo wprowadzenia prostych i zaawansowanych ustagi@iych, znanych z rozwian
komputerowych, do sieci komunikacyjnej pojazdu (tBb Aktualnie najmocniej wspierang sstugi QoS i UPnP;

- niedoceniana jest rola magistrali MOST jako padsiwego systemu diagnostyki i programowania cajggjazdu
(aktualnie MOST stanowi tylko interfejs, do ktéregaylcza s¢ diagnosta, zafunkcje diagnostyczne wykonywang\s
oparciu o inny protokot);

- przepustowé® kanatu ethernetowego w stosunku do przepustowkanatéw synchronicznego, asynchronicznego
i sterupcego pozwala domniemywaze w przysziéci ten rodzaj komunikacji zdominuje magistrdrys. 5). Wysipi
sytuacja znana z rynku telefonii komorkowej, w kfdiunkcje telefonu zostaty przg¢ przez uniwersalne smartphone'y.
Mimo, ze konsorcjum MOST wzbogaca magistral funkcje ,komputerowe”, to wydajecsize jest to jedynie wynik
bezwitadnéci konsorcjum i konieczrigi zapewnienia kompatybildoi wstecznej z istnigcymi urzdzeniami MOST 25
i 50. Lepszym rozwizaniem bytoby stworzenie sieci multimedialnej pdjazna bazie typowych komputerowych
interfejsdw sieciowych dodatkowo obstugeych ,stabsz” magistrat MOST.
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