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Systemy automatyki w zabezpieczeniach obiektéw przemystowych

Streszczenie:

W pracy przedstawiono wybrane systemy elektronidzmeechaniczne zabezpiedézéechnicznych stosowanych
w ochronie zewrznej obiektow przemystowych. Nowoczesne systemmgkdniajgce organizacje najnowszych
rozwigzai technologicznych wykorzysiaych systemy komputerowej wideodetekcji, detelektremagnetycznej,
jak i systemy detekcji swiattowodowe] a tale systemy detekcji wykorzygtg kable sensoryczne.
Zadaniem przedstawionych systemow jest wykrycizésne powiadomieniéytkownikéw o zaistniatych zagemniach.

INDUSTRIAL FACILITIES AUTOMATION SECURITY SYSTEMS

Abstract

The paper presents selected electronic and mechlasistems of technological protection used in phatection
of the outer industrial facilities. Modern systenfsorganizations, taking into account the latesthigological solutions
that use computer systems video detection, eleagoetic detection, and the systems of optical dietec
and also systems using sensor cables. The tasketgfctibn systems is presented and an early aledrsus
if there is any threat.

1. WSTEP

W pracy omoéwiono systemy zabezpietz&echnicznych wykorzystywane w ochronie zetwnnej obiektow
przemystowych szczegdlnie nacmych na ryzyko wkamania i napadu. Przyczgchrony obiektéw byt w ostatnich latach
gwaltowny wzrost zaguen jak i przechowywanego mienia. Znaczny rozwdj nomesnej techniki jak i midiwy
do niej dosip (szczegdlnie wane % rozwigzania zagroone cytatami w niniejszej pracy) znalazly iiwosé
praktycznego zastosowania w naszym kraju /pomimaczmych kosztow zwranych z ich wprowadzeniem.
Ochrona zewgtrzna /ochrona obwodowa/ nagéziej stanowit system celem wdzsejszego powiadamiania o obeéoio
intruza zblkzajacego s¢ do chronionego obiektu. Wgdzenia ochrony zewitrznej pod wzgidem uwytkowym mana
podzieli na:

- systemy mechaniczne,

- systemy elektroniczne.

W grupie systeméw elektronicznych wymieéniazna ze wzgldu na zjawiska fizyczne:

- pasywne systemy podczerwieni,

- systemy mikrofalowe,

- systemyswiattowodowe detekgiji,

- systemy piezoelektryczne,

- systemy elektromagnetycznej detekciji ruchu,

- systemy wideodetekcji z komputerpwanaliz obrazu,

- systemy zintegrowane,

- kable mikrofonowe,

- inne systemy.

2. SYSTEMY OCHRONY OBWODOWEJ WYKORZYSTUJ ACE URZADZENIA PODCZERWIENI

Najpopularniejszymi systemami tego typuwszadzenia tworzace aktywne bariery podczerwieni modulowanejage
emitowanej przez nadajnik. Znajdupne zastosowanie do ochrony parkingbw samochodowyecéw tadunkowych
w portach morskich, lotnisk, budynkow, stacji paliwbiornikdw, bram, przé§ itp. W niektorych przypadkach
maja zastosowanie tak czujki pasywne podczerwieni o charakterystykacitykowych rzadziej szerokatnych.
Strefa detekcji w tych czujkach e mig rézne charakterystyki, szerghub z ograniczeniem pola detekcji (zastosowane
rézne uktady optyczne soczewek Fresnela lig lustegst@owanie majtutaj réwnie odpowiednie uktady optyki
ograniczajce stre§ detekcji majce na celu eliminagjalarméw wywotywanych przez mate zwieta przemieszczage
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sig w polu detekcji. Jednak w gkszdici przypadkéw zastosowanie maktywne bariery podczerwieni. Systemy tego
typu posiadaj system automatycznej kompensacji czcitquktad automatycznej regulacji wzmocnienia) Zap@jacy
stabilm, prag przy zmiennych warunkackrodowiskowych (mgta, deszcz, zmiestiotemperatury czy przejrzysici
powietrza). Aktywne bariery podczerwieni skiagaic z nadajnika emitacego kluczowane wrki promieniowania
podczerwonego oraz odbiornika usytuowanego

w pewnej odlegtéci (w zaleznosci od konstrukcji uradzea i wymaganego obszaru ochrony). Warunkiem powstania
stanu alarmowego jest nagsziej jednoczesne przecie jednej lub kilku wizek promienia. Regulowane £zesto
parametry zwizane z pgdkoscia wtargnkcia intruza oraz minimalny czas naruszenia strefgadzenia daj mozliwosé
wyboru r&nych czstotliwosci pracy uktadu, gt nie zachodzi interferencja fal powogeg maliwos¢ wyskpowania
fatlszywych alarméw czy odczulania systeméw. Praytta aktywnych barier podczerwienigrzadzenia AX-T o zasigu
20 — 150 m (bdz granicznym zasgu 200 — 500 m).[1]
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Rys. 1 Przykladowe zastosowanie aktywnej czujkizeodieni.
3. SYSTEMY MIKROFALOWE

Urzadzenia pracuj w zakresie fal elektromagnetycznych estotliwosci od kilku do kilkudziesiciu GHz z antenami
parabolicznymi lub ptaskimi w zataosci od ustalonego zagju (anteny paraboliczne do 400 m, anteny ptaski&Qfom.
Wiazka promieniowania mikrofalowego utworzona jest patny nadajnikiem i odbiornikiem z miliwoscia regulaciji
wysokdici i szerokdci wiazki od 1,5 — 6 m w strefigrodkowej. Uktady zawierajautomatyczg kompensaej czutasci w
zmiennych warunkackrodowiskowych. Przyktadem mady¢ urzadzenia firmy Racon, model M-501. Ze&gi5-152 m.
Czestotliwosé 10.252 GHz. Eksploler 1l (Bonelli system). iotliwos¢ pracy 9.96 GHzsrednica wazki 1-3 m, zasig
dla typu 600 — 60 m, typu 1200-120 m i typu 18008
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Rys.2 Przyktad zastosowania bariery mikrofalowej
4. SYSTEMY MIKROFALOWE | RADAROWE

Systemy radarowe praguiv paémie czstotliwosci od kilku do kilkunastu GHz, magposiadé jedna lub dwie anteny
z pionowy polaryzacy. Stosowane w przypadku wymagazyskania wysokiego poziomu bezpietsteva. Stosowane
przez wojsko i zaklady strategiczne. Niezawodna@piazdzer nawet przy istnieniu zaktégaaadiowych (ladz stacjach
energetycznych 500 kV). Przyktadem moby¢ urzadzenia Racon, model 14100, model 14101. ¢fp8-450 m.
Czestotliwos¢ pracy 10.525 MGz. Mdiwos¢ pracy na 6 kanatach wybieralnych. Szeigkaviazki 0,6 - 12 m.
Prawdopodobigstwo wykrycia intruza z pomiatiem obecnéci matych zwierat {0.96. Stosowany w obiektach
wojskowych-skltadach amunicji, zaparkowanych pojahdeéSystemy radarowe serii 2,1000. Maos¢ wspélpracy z
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uktadem komputerowym poprzez interfejs 232 Cgesfatliwos¢ pracy 5.725 — 5,850 GHz. detkos¢ wykrywanych
obiektow 2.5km/s do 120km/h. Zagi15 do 100 m.

Rys.3 Radarowy system ochrony
5. SWIATLOWODOWE SYSTEMY DETEKCJI

Systemy swiattowodowe dziataj na zasadzie wykrywania wszelkich zakibce transmisji promieniswietlnych
wewnatrz swiattowodu. Zakidcenia magoowstd w przypadku odksztatcensaviattowodéw. Kableswiattowodowe mog
by¢ prowadzone w podim, na ogrodzeniachicianach budynkéw sieciach podwodnych itp. Systeviattowodowy
sklada st z nadajnika impulséwwietinych o dlugéci 850pum (dioda laserowa), kabfaviattowodowego wielomodowego
50/125 NA : 0,20 odbiornika-analizatora sygnahowdlioch wraz z uktadem mikroprocesorowym. Mplgy¢ utworzone
strefy o dtugéci do 1000 m. Teoretycznie bigr pod uwag diugas¢ sygnatu 3dB/km przy 850 um, diugochronionego
obiektu mae wynost do 80 km.

6. SYSTEMY SENSOROWE

System | A — 8000 TW, firmy R.B.TEC jest skomputaswanym uktadem alarmowym, ktérego praca polega na
wytwarzaniu sygnatu poprzez sensorowy przetwornikidany dziataniu sity w wyniku dziatania, ktérejstgpuje
odchylenie naaignietego drutu ogrodzenia zamocowanego do sensora,acmigjsce przy prébie przechodzenia przez
ogrodzenie lub przegtie drutu. W centrum kontroli alarmu na mapie morgitwywietlany jest komunikat o zaistniatym
zagraeniu, ktére mee zaistnié z nasgpujacych przyczyn:

- odksztatcenie nagiego drutu 0 2 cm

Z sia 45 kg,

- kazda proba sforsowania ogrodzenia.

Tak ustalone warunki nagia drutu zapobiegajfatszywym alarmom, jakie madyy¢ wywotane przez mate zwietta
i ptaki.

Czujniki elektro-mechaniczne zainstalowane ®a stupkach ogrodzenia, majmazliwo$¢ automatycznej
samoregulacji, w przypadku zjawiska przegrzanidupuzy zmianach temperatury. Przedstawiony systeanakteryzuje
sie bardzo niskim wspétczynnikiem fatszywych alarmémn.t mniej nk 1 falszywy alarm na trzy miegie na 1 km
dtugdsci ogrodzenia. Prawdopodolswo detekcji alarmu 98 procent, didgstrefy 100 m, FS-8.

System | A 8000 TW pokazany na rysunku sktadazsiczujnikdw sity zainstalowanych pionowo na czkauh
potozenia SP-8, nagronych przewodow TW-8, sktenie SUP-8 jednostka procesorowa SPU-30&¢a transponder i
karte zabezpieczg kabli laczacych sygnatowych, interfejsu 1NT-5500, komputerat@nego, monitora z wyietlam
map usytuowanych stref. Kay transponder kontroluje 8 stref. Po stwierdzewistapienia rzeczywistego alarmu,
transponder przesyta sygnat do jednostki interfemmputera ITA-5500 protokotem RS485 po weryfikal) komputera
centralnego oraz monitora. System pracuje w syst@peracyjnym Windons 98, Czas pracy czujnika 105xbdzin,
zywotnas¢ urzadzen 12 lat. [4]
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Rys. 4 Ukfad systemu R.B. TEC IA 5500W wraz z jadiylym zamocowaniem sensora
Na rys 4 przedstawiono przyktadowy uktad zamocowaeinsora w oparciu o system R.B. TEC IA 5500W

Na rys 5 przedstawiono uktad korekcji parametréstesynu przy wykorzystaniu wkasnego centrum metegicimego

=

Rys.5 Uktad korekcji parametréw systemu przy wyleteniu wtasnego systemu meteorologicznego

Na rys 6 przedstawiono widok Centrum Monitorowasyatemow R.B.TEC
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Rys. 6 Widok Centrum monitorowania systeméw R.B.TEC
7. SYSTEMY OCHRONY ZINTEGROWANE W OPARCIU O TECHNOL OGIE R.B.TEC

Zintegrowane systemy ochrony mapogie¢ rowniez zastosowanie do ochrony ruragdw stwacych do przesytania
ptynéw w tym ropy naftowej czy innych paliw. Zintegvane Centrum Monitorowania wypasae w dodatkowy system
GPS moduly komunikacyjne me z powodzeniem nadzorofv@rae rurocagu i to na obszarze setek kilometréw. W
kazdym przypadku niesprawsérurocihgu czy jego uszkodzenie w wyniku, ktdrego npsje wyciek sygnalizowane jest
natychmiast z dokfadnlokalizach odcinka na ktérym rurogf ulegt uszkodzeniu. Do zatlasystemu naley miedzy
innymi:

- wykrywanie uszkodzei przesytanie informacji do Centrum Monitorowania,
- zapobieganie aktom wandalizmu,

- dziatania prewencyjne,

- ochrona otoczenia

Baterie
Stoneczne

o Czujnik

Rys.7 Podsystem wykrywania nieszczging rurociggach
8. ELEKTROMAGNETYCZNE SYSTEMY DETEKCJI RUCHU

W tych rozwizaniach wykorzystuje sizjawisko zaklécenia pola elektromagnetycznego wykenego przez dwa
kable sensorowe utone obok siebie rownolegle w odleggook. 2 m. Zmiana pola zachodzi w chwili pr&@g intruza
przez stref detekcji. Cestotliwos¢ pracy uradzenia okoto 40 MHZ. Konstrukcja kabla wykonanat jegodnie z
wymaganiami systemu /wyprofilowanie ekranu kablazvpgla na odpowiedni rozkiad pola elektromagnetygmne
Obecnie stosowane, systemy H-Field, firmy Stellar oraz Perimitax,nfiy Senstar. Strefa systemu H-Field ma dkigo
50 m, strefa systemu Perimtax do 200 m. [3]

System w/w mge by wykryty przez pomiar natenia pola. Stosowana systemy w ktorych wykorzystujeeskable
magnetyczne bierne. Linie sit stabego pola magretygo ziemskiego przecimapetle kabla sensorycznego. Zmiana
sygnatu detektora ferromagnetycznego zenowystpi¢c w przypadku zakilécenia tego pola przez porugszajse
ferromagnetyk. Przy znacznym wzmocnieniu sygnatwliwe jest wyr&nienie sygnatu alarmu. Celem eliminaciji
falszywego alarmu wykorzystano do rejestracji dsiigiednie gtle kabla sensorycznego. Takie rozzénie stosowaneis
przez firmy Secatec w systemie Multigard 2000. &wdtesystemu przedstawia rysunek 8.
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Rys. 8 Wykorzystanie systemu ochrony z kablem tyagngm

Maksymalnie w systemie przewidziano 3 strefy o dkeg 350 m kada. Procesory 1,2,3 zawiergrzedwzmacniacze
wstepne z maliwoscia analizowania sygnatow. W wersji niniejszej Minigdfe sygnaty przekazywane begmmnio do
centrali alarmowej, w wersji skomputeryzowanej Npléx. Sygnaly daiczone § do komputera typu IBM PC. Z
klawiatury mana bezpérednio sterowé catym systemem w skiad ktérego mdgy¢ dolaczone inne systemy alarmowe,
W tej wersji maliwy jest podziat na 32 strefy i dgizenie do 1000 innych czujek lub adzen alarmowych.

Na rys 9 przedstawiono schemat strefy detekcji alygpt]
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Rys. 9 Schemat strefy detekcji systemu
9. KABLE MIKROFONOWE

Kabel mikrofonowy. System Intelli Flex sklada sie sterownikéw mikroprocesorowych, ktére analizeygnaty z
czujnikow, ktorymi g kable mikrofonowe, instalowane na ptocie konstja&c z siatek, w tym przypadku kabel
swiattowodowy dziata jak mikrofon. Sterownik pracuye uktadzie adaptacyjnym, dzialanie systemu od mmjeh
warunkach atmosferycznych aiove jest uniwersalne zaproponowanie parametrowost@nia z uwzghdnieniem rodzaju
przyczyny alarmugcznie z podstuchem dowolnej strefy. Sterownik amgdi sygnaty o diugei do 300 m kada.[4]

10. SYSTEMY AUTODETEKCJI Z KOMPUTEROW A ANALIZ A OBRAZU

Systemy autodetekcji z analibbrazu z kamer telewizyjnych zapewnidpbre wykrywanie intruza w nawet trudnych
warunkach otoczenia, nie reaguipa deszcznieg, mate zwierga. Stre§¢ detekcyjm mazna ustak przy podzieleniu pola
widzenia kamery na sektory. Detekantruza przy pomocy komputerowej analizy obrazwnaorownie zapewnt gdy
on zbliza sk i oddala od kamery.

System na bieco analizuje przechwytywany obraz. Na podstawidigibevanego wspoétczynnika poziomu szumow i
stopnia zmian w obrazie decyduje, czy pgldam klatke zapisé na dysku. Ustawienie zbyt wysokiego poziomu szumow
moze spowodowg ze nie zostamzarejestrowane istotne zdarzenia. Zbyt maty pozi@motczynnika szumow spowoduje
intensywniejsze wykorzystanie miejsca na twardynskdy Beda nagrywane elementy nieistotne np. szumy kamery.
Wartadscia domyélng jest 30 [3]

System na bieco analizuje przechwytywany obraz. Na podstawidiaievanego wspotczynnika poziomu szuméw i
stopnia zmian w obrazie decyduje, czy ngldar klatke zapisa na dysku. Ustawienie zbyt wysokiego poziomu szumow
moze spowodowd, ze nie zostamzarejestrowane istotne zdarzenia. Zbyt maty pozi@potczynnika szuméw spowoduje
intensywniejsze wykorzystanie miejsca na twardynskdy Beda nagrywane elementy nieistotne np. szumy kamery.
Wartdscia domyélng jest 30 jednostek. Optymalny poziom szuméw promany przez Producenta wynosi 30-60
jednostek. Ustawienie poziomu szuméw natomiastiaideiac wspotczynnik kompresji klatek kluczowych czyli
tzw. klatek kluczowych. Czym #éza warté¢, tym mniej miejsca na dysku zajmie taki obraz,ztesn pogorszenia
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wyrazistgci obrazu. Klatki kluczowe aszapisywane na dysku bez wadl na wielkdé¢ i jakos¢ zmian w obrazie.
Czestotliwosé wysiepowania klatek kluczowych jest ustawiana w okieKkatki kluczowe domyinie 64 klatki. [2]
dokonuje si dla kazdej kamery oddzielnie a ustawienia tezma sprawdzi w czsci ekranu (obraz testowy). Zmiany
w obrazie nagrywaneyszawsze z wysakjakaoscia, mazna .
Na rys 10 przedstawiono schemat systemu nadzongjneigo z komputerowvanaliz obrazu
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Rys. 10 Schemat systemu nadzoru wizyjnego z kamputenalizz obrazu [2]

Na rys 11 przedstawiono sposob jednoczesnego nagigwbrazéw z kilku kamer

Rys 11. Jednoczesne nagrywanie obrazow z kilkur@ine

11. ZAKONCZENIE

Obiekty przemystowe, ze wzglu na dua warté¢ materiala oraz bezpieczestwo ludzi, wymagaj szczegdinych
technik zabezpiechezarowno wewstrznych jak zewetrznych. Naléy wiec proponowda nowoczesne rozwzania
techniczne wykorzystage techniki monitoringu cyfrowego nadzorowanegooiinfatycznie jak i przestrzennych
systemOw ochrony. Zastosowanoewicyfrowe systemy telewizji przemystowej z kameramwielkiej rozdzielczéci.
Proponuje s rowniez nowoczesne systemy ochrony obwodowe;j.

12. LITERATURA

[1] Hotyst B. i Pomykata J. Metody biometryczne i kiggraficzne w zintegrowanych systemach bezpiestzea, Wyd.
WSM, Warszawa 2011r.

[2] Katuzny P. ,Telewizyjne Systemy Dozorowe” Wyd. WKit, Wsiawa 2008 .
[3] Nawrocki W. ,, Komputerowe Systemy Pomiarowe, WydKMy, Warszawa 2002 r.

[4] Strzyzakowski Z, Plakuta J. , Systemy zabezpidctechnicznych” Skrypt, Centrum Ksztatcenia i Dos&iemia Kadr,
Warszawa 2001 r.

21121

Logistyka 3/2012



