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Zarzadzanie ryzykiem, jako warunek konieczny zapewnienia
bezpieczenstwa informac;ji w instytutach badawczych

Zarzgdzanie ryzykiem, identyfikacja ryzyka, ocena ryzsg@ukcija ryzyka, monitorowanie ryzyka, dokum&atde ryzyka, bezpieogwo informacji
w instytutach badawczych

Streszczenie

Instytuty badawcze ze wedl na swoj znaczny udziat w budowaniu nowoczegpspodarki opartej na wiedzy
powinny przede wszystkim zapeiézpieczéstwo informacji, gdi jest ona ich najcenniejszym aktywem. Podstawowym
elementem systemu zgidzania bezpieczstwem informacji w instytutach badawczych jest @dwanie ryzykiem.
W artykule podjto préke przedstawienia dziataskladajcych s¢ na kompleksowe zajdzanie ryzykiem w instytutach
badawczych. Skutecznie przeprowadzony procegdzamia ryzykiem ma na celu przede wszystkim jeganmzenie
i zabezpieczeniegprzed jego negatywnymi skutkami.

THE RISK MANAGEMENT, AS A NECESSARY CONDITION FOR E NSURING INFORMATION
SECURITY AT THE RESEARCH INSTITUTES

Abstract

The research institutes due to their significanbtobution to building modern economy relying ore tknowledge,
should first of all, ensure security of the infotioa, as it is their most valuable asset. The fundatal element
of the information security management system atréisearch institutes is the risk management. Tlielea attempts
to present the actions that amount to a comprelenssk management at the research institutes.ctffdy carried
out process of the risk management is aimed,dfratl, at limiting it and protecting against & negative consequences.

1. WSTEP

Pod koniec XX wieku gwaltownie wzrosto znaczeniefoimaciji, ktdém zaczto traktowd&, jako jedno
z najwaniejszych aktywow kalego przedsbiorstwa. Informacja stala estowarem, gtéwnym elementem gospodarki
opartej na wiedzy i zaela podlegd tym samym prawom, co inne towary i ustugi. To spdewato,ze znacznie wzrést
popyt na rzetelp i wiarygodry informacg, ktéra decydowata o zdobyciu lub utrzymaniu pragwkonkurencyjnej.
Gromadzenie, analizowanie oraz przetwarzanie irdajino konkurencie i jego otoczeniu w celu uzyskaprzewagi
na rynku zacgo odbywa sie w ramach zorganizowanego wywiadu gospodarczego[Zagraenie zwhzane
z wywiadem gospodarczym state sakze realnym zagreniem dla instytutow badawczych, ktére prowadmdania
naukowe i prace rozwojowe mag na celu pozyskanie nowych technologii dla talwratgicznych obszaréw, jak
obronna¢ i bezpieczéstwo pastwa, medycyna, telekomunikacja, informatyka, gprt. Zapewnienie bezpiedstwa
informacji, czyli poufnéci dostpndsci i integralngci na kadym etapie jej przetwarzania, powinnoéhyriorytetowym
dziataniem podjtym przez instytuty badawczeDo podstawowej dziatalsoi instytutow badawczych naig

e prowadzenie badanaukowych i prac rozwojowych,

e przystosowywanie wynikéw badaaukowych i prac rozwojowych do potrzeb praktyki,

e wdrazanie wynikéw bad@naukowych i prac rozwojowych[15].

Konieczn@¢ zapewnienia bezpieczstwa informacji w instytutach badawczych jest tyardziej uzasadnionage
80% wdraen w polskim przem§le jest wynikiem prac badawczo-rozwojowych prowadzh wianie przez te jednostki
organizacyjne[13]. Zawgzanie ryzykiem w instytutach badawczych jest pamdsivym elementem zapewnienia
bezpieczastwa informacji, gdy wyniki z jego oceny stanowipodstaw do podgcia decyzji dotyczcych przygcia do
realizacji lydz odmoéwienia realizacji specyficznych badaaukowych i prac rozwojowych oraz zasaghstosowania
odpowiednichsrodk6w zapewnienia bezpiedmstwa informacji w instytucie.

2. ZARZADZANIE RYZKIEM, JAKO ELEMENT ZAPEWNIENIA BEZPIECZE NSTWA INFORMACJI
W INSTYTUTACH BADAWCZYCH
2.1 Pojcie ryzyka

Stowo ryzykojest zapgyczeniem i wywodzi siz jezyka starowtoskiego, gdzie stowsicare znaczy odway¢ sie [7].
W jezyku angielskimrisk oznacza sytuagjpowodupca niebezpieczigstwo lub maliwosé, ze zdarzy s cas zilego.

nstytut Transportu Samochodowego, email: ewa.del@its.waw.pl . Praca naukowa finansowanéagkéw budetowych na naukw latach 2010-
2012 jako projekt badawczy.

2 Instytutem badawczym w rozumieniu ustawy z dnisk@@etnia 2010 r. o instytutach badawczych jest gstka organizacyjna, wyoghniona pod

wzglgdem prawnym, organizacyjnym i ekonomiczno-finansowitéra prowadzi badania naukowe i prace rozwojolierunkowane na ich wdtenie

i zastosowanie w praktyce
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Pojcie ryzyka jest niejednoznaczne i definiowane neleviGnych sposobow, gsto ze sob niespojnych, co potwierdza
fakt, ze nie wypracowano, jak dat jednej definicji ryzyka. W zakresie zapewnienazpieczéstwa informacji ryzyko
definiowane jest przede wszystkim w dokumentachmadywnych. | tak wedlug normy PN-1-13335-1:1999 yilya to
prawdopodobigstwo, ze okrélone zagraenie wykorzysta podatdé zasobu lub grupy zasobow, aby spowodbea@maty
lub zniszczenie tych zasobow [9]. Zina definicje ryzyka podaje norma PN-ISO/IEC 17799:2007, wg djtéyzyko to
kombinacja prawdopodohistwa zdarzenia i jego konsekwencji [10]. Na potyzeimiejszego artykutu przgjo definici
przedstawion w normie PN-ISO/IEC 27005:2010, wedtug ktérej dgayzwiazane z bezpiechastwem informacji to
potencjalna sytuacja, w ktorej oklene zagraenie wykorzysta podatéé aktywéw lub grupy aktywéw powodag w ten
spos6b szkad dla instytutu badawczego[1l]. Definicjryzyka w ugciu systemowym dotyezym zaradzania
bezpieczastwem informacji podaje K. Liderman, wedtug niegontin ryzyko oznacza miarstopnia zagrgenia dla
tajnasci, integralndci i dostpnasci informacji, wyraona jako iloczyn prawdopodobistwa (lub maliwosci) wystapienia
sytuacji stwarzajcej takie zagrezenie i stopnia szkodlivéei jej skutkéw (strat)[8]. Generalnie, ryzyko odmace s¢ do
zapewnienia bezpiecastwa informacji opisywane jest przez kombinacje dwdczynnikéw: prawdopodohistwa
wystgpienia niechcianego incydentu oraz zmanych z nim negatywnych nagstw.

2.2 Zarzadzanie ryzykiem w zapewnieniu bezpieczestwa informacji w instytutach badawczych

Ryzyko obejmujce obszar dziatania instytutdw badawczych, ze gdzglna zmienn&, powinno by stale
i odpowiednio monitorowane. Wymaga to przeznaczeaigen cel wystarczgjych zasobdw, infrastruktury, zapewnienia
kompetentnego personelu, postepowania wedtugsiokngch i zatwierdzonych procedur innymi stowy rymsa naley
skutecznie zarmgzat. Rzeczywisty stan zagdzania ryzykiem w organizacji wskazuje na 1e,do zagadnienia tego
podchodzi si w spos6b intuicyjny bez ustalonych i sprawdzonyettod oceny ryzyka. Z opublikowanych wynikéw
bada [4] wynika, ze ponad 20% organizacji w ogéle nie ocenia napieszych form ryzyka, ponad 30% organizacji nie
stosujezadnej formalnej metodyki oceny ryzyka, 50% orgacijizgest czsciowo przekonana o skuteczwed zarzdzania
ryzykiem, w tym tylko 10% wprowadzito dziatania zaane z zarmzaniem ryzykiem. Glownym celem zadzania
ryzykiem w zapewnieniu bezpieamtwa informacji jest maksymalne jego ograniczeniem@zliwie najlepsze
zabezpieczenie sprzed jego negatywnymi skutkami. Jest tazime poprzez wczéniejsze rozpoznanie ryzyk, na ktore
nar&ona jest organizacja, a ngstie ich pomiar, kontrole, redukcje oraz monitoraiga

Opinie wielu autoréw prac dotygzych ryzyka takich, jak np.: J. Jaska i J.Smiatkowska [5], K. Polkowski [12]®
na ogét zgodne, co do teg® zaradzanie ryzykiem powinno obejmowaziatania:

- szacowania ryzykaw tym:

e identyfikacg ryzyka,

e ocere ryzyka,

- sterowania ryzykiem, w tym:

e redukcf ryzyka,

e monitorowanie ryzyka

- orazdokumentowania zarzdzania ryzykiem.

Powyzsze dziatania zostaty przedstawione w sposob grafioa rysunku 1.

Elementy zarzadzania ryzykiem
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Dokumentowanie zarzadzania ryzykiem

Rys.1. Dziatania w zagzlzaniu ryzykiem
opracowanie wtasne
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Zatem zarzdzanie ryzykiem w zapewnieniu bezpieggisva informacji w instytutach badawczych polega na
skoordynowaniu dziafadotyczcych identyfikacji, oceny, redukcji, monitorowansaaz dokumentowania ryzyka. Cykl
zarzdzania ryzykiem w instytucie badawczym przedstawina rysunku 2.
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Dokumentowanie zarzgdzania ryzykiem

Rys.2. Cykl zarzadzania ryzykiem bezpiéstzea informacji w instytucie badawczym
opracowanie wlasne

Na identyfikacje ryzyka w zapewnieniu bezpieczistwa informacji skltada sk:

« sporadzenie listy aktywow informacyjnych,

« klasyfikacja i oznaczenie informacji,

»  okreilenie potencjalnych zagten bezpieczéstwa informaciji,

« analiza podatn@i informacyjnej aktywow.

Podstaw identyfikacji ryzyka jest spoezizenie listy aktywow oltych systemem zagdzania bezpiechstwem
informacji oraz klasyfikacja i oznaczenie informacjktywem informacyjnym jest wszystko to, co stanozrédio
informacji w instytucie badawczym. Aktywa mggnie¢ natue materialn, jak i nie materiala. Przykladowy katalog
aktywOw przedstawia sinastpujaco:

« dokumentacja prowadzonej dziatadnow tym dokumentacja kadrowa, kgowa, prawna,

e oprogramowanie komputerowe,

e aktywa fizyczne, np.: spezkomputerowy, néniki informaciji,

» uslugi, w tym: ustugi informatyczne, remontowe, kerwacyjne,

* pracownicy, ich kwalifikacje, umiejnosci i doswiadczenie,

* wartdsci niematerialne takie, jak reputacja, wizerunek.
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Oczywicie nie jest to katalog zamkity, a stanowi jedynie ogélny podziat na grupy akiywinformacyjnych i mée by
dowolnie modyfikowany przez instytuty badawcze gedem indywidualnych potrzeb. Po dokonaniu inwentacyjiz
nalezy wyznaczy do kadego aktywa wigciciela, ktory ledzie za nie odpowiedzialny. Jednaknajwikszym problemem
praktycznym jest klasyfikacja informacji i jej pradlowe oznaczanie. Od wdeiwie przeprowadzonej klasyfikacji
informacji zaley spos6b projektowania catego systemu gdzania bezpieczastwem informacji, poniewsajest ona jeda
z danych wejciowych w ocenie ryzyka. Klasyfikacja informacjisieczynndcia grupowania wzajemnie powdanych
informacji, okrglenia znaczenia tych grup dla instytutu oraz prgyyiania ujednoliconych etykiet utatwaajych
gromadzenie, odszukiwanie i analilnformacji [1], zd jej celem zapewnienieze wskazana informacja uzyskuje
skuteczia ochror na odpowiednim poziomie [14]. Generaligej klasyfikacja informacji ma okék¢, ktore informacje s
wazne i naley je chrong, a ktére nie majdla instytutu istotnej warfgi i nie wymagaj ochrony. Oznaczenie informaciji
odbywa s¢ najczsciej na dwa sposoby: opisowy (np. informacja bardama, wana, nieistotna) i cyfrowy (np. skala od
1 do 10). Przy klasyfikacji natg uwzgkdni¢ talkce wymagania prawne. | tak, np.; ustawa o ochronfermacji
niejawnych czy ustawa o ochronie danych osobowyeitzvnarzuca sposob klasyfikacji pewnych informagpiosob ich
oznaczania, przetwarzania, przechowywania. Kalegynndgcia w identyfikacji ryzyka jest identyfikacja zagmm, czyli
potencjalnych przyczyn niepgdanego incydentu, ktéry me wywota& szkod w systemie lub organizacji. Zagemiami
moga by¢ wszystkie dziatania dotyaze informacji powodujce zakidcenia zwizane z poufréria, integralndgcia i
dostpndicia. Informacje podlegajréznym zagraeniom, ktére generalnie rbemy podziek na dwie grupy gtéwne:

« zagraeniasrodowiskowe (zjawiska klimatyczne, sejsmiczne, epidk, katastrofy),

« zagraenia ludzkie (szpiegostwo, podstuch, kradzgomytki i pominkcia).
Zagrazenia wynikaj z podatnéci, czyli stabdci aktywu lub grupy aktywéw do ochrony informa@taba¢ aktywu mae
by¢ fizyczna, organizacyjna, proceduralna, osobowegzag@za, administracyjna, informatyczna lub informaeyjWarto
zaznacz§, ze podatné& sama w sobie nie powoduje negatywnych skutkow.aBmit jest jedynie warunkiem
umazliwiaj acym zagraeniu wptym¢é na zasoby. Podatéwia maze bye:

» brak fizycznej ochrony pomieszaze

* brak procedur pogpowania,

* brak szkolé dla personelu,

» brak wigciwych zabezpiecze

Kolejnym etapem w szacowaniu ryzyka jest ocena rykg, ktora polega na:

e przyjeciu okr&lonych metod oceny ryzyka,

« okresleniu wartdci prawdopodobistwa wysipienia zagreen bezpieczastwa informacji,

« okresleniu wartdci skutkow zagrgen bezpieczastwa informacji,

« ustaleniu kryterium akceptowalém ryzyka,

e ocenie poziomu ryzyka.

Ocena ryzyka polega na poréwnywaniu oszacowanenykayz okrélonymi kryteriami w celu okréenia znaczenia
ryzyka. Kryteria akceptacji ryzyka i akceptowalngpzpm ryzyk powinny zostaokreslone i zaakceptowane przez
najwyzsze kierownictwo instytutu badawczego na etapiénefania podejcia do szacowania. Wyznaczanie poziomu
akceptacji ryzyka powinno ldyszczegotowo rozpatrywane w celu ustalenia optyejathwnowagi midzy wystpujacym
zagraeniem a kosztami i efektywgcia kosztovg jego ograniczenia. Powodzenie szacowania ryzykerménuje wybor
odpowiedniej metody jego szacowania, czyli spospbstpowania przy realizacji zadazwiagzanych z szacowaniem
ryzyka. Metoda powinna ldydobrana do indywidualnego charakteru jednostkaoizpcyjnej, uwzgidniajac specyfik
prowadzonej dziatalrgi, wymagania prawne oraz regulacje wetkrne jednostki. Dob6r metody szacowania ryzyka
powinien by takze adekwatny do posiadanych zasob6w, w tym zasohdwkich, posiadanej wiedzy, potrzeb, kultury
organizacyjnej. Wybor wigiwe] metody jest diym wyzwaniem. Szczegdlnie istotne jest zapewniengewybrana
metoda szacowania ryzykaedzie zapewniata metodyczne pdaég umdaliwiajace uzyskanie poréwnywalnych i
powtarzalnych rezultatow. Wybor metody szacowanayka powinien by udokumentowany. Niewdgiwie dobrana
metoda mge prowadzi do bkdnej diagnozy ryzyka. W literaturze spotyka ziliczne metody szacowania ryzyka, tak
ilosciowe jak i jak@ciowe. Do najpopularniejszych metod szacowaniakgzyalea nastpujace metody:

e drzewa zdarzg

* drzewa bidow,

« delficka,

e ‘“burza mézgow”,

e diagram Ishikawy,

* analiza Pareto-Lorenza,

 FMEA (Failure Mode and Effect Analysis).

Jezeli po przeprowadzeniu caltowego procesu identyfikacji i oceny ryzyka otramo nieakceptowalny poziom
ryzyka, naley dokon& jego redukcjiRedukcja nieakceptowalnego ryzyka polega na:

» okresleniu stosownycKrodkéw redukcji ryzyka,

« wdrazeniusrodkéw redukcji ryzyka,

* ocenie skuteczrioi redukcji ryzyka.

W praktyce zastosowanie majastpujace srodki redukcji ryzyka:
« odpowiednio dobrane zabezpieczenia,
e unikanie ryzyk,
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* $wiadoma akceptacja ryzyk,
e przeniesienie ryzyk na inne podmioty.

Wybér optymalnych zabezpieazejest konsekwengj przeprowadzonej wczeiej oceny ryzyka. Termin
,zabezpieczenia” oznacza elementy techniczne, agepprogramowe lub organizacyjne wykorzystywanezmidniach
ochronnych, ktoérych nadgdnym celem jest zapewnienie odpowiedniego pozionshrany logicznej i fizycznej
informacji. Ich zadaniem jest ochrona przed zagnéami, redukcja podatici, ograniczanie nagbstw niepaadanych
czynnaci, wykrywanie incydentéw oraz utatwianie odtwarzarsytuacji sprzed krytycznego zdarzenia. Drugim
wariantem pogpowania z ryzykiem jest jego unikanie. Unikanieyka naley do negatywnych metod radzenia sobie z
ryzykiem i w praktyce oznacza tee instytut badawczywiadomie rezygnuje z realizacji pewnych badewukowych i
prac rozwojowych, ktéreasobciazone zbyt diaym ryzykiem. Wplywa to na hamowanie pewnych przessie¢ i moze
by¢ oznak niedoskonaltci zaradzania bezpiecfstwem informacji. Trzeai metody redukcji ryzyka jestwiadoma
akceptacja ryzyk, czyliswiadome podejmowanie przez kierownictwo instytutecykji na podstawie wynikow
otrzymanych z szacowania ryzyka. Kierownictwo jegiadome istnigjcych ryzyk, ale je akceptuje. Akceptacja ryzyka
wymaga wczéniejszego ustalenia kryteriow akceptowania ryzykawodem tego mie by na przykltad wynik analizy
wskazuacy, ze koszt zakupu nowych zabezpietzbedzie wyszy od potencjalnych skutkéw utraty poufoip
integralndci czy dosgpnacici informacji. Przenoszenie ryzyka, czwarty warianto swiadoma decyzja polegagja na
przesungciu probleméw zwizanych z ryzykiem i kosztami ryzyka na inny podmibakie dziatanie pozwala w petni
realizowa wszystkie dzialania zgodnie z celem organizacjajpdpularniejsz forma przenoszenia ryzyka jest
ubezpieczenie ryzyka, czyli przeniesienie go naataystwo ubezpieczeniowe. Zawarcie umowy ubezpreazskutkuje
roztazeniem c¢zaru ekonomicznego potencjalnych strat pgimy podmiotami o podobnym stopniu zagoia
identycznym ryzykiem dzki wniesieniu specjalnych skfadek, z ktérych tworgy fundusz. Jest to korzystna forma
zabezpieczaniaesprzed ryzykiem, gdyinstytut nie musi tworzywlasnego funduszu przeznaczonego na ten cel. Nawet
po dokonaniu wyborérodka redukcji ryzyka oraz implementacji ommych wymaga nie osiagnie st sytuacji, w ktérej
ryzyko zostanie definitywnie wyeliminowane. Ryzylktore pozostaje po wykonaniu dziatkedukupcych nazywane jest
ryzykiem szcztkowym. Podobnie, jak ryzyko akceptowalne i niegdtowvane tak, te ryzyko szcatkowe powinno
uzyska aprobat najwyzszego kierownictwa.

Kolejnym elementem procesu zargdzania ryzykiem jest monitorowanie ryzyka i polegaono na:

« stafej kontroli zmian zagéen i ich wplywu na poziom ryzyka,

e statej analizie zmian wymagi@otyczicych bezpieczestwa informaciji,

e podieciu decyzji o ponowieniu cyklu zasdzania ryzykiem, jdi zmiany zagraen skutkup nieakceptowalnym

poziomem ryzyka.

Monitorowanie ryzyka w znacznej mierze uzalene jest od tego czy:

e dzialania redukujce ryzyko g rzeczywicie realizowane,

e kazdy nowy przypadek zmiany ryzyka jest szybko ideltyivany i oceniany,

* podejmowane dziatania dotygz ryzyka odnosgoczekiwany skutek,

* beda podejmowane nowe dziatania dotyce ryzyka, jeeli aktualnie podjte nie byty skuteczne.

Regularne i zaplanowane obserwacje ryzykamagrowadzi metodami badaauditowych poprzez ocermsignigcia
zaplanowanych zamierzeoraz w ramach przeglu zaradzania bezpiecastwem informacji, ktérego celem jest ocena
przydatndci, adekwatnéci i skutecznéci przyjgtych rozwhzan [6]. Badania auditowe asocera odbywajca si¢
systematycznie i w zaplanowanych agstch czasu, maga na celu obiektywne poszukiwanie dowodoéw
potwierdzajcych prawidtowd¢ realizacji proceséw i dziatawczeniej okrelonych [3]. Badania auditowe maeg
potwierdzt, badz nie, prawidtowd¢ przyjetych przez instytuty badawcze roaman oraz realizagj zalwonych wymaga
odnainie zaradzania ryzykiem. Ich najwaiejsz zalet jest maliwos¢ krytycznego spojrzenia na realizowane dziatania
oraz okrélenie czy obecna dokumentacja, zasoby, persanelystarczajce. Dodatkowym atutem jest fakie s one
punktem wyjcia do podejmowania dziatakorygujacych i zapobiegawczych, ktére w konsekwencji imypjlik
doskonalenie bezpieargtwa informacji. Wykorzystanie metody badauditowych do monitorowania ryzyka daje
szerokie maliwosci:

*  okreilenia zmian zagreen i ich wpltywu na poziom ryzyka,

» zweryfikowania czy okrdone elementy procesu zadzania ryzykiem $ zgodne z wymaganiami

normatywnymi oraz wewgtrznymi instytutu badawczego,

e oceny skuteczrigi podejmowanych dziatadotyczicych ryzyka,

e wsparcia kierownictwa w podejmowaniu decyzji ofime ryzyka.

Druga metody stwaca do regularnego i planowanego monitorowania rgzykest przegld zaradzania
bezpieczastwem informacji, czyli popularne nadzie wykorzystywane w systemach zatzania. Przegh
bezpieczastwa informacji naley do obowazkéw najwyzszego kierownictwa. Jest przeprowadzany w celuwaj@mia
poprawndci i skutecznéci funkcjonowania systemu, a takoceny maiwos¢ jego doskonalenia i wskazania potrzebnych
zmian [16]. Zaleca gj aby przegldy zaradzania stanowity platformdo wymiany nowych idei, otwartych dyskusiji i
oceny danych weégiowych. Koncentryjc sk na monitorowaniu ryzyka szczegolnie ana dane wdpiowe hyda
stanowity:

e wyniki auditow,

« informacje zwrotne,

< informacje na temat statusu dziakorygujcych i zapobiegawczych,

« wyniki pomiaréw skuteczrizi stosowanych zabezpiedze
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« informacje o zmianach, ktore moglyby wphén na zapewnienie bezpiedmtwa informacji w instytucie

badawczym,

» istotne zalecenia dotygze doskonalenia.

Przeghd bezpieczistwa informacji jest podsumowaniem wszystkichzkieh wydarzé na przestrzeni roku, a w jego
wyniku planowane $ dziatania na kolejny rok w zakresie uaktualnieplan6w szacowania ryzyka i pgebwania z
ryzykiem, uaktualnienia wymagaw odniesieniu do zapewnienia bezpiectea informacji, a tate w zakresie zmian
wyznaczonych pozioméw ryzyka i kryteriow jego akieji. Podsumowuic, wiasciwie przeprowadzony przegl
dostarcza kierownictwu instytutu badawczego komgdekych i rzetelnych informacji o dziataniach podeymanych w
ramach zargdzania ryzykiem.

Waznym elementem procesu zaemlzania ryzykiem jest dokumentowanie wszelkich dziah i podjetych decyzji
w tym obszarze Zasadniczym celem dokumentowania jest formald@manikowanie przez najviigze kierownictwo
pracownikom instytutu badawczego pagé& do zarzdzaniem ryzykiem. Ponadto dokumentowanie giydh czynndci
umazliwia przypisanie pracownikom odpowiedziafgoza konkretne zadania, a ngstie daje maiwos¢ rozliczenia ich
z wykonanej pracy. Dokumentowanie stanpwapisy ledace dowodem przeprowadzonych dzialaich wynikéw po
dokonaniu identyfikacji, oceny, redukcji i monitevania ryzyka. Na dokumentacarzdzania ryzykiem skladajsic:

» lista zidentyfikowanych aktywow,

e powtarzalna metoda oceny ryzyka,

e opis wybranych i wdrmnych zabezpieche

e plan postpowania z ryzykiem, ktory oké& zaplanowane dziatania do wykonania, ich kol§jmraz wskazuje

osoby odpowiedzialne,

e zapisy z pomiaru skuteczéw zabezpieczg

e zapisy z przeprowadzonych szkale

e wyniki auditow,

e raport z przegldu zaradzania.

Dokumentowanie jest istotnym elementem zdeania ryzkiem w zapewnieniu bezpieggtsva informaciji, gdy
gwarantuje odtwarzalsé i powtarzalné¢ na etapie szacowania i sterowania ryzykiem, a samym umealiwia
poréwnanie otrzymanych wynikéw z planowanymi.

3. WNIOSKI

Zarzadzanie ryzykiem jest procesem determigym zapewnienie bezpieamtwa informacji w instytutach
badawczych. Nieutpliwie od rzetelnéci, skrupulatnéci i doktadndci przeprowadzenia procesu szacowania ryzyka
zalezy czy wszystkie istotne aktywa informacyjne zostailyentyfikowane i czy informacje, ktére wymagajzczegoélnej
ochrony leda zabezpieczone na visiwym poziome. Dla instytutow badawczych szczegdnaczenie majinformacje
zwigzane z metodami badawczymi oraz wyniki biagazed ich oficjalnym opublikowaniem. Niewkiwa ochrona tych
informacji mae w konsekwencji spowodowanaczne straty finansowe, utraeputacji czy te skutki prawne. Wyniki
otrzymane z szacowania ryzyka powinny staopodstaw przy podejmowaniu decyzji w kwestiach realizagjb |
odmowy realizacji bada naukowych i prac rozwojowych a tak wyboru widciwego srodka redukcji ryzyka.
Podsumowuijc, zaradzanie ryzykiem w instytutach badawczych powinné dyyarte na szacowaniu ryzyka obejaayim
identyfikacg i ocere ryzyka oraz na sterowaniu ryzykiem obejgoyim redukcg i monitorowanie ryzyka oraz jego
dokumentowaniu.
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