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ROLA KONCEPCJI ZARZADZANIA RYZYKIEM I ZARZADZANIA
CIAGLOSCIA DZIALANIA W KSZTALTOWANIU ADAPTACYJNYCH
LANCUCHOW DOSTAW

Streszczenie
Z uwagi na obserwowany dzi$ wzrost ryzyka w otoczeniu gospodarczym, wobec zarzadzajacych
lancuchem dostaw stawiane sa coraz trudniejsze wymagania. Znaczenia nabiera zdolnos¢
wspolpracujacych ze soba przedsigbiorstw do odpowiadania na pojawiajace si¢ zaktocenia przy
jednoczesnym utrzymaniu zaktadanego poziomu obstugi klienta. Oznacza to, ze przewaga
konkurencyjna tancuchéw dostaw determinowana jest umiejgtnoscia ich adaptacji do
pojawiajacych si¢ w ich otoczeniu zmian. Taka umiej¢tno$é wspomaga zarzadzanie ryzykiem oraz
zarzadzanie ciagloscia dziatania. Artykul prezentuje istote¢ obu koncepcji wskazujac na ich
komplementarno$¢ i konieczno$¢ rownoczesnego stosowania.

Stowa kluczowe: adaptacyjny tancuch dostaw, ryzyko, ciagtos¢ dziatania

1. WPROWADZENIE

Problematyka ryzyka coraz czg$ciej staje si¢ przedmiotem rozwazan prowadzonych
zardbwno w praktyce gospodarczej jak i na plaszczyznie naukowej. Przyczynami tego typu
sytuacji sa obserwowane w XXI wieku gwattownie rozchodzace si¢ wzdhiz tancuchow
dostaw zaklocenia. Zaktocenie to wydarzenie, spodziewane badz nie, powodujace
niezaplanowane, negatywne odchylenia w procesach dostarczania produktow i1 ustug
prowadzonych zgodnie z celami organizacji [7]. Przedsigbiorstwa narazone sa takze na
zwigkszajaca si¢ niepewnos¢ otoczenia, ktora jest niezdolno$¢ do przewidzenia doktadnego
prawdopodobiefnstwa lub skutkéw przysztych zdarzen [9]. Przyczynami takiej sytuacji sa:
globalizacja, wzrost stopnia skomplikowania sieci dostaw (w wyniku m.in. korzystania z
outsourcingu i offshoringu) oraz odchudzanie tancuchow dostaw i rezygnacja z buforow
(dodatkowych rezerw) czasowych, zapasow, zdolnosci produkcyjnych. Pojawiaja sig tez
nowe zagrozenia, takie jak terroryzm (w tym ataki na cyberprzestrzen), wzmozone dziatanie
sit przyrody na skutek globalnego ocieplenia (w ciagu ostatnich 20 lat liczba katastrof
naturalnych wzrosta dwukrotnie[2]), czy zuzycie naturalnych surowcoéOw energetycznych i
wizja tzw. shockoil. Przedsigbiorstwa sa wigc zmuszone szukaé rozwiazan, ktore moglyby
stanowi¢ odpowiedZ na pojawiajace si¢ w tancuchach dostaw kryzysy. Realizujace si¢ w
jednej czgsci $§wiata zdarzenie niepozadane moze swoimi skutkami dotknaé jego reszte.
Przykladem jest erupcja wulkanu na Irlandii, ktoéra zaktécita przewozy lotnicze w skali
globalnej [14]. Wyniki miedzynarodowego badania wskazuja, iz 95% przedsigbiorstw
deklaruje, iz umiejgtnos$¢ adaptacji do zmieniajacych si¢ warunkow otoczenia jest krytycznym
lub bardzo waznym czynnikiem gwarantujacym dhugoterminowa konkurencyjnos¢ i sukces
[1].

Konkurencyjny tancuch dostaw to dzisiaj nie tylko tancuch zwinny (ang. agile) oraz oparty na
partnerstwie i wspolnej odpowiedzialnosci. To takze tancuch adaptacyjny, potrafiacy radzi¢
sobie z niepewnoscia otoczenia [6], czyli umiejacy dostosowac si¢ do réznych scenariuszy
zdarzen, ktoére moga si¢ w przysztosci zrealizowaé. Jego elementem jest integracja tancucha
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dostaw opierajaca si¢ na budowaniu przez uczestnikow wspodlnej strategii, implementowaniu
technologii IT oraz realizacji zespotowych dziatan (z zakresu m.in. projektowania,
prognozowania, planowania, marketingu, zarzadzania informacja, zapasami). W
turbulentnych warunkach, w ktorych pojawiaja si¢ czynniki zaklocajace funkcjonowanie
systemow, fundamentalnego znaczenia dodatkowo nabiera prewencja i1 gotowos$¢ do
odpowiedzi wsparta przygotowanymi wcze$niej planami reakcji na Kryzys.

Celem artykulu jest zaprezentowanie koncepcji zarzadzania ryzykiem i koncepcji zarzadzania
ciagloscia dziatania jako koncepcji uzupetniajacych si¢ i determinujacych ksztattowanie
adaptacyjnych fancuchow dostaw.

2. ZRODLA RYZYKA A MOZLIWOSC WPLYWANIA NA JEGO WIELKOSC

Ryzyko to kombinacja prawdopodobienstwa zdarzenia i jego konsekwencji [10]. W
literaturze przedmiotu mozna znalez¢ wiele klasyfikacji ryzyka. Najprosciej ryzyko podzieli¢
mozna na ryzyko strategiczne i operacyjne[12]. Ryzyko strategiczne zwiazane jest z celami
dlugoterminowymi, decyzjami podejmowanymi na szczeblu kierowniczym dotyczacymi
konfiguracji tancucha dostaw, stopnia outsourcingu, offshoringu, wyboru kanatow
dystrybucji, czy wytwarzanych produktow. Ryzyko operacyjne to inaczej ryzyko strat,
wynikajace z nieodpowiednich lub zawodnych proceséw wewnetrznych, ludzi i systemow
(maszyn) lub ze zdarzen zewngtrznych [8]. Analizujac ryzyko dla tancucha dostaw nalezy
wyr6zni¢ nastgpujace zrodla ryzyka:

- pojedyncze przedsigbiorstwa — np. ryzyko btedu pracownika, ryzyko awarii maszyny,
ryzyko obnizenia jakosci technicznej wyrobu na skutek niewlasciwych warunkow
magazynowania/transportu towaru, ryzyko kradziezy, ryzyko utraty ptynnosci
finansowej, ryzyko niezgodnosci zamowien z wymaganiami klienta, czy przepisami
prawnymi.

- powiazania pomigdzy przedsigbiorstwami — ryzyko dostawcy (np. nieterminowa
dostawa, towar w niewlasciwej jakosci), ryzyko odbiorcy (np. problemy z platnoscia),
ryzyko zwigkszonego stopnia zaleznosci od partnera gospodarczego (np. kluczowego,
jedynego dostawcy/klienta), problemy pojawiajace si¢ podczas kolejnych faz
kooperacji, ryzyko odmiennych celow przedsigbiorstw, ryzyko dominowania jednej ze
stron, np. w wyniku posiadania unikatowych zasobow.

- mikrootoczenie tancuchow dostaw —nowa konkurencja, pojawiajace si¢ substytuty
produktow (w mysl modelu pigciu sit M.E. Portera)

- makrootoczenie tancuchow dostaw — zgodnie z np. analiza PESTLE - ryzyko
polityczne, ekonomiczne, spoleczne, technologiczne, prawne, srodowiskowe.

Sukces tancucha dostaw determinowany jest jego mozliwo$cia oddzialywania na pojawiajace
si¢ ryzyko. Najwigksza kontrole¢ ma on nad ryzykiem pojawiajacym si¢ w poszczegdlnych
ogniwach i podczas realizacji procesdéw przeptywu surowcow, komponentow i wyrobow
gotowych w relacjach dostawca-odbiorca. Wptyw na tego typu ryzyko oznacza przede
wszystkim  zapewnianie skutecznego nadzoru nad infrastruktura techniczna(celem
zmniejszenia, np. liczby wad w wyrobach, przerw w produkcji) i zarzadzania zasobami
ludzkimi (szkolenia, motywowanie i, angazowanie kadry w rozwiazywanie problemow,
doskonalenie miejsc pracy).

Ograniczona mozliwos$¢ sterowania dotyczy z pewnoscia ryzyka, ktorego zrodlem jest
otoczenie. W tym przypadku firmy powinny szczegoélnie koncentrowac si¢ na tagodzeniu
strat 1 dostosowywaniu si¢ do zachodzacych w otoczeniu zmian. Tego typu dziatania sa
decydujace dla zachowania ciaglo$ci dziatania, zwlaszcza w sytuacji kryzysu. Mowa tu o
takich zdarzeniach zewngtrznych, jak katastrofa naturalna, ataki terrorystyczne, strajk (np.
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urzedow celnych), pojawienie si¢ nowej konkurencji, wahania cen surowcow, czy zmiany
kursow walut.

3. NAJWAZNIEJSZE ZAGROZENIA DLA LANCUCHOW DOSTAW — WYBRANE
WYNIKI BADAN

W ostatnich latach przeprowadzono wiele badan z zakresu identyfikacji rodzajow
ryzyka, ktorego skutki firmy odczuwaja najbardziej. Firma Accenture wskazuje na trzy
kategorie czynnikow ryzyka, na ktére narazone sa globalne tancuchy dostaw. Sa to czynniki
ryzyka niemozliwe do kontrolowania, czesciowo mozliwe do kontrolowania oraz mozliwe do
kontrolowania (Tab.1).

Tablica 1. Zrédla ryzyka wplywajace na globalne lahcuchy dostaw

Odsetek przedsi¢biorstw,
. . ktore odczuly wplyw
Kategoria Czynnik ryzyka czynnika ryzyka na
prowadzona dzialalno§¢
Katastrofy naturalne 35
Niemozliwe do | Niedobor, brak surowcow 24
kontrolowania | Niestabilno$¢ geopolityczna 20
Terroryzm (glownie podczas procesu transportu) 13
Cresei Zmienne ceny paliwa 37
ZESc10W0 Zmiany cen walut 29
mozliwe do - PSP - -
. Operacje w portach/ opdznienia w odprawie celnej 23
kontrolowania - - — -
Zmiany w wymaganiach klientoéw i konsumentow 23
Wydajnos¢ partnerow gospodarczych 38
7 dolnose looi
Modliwe do dolnosé¢ ’(?glstyczna . 35
kontrolowania Doktadnos$¢ planowania i prognoz 30
Wybor dostawcy i sposobu komunikacji z nim 27
Technologie stosowane fancuchach dostaw 21

Zrédto: Global Operations Survey, listopad 2006, Accenture w: J. Ferre, J.Karlberg,J. Hintlian, Integration the
Key to Global Success, Supply Chain Management Review, Vol. 11 No. 2, March 2007, s. 24-30.

Przedsigbiorstwa odczuwaja skutki wszystkich trzech kategorii ryzyka. Niepokojacy jest
jednak fakt, iz w tym samym stopniu firmy nie radza sobie z ryzykiem, ktéore mozna
kontrolowa¢, co z ryzykiem ktorego kontrolowanie nie jest mozliwe. Oznacza to, ze przed
fancuchami dostaw stoi wciaz wiele wyzwan 1 obszarOw wymagajacych doskonalenia.
World Economic Forum przeprowadzilo globalne badanie, ktérego wyniki wskazuja, 1z za
najpowazniejsze zagrozenia roku 2010, pochodzace z otoczenia, firmy uznaly przede
wszystkim:

- zmiany klimatyczne i katastrofy naturalne,

- kryzys fiskalny,

- ekstremalne wahania cen energii i

- ekonomiczne dysproporcje w spoteczenstwie [4].
Z kolei w roku 2009 firma AON opublikowata ranking najwazniejszych dla firm zagrozen.
Badania przeprowadzono na skalg krajowa i globalng (Tab.2).
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Tablica 2. Ranking zagrozen na §wiecie i w Polsce.

Ranking zagrozen na Swiecie Ranking zagrozen w Polsce
1.spowolnienie gospodarcze 1.spowolnienie gospodarcze

2.zmiany w otoczeniu prawnym 2.wahania kurséw walut

3.przerwa w dziatalnos$ci 3.wahania cen surowcow

4.wzrastajaca konkurencja 4.zmiany w otoczeniu prawnym
5.wahania cen surowcow 5.wzrastajaca konkurencja

6.utrata reputacji 6.kontrahenci-naleznosci handlowe
7.przeptywy pieni¢zne/ryzyka ptynnosci 7.przeplywy pieni¢zne/ryzyka ptynnosci
8.zakltdcenia/przerwa w tancuchu dostaw 8.utrata danych

9.odpowiedzialno$¢ cywilna/roszczenia 9.zaklt6cenia/przerwa w tancuchu dostaw
10.niepowodzenie w utrzymaniu/ 10.utrata reputacji.

przyciagnigciu pracownika.
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Zrédto: Zarzqdzanie ryzykiem i ubezpieczeniami w firmach w Polsce, raport Aon Polska, 2009.

Mozna zauwazy¢, iz najwazniejsze zagrozenia dla firm to czynniki ryzyka, ktorych Zrodtem
jest ich otoczenie (w tym partnerzy gospodarczy).W rankingu zagrozen w pierwszej
dziesiatce znalazlty si¢ zaklocenia 1 przerwy w tancuchu dostaw spowodowane, np.
bankructwem jednego z uczestnikow.

Wyniki badan przeprowadzonych w Polsce w latach 2008-2010 wskazuja iz najczgSciej
analizowane przez firmy funkcjonujace na rynku B2B ryzyko, ktérego zrodlem sa dostawcy
to ryzyko nieterminowych i w nieodpowiedniej jako$ci technicznej dostaw [11].0d strony
klientow, wsrod najwazniejszych zagrozen zaktocajacych funkcjonowanie firm znajduja sie
zmiany dokonywane przez nabywcow w zamowieniach co do wielkos$ci i terminu realizacji, a
takze problemy z definiowaniem przez nich wymagan. W przedsigbiorstwie respondenci
odczuwaja przede wszystkim skutki takiego ryzyka jak, btedy pracownikdow oraz awarie
maszyn i urzadzen. Makrootoczenie jest natomiast dla uczestnikow tancuchow dostaw
zrodlem duzej niepewnosci, w tym nieprzewidywalnych zmian kursow walut, zmian w
przepisach prawnych, czy ciaglych zmian cen surowcow.

4. ISTOTA ZARZADZANIA RYZYKIEM 1 ZARZADZANIA CIAGLOSCIA
DZIALANIA

Zarzadzanie ryzykiem to proces realizowany przez zarzad, uwzgledniony w strategii
firmy, a jego zadania to identyfikacja potencjalnych zdarzen mogacych wywrze¢ wplyw na
organizacjg, utrzymywanie ryzyka w ustalonych granicach oraz rozsadne zapewnianie
realizacji celow organizacji [9].Na proces zarzadzania ryzykiem skltadaja si¢ nastgpujace
etapy:

- analiza ryzyka,

- ewaluacja ryzyka,

- sterowanie ryzykiem,

- kontrola i monitoring ryzyka.
Zarzadzanie ciagloScia dzialania (ang. Business Continuity Management, BCM) to z kolei
zdolnos¢ firmy do zaplanowania i zareagowania na niekorzystne sytuacje w celu kontynuacji
dzialania na akceptowalnym, wcze$niej zdefiniowanym poziomie [7].Proces zarzadzania
ciagtoscia dzialania obejmuje nastgpujace etapy:

- zrozumienie istoty prowadzonego biznesu,

- okreslenie strategii utrzymania ciaglosci dziatania,

- opracowanie rozwigzan organizacyjnych: zapobiegawczych 1 naprawczych,

opracowanie odpowiedzi BCM.Im wigcej inwestycji w dziatania zwigkszajace
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bezpieczenstwo (ochrong aktywdéw) tym mniej inwestycji w zapewnianie ciagtosci
dziatania. Zmniejsza si¢ bowiem ryzyko, czyli wielko§¢ prawdopodobienstwa i
skutkow ryzyka,

- wdrazanie konkretnych rozwigzan - plany ciaglosci, testy plandow, audyty,
dostosowywanie si¢ do nowych warunkéw (np. fuzja, wymiana maszyn i urzadzen,
nowa technologia), zapewnienie, ze kazdy pracownik reaguje w sytuacji awaryjnej tak
jak powinien,

- zbudowanie kultury utrzymania ciaglo$ci dziatania [5].

Koncepcje: zarzadzanie ryzykiem i zarzadzanie ciagloscia dziatania najcz¢sciej opisywane sa
w literaturze przedmiotu osobno. Obie jednak nawiazuja do zaklocen, ryzyka oraz sposoboéw
radzenia sobie z nim. Warto przyjrze¢ si¢ podstawowym roznicom wystepujacymi pomiedzy
nimi (Tab.3), a nastgpnie zanalizowaé ich komplementarnosc.

Tablica 3. Poréwnanie istoty koncepcji zarzadzania ryzykiem i koncepcji zarzadzania ciaglo$cia dzialania

Opis Zarzadzanie ryzykiem

Zarzadzanie ciaglo$cia dzialania

gtowna metoda analiza ryzyka

analizaci¢zarustrat (ang.Business Impact
Analysis)

glowne wielko$¢ skutkow i wielko$¢ skutkdw 1 czas trwania
parametry prawdopodobienstwo
rodzaj zdarzenia wszystkie typy zdarzen zdarzenia o znaczacym wplywie na

dziatalno$¢ gospodarcza

rozmiar zdarzenia o r6znych strategia dopasowana do zarzadzania
zdarzenia wielko$ciach skutkow zakldceniami mogacymi przerwaé ciaglosé
dziatania, zdarzenia o duzych skutkach
zakres skoncentrowanie na ryzyku skoncentrowanie na zarzadzaniu
dla podstawowych celow incydentami we wszystkich obszarach
organizacji organizacji
oddziatywanie od narastajacego do nagle 1 gwaltowne zdarzenia
naglego

Zrodto: Business Continuity Management Good Practice Guidelines, czesépierwsza, The Business Continuity
Institute 2008, s. 7.

Glowna metoda stosowana podczas zarzadzania ryzykiem, to tzw. analiza ryzyka. Sktada si¢
na nig identyfikowanie zagrozen i1 pomiar ryzyka. Podczas identyfikowania zagrozen
wskazuje si¢ scenariusze zdarzen niepozadanych 1 rozpoznaje potencjalnie mogace wystapic
zaklocenia. Firma realizujac okreslone cele (strategiczne, operacyjne) dziata w warunkach
wielu odmiennych zagrozen, czego konsekwencje moga by¢ rozne 1 nie zawsze mozliwe do
okreslenia. Ryzyko z kolei dotyczy konkretnych zdarzen niepozadanych. Pomiar ryzyka
oznacza zdefiniowanie nast¢pujacych parametrow: prawdopodobienstwo, ze dane zdarzenie
wystapi oraz wielko$¢ skutkow tego zdarzenia. Wykorzystuje si¢ tu klasyczna definicjg
prawdopodobienstwa (typowa sytuacja ryzyka, w ktorej liczba mozliwych zdarzen jest znana
1 wszystkie wyniki sa tak samo mozliwe). W warunkach niepewnosci i braku wystarczajacej
ilosci danych korzysta si¢ z subiektywnej definicji prawdopodobienstwa [13]. Oznacza to, ze
prawdopodobienstwo wyrazone jest w formie opisu 1 wagi. Przyktadowo:
- prawdopodobienstwo mate, czyli zdarzenie raczej si¢ nie zdarzy, P<2%, nigdy nie
miato miejsca,
- prawdopodobienstwo $rednie, zdarzenie kiedys si¢ zdarzyto, moze zdarzy¢ si¢ w ciagu
kolejnych 10 lat, P<25%, wprowadzono $rodki kontrolne,
- prawdopodobienstwo duze, P>25%, zdarzenie zdarzyto si¢ niedawno lub kilka razy w
danym okresie [10].
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Wielko$¢ skutkow wyrazana jest opisowo w odniesieniu do: strat finansowych (np. wielkos¢
strat finansowych o charakterze katastrofalnym bgdzie r6zna dla poszczegdlnych firm), liczby
ofiar $miertelnych, wptywu zdarzenia na reputacje (w ilu mediach i o jakim zasiggu
informacja o zdarzeniu zostana przedstawiona) lub mozliwosci prowadzenia kluczowych
celow firmy (podstawowych funkcji) [12].Straty moga by¢ wymierne, np. kara, utrata
przychodoéw, straty materialne w infrastrukturze technicznej, dodatkowe wynagrodzenia
finansowe za usuwanie skutkéw zdarzenia. Moga mie¢ takze charakter niepoliczalny: utrata
reputacji, utrata obecnych i potencjalnych klientow, utrata zaufania interesariuszy.

Koncepcja zarzadzania ciaglosScia dziatania bazuje na metodzie, ktora nazywa si¢ analiza
cigzaru strat (ang. Business Impact Analysis, BIA). BIA analizuje sytuacje zakldocajace
bezposrednio procesy kluczowe(proces wytwarzania/dostarczania uslug) oraz sytuacje
zaktocajace funkcje/procesy wspomagajace kluczowe procesy. Business Impact Analysis to
ocena wplywu zakldcen na zdolnosci operacyjne firmy z uwzglednieniem czasu (Tab.4).
Koncentruje si¢ na zaktoceniach, ktére moga najszybciej i najbardziej dotkliwie przerwaé
kluczowe procesy firmy.

Tablica 4. Przykladowa analiza BIA dla procesu wytwarzania w Srodowisku produkcji make to stockz
uwzglednieniem czasu, w ktérym czynno$é¢/funkcja (A,B,C) jest zaklécona i niemozliwe jest jej
prowadzenie.

Przerwa Przerwa Przerwa Przerwa
12h 24h 36h 48h
Proces wytwarzania 1 9 3 5
Czynnos$é¢/funkeja A, np. 3 3 3 3
system kontrolno-pomiarowy
Czynnos$¢/funkcja B, np.
dostawy opakowan dla 1 1 2 3
wyrobu X
Czynnos¢/funkcja C, np. 1 5 3 5
dostawy energii elektrycznej
Przewidywany wplyw na proces wytwarzania, jesli
czynnos$¢/funkcja zostanie zaklécona, waga 1-5
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Zrodto: opracowanie wlasne

W tym przypadku negatywny wplyw wyrazony zostat w skali 1-5, gdzie 1 oznacza brak
znaczacego wplywu na proces kluczowy(straty mate), 2 — kluczowy proces prowadzony na
tolerowanym poziomie (straty srednie), 3 — kluczowy proces prowadzony na poziomie
nieakceptowalnym (straty duze), 4 — kluczowy proces prowadzony na poziomie krytycznym
(straty powazne), 5 — przerwa w kluczowym procesie (straty katastrofalne), do ktorych nie
nalezy dopusci¢ w sytuacji rozwoju kryzysu poprzez realizacje planu ciaglosci dziatania.
Ujecie skali strat zalezy od wielu czynnikow, ktore nalezy rozwazy¢. Beda nimi: srodowisko
produkcji, poziom zapasu bezpieczenstwa, warunki serwisu, liczba dostepnych linii
produkcyjnych, dostgpnos$¢ pracownikoéw krzyzowych, wrazliwos¢ potproduktow w procesie
produkcji, np. na spadki napigcia (czasami trudne do dostrzezenia spadki napigcia moga
powaznie obniza¢ jakos$¢ techniczna wyrobu), charakter dziatania (dostawca ustug callcenter
bedzie odczuwal problem czterogodzinnej przerwy w prowadzeniu kluczowego procesu
inaczej niz producent wyroboéw papierowych). Parametry, na ktorych bazuje proces
zarzadzania ciagloscia dziatania to: czas 1 wielko$¢ strat. Odnosza si¢ do sytuacji, w ktorej
zrealizowalo sig zdarzenie niepozadane (incydent) i nalezy podja¢ odpowiednie dziatania, aby
uchroni¢ si¢ przed kryzysem poglebiajacym si¢ wraz z uptywem czasu.
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W dalszych rozwazaniach nalezy przyjrze¢ si¢ zdarzeniom, na ktorych koncentruje si¢
koncepcja zarzadzania ryzykiem i koncepcja zarzadzania ciaglo$cia dziatania. Pierwsza z nich
dotyczy wszystkich mozliwych zdarzen niepozadanych, o dowolnej wielkos$ci ryzyka, a co za
tym idzie — dowolnej wielkosci skutkow zdarzenia. Na jej potrzeby tworzy si¢ mapy ryzyka
uwzgledniajac wielko$¢ P i S oraz definiuje cztery rodzaje zdarzen, dla ktorych:

- P 1S sa wysokie, tego typu zdarzenia to obszar wymagajacy priorytetowych dziatan
ograniczajacych ryzyko,

- P i S saniskie, co oznacza, ze ryzyko tych zdarzen jest akceptowalne,

- P jest wysokie, S niskie, natomiast suma strat czgsto pojawiajacych si¢ incydentow
moze by¢ dla jednostki znaczaca, jest to ryzyko priorytetowe,

- P jest niskie, natomiast S wysokie, sa to z katastrofy naturalne, najcz¢sciej ryzyko
tolerowane z uwagi na niskie prawdopodobienstwo 1 nie majace charakteru
priorytetowego.

W przypadku zarzadzania ciaglo$cia dziatania analiza dotyczy przede wszystkim zdarzen,
ktorych skutki dla tancucha dostaw moga okaza¢ si¢ krytyczne. BCM odnoszac si¢ do
proceséw kluczowych ma na celu zwlaszcza ochrong wizerunku tancucha dostaw (firmy).
Koncepcja ta koncentruje si¢ na zdarzeniach zakldcajacych poszczegélne funkcje i
identyfikowaniu wielko$ci ich wptywu w zalezno$ci od czasu trwania Sytuacji kryzysowej.
Nie sa to tylko zdarzenia o charakterze katastrofalnym, to tez inne sytuacje mogace
spowodowa¢ powazne straty, jak przerwa w dostawach kluczowych komponentéw do
produkcji w systemie JIT, awaria krytycznej maszyny (np. jedynej w firmie prasy).

Przyczyny przerwy w dziataniu funkcji X moga by¢ rozne. Przyktadowo, brak opakowan do
procesu wytwarzania spowodowany moze by¢ pozarem w magazynie zaopatrzeniowym
firmy, niewtasciwymi warunkami sktadowania opakowan przez dostawce i w zwiazku z tym
pogorszeniem jako$ci technicznej opakowan 1 niemoznoscia ich wykorzystania, czy
wypadkiem drogowym z udzialem $rodka transportu, na skutek ktérego towar (opakowania)
ulegt zniszczeniu. Przerwa w dostawach energii elektrycznej moze by¢ wywotana czasowym
problemem dostawcy, katastrofa naturalna w regionie, badz kradzieza/awaria infrastruktury
technicznej firmy.

Jesli chodzi o zakres jaki obejmuja prezentowane koncepcje nalezy zauwazy¢, 1z zarzadzanie
ryzykiem odnosi si¢ do gtownych celow fancucha dostaw i identyfikowania zagrozen, ktore
moglyby zakldéci¢ ich realizacje. Potencjalne zdarzenia niepozadane moga mie¢ rozny
charakter pojawiania si¢: od naglego do narastajacego w czasie. BCM natomiast analizuje
krytyczne zaklocenia pojawiajace si¢ w roznych obszarach firm i zaklocajace W pierwszej
kolejnosci procesy operacyjne. Sa to zdarzenia o gwaltownej naturze, a takze pojawiajace si¢
nagle 1 niespodziewanie (np. przerwa w dostawach wody dla przedsigbiorstwa produkujacego
napoje). W przypadku tancucha dostaw negatywnie wplywaja ciaglo$¢ procesow przeptywu
dobr fizycznych, informacji oraz srodkéw finansowych.

Komplementarnos¢ koncepcji zarzadzania ryzykiem i ciaggloscia dzialania

Omawiane koncepcje nachodza na siebie 1 uzupetniaja si¢ tworzac razem calosciowe
podejscie do ryzyka w tancuchu dostaw. Nalezy zauwazy¢, ze analiza ryzyka stanowi element
koncepcji BCM. Etap identyfikowania zagrozen jest niezbedny do jej realizacji. Determinuje
on bowiem rozpoznanie miejsc i przyczyn potencjalnych zakldcen, ktore moga prowadzi¢ do
kryzysu w procesach wytwarzania/dostarczania wyrobu badz ustugi. Jego elementem
wyj$ciowym, a stanowiacym niezbedny dokument dla realizacji BCM jest lista zagrozen. Na
jej podstawie, dla potrzeb koncepcji zarzadzania ciagtoscia dziatania, sporzadzi¢ mozna
katalog zdarzen, ktore w najkrotszym czasie zaktoca funkcjonowanie procesow kluczowych 1
spowodowac kryzys.
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Warto si¢ przyjrze¢ etapowi procesu zarzadzania ryzykiem, ktérym jest sterowanie ryzykiem.
Pojawiaja si¢ w nim elementy koncepcji BCM.Z punktu widzenia zarzadzania ryzykiem
wyroznia si¢ kilka metod sterowania nim. Wymie¢ tu z pewno$cia mozna unikanie (np.
nielokalizowanie dziatan na obszarze podwyzszonego ryzyka) oraz transfer (np. korzystanie z
outsourcingu). Niezwykle wazna metoda jest koncentrowanie si¢ na:
- redukowaniu wielkos$ci prawdopodobienstwa wystapienia zdarzenia niepozadanego
poprzez dziatania prewencyjne oraz
- zmniejszaniu wielkosci skutkéw poprzez wprowadzanie $rodkow ochronnych
aktywow. W tym miejscu nalezy wspomnie¢ o koncepcji zarzadzania
bezpieczenstwem tancucha dostaw i normach ISO serii 28000 oraz 27000dotyczacych
tej problematyki. Koncepcja bazuje na bezpieczenstwie (ang. security) dobr
fizycznych 1 informacji w przeptywie. Ogromna rolg¢ odgrywa tu wprowadzenie
mechanizmoéw zabezpieczajacych, ochronnych (np. procedury bezpieczenstwa,
rozwiazania techniczne). Maja one na celu zmniejszenie potencjalnych strat
(negatywnego wplywu).Determinuje to budowanie, tzw. wytrzymatych/silnych (ang.
resilient) tancuchow dostaw.
Koncepcja zarzadzania ryzykiem mowi tez o innej metodzie sterowania ryzykiem, ktora jest
odpowiadanie na ryzyko poprzez przygotowane procedury awaryjne (np. na wypadek awarii,
powaznie opdznionej dostawy). BCM jest rozwinigciem tej metody, idacym w strong
zarzadzania w kryzysie. W koncepcji ciaglosci dziatania odpowiedz na ryzyko obejmuje trzy
sktadowe: reakcja na incydent, dzialania zapewniajace kontynuowanie procesu kluczowego
mimo sytuacji zaktocajacej i etap wznowienia normalnego dzialania.
Za przyktad zaklocenia wskaza¢ mozna sytuacje utraty zdolnos$ci procesu skladowania
wyrobow gotowych w magazynie X na skutek pozaru. Reakcja natychmiastowa begdzie
zawiadomienie odpowiednich stuzb (straz pozarna, pogotowie) i1 interesariuszy (zarzad,
pracownicy, dostawcy, klienci), elementem planu ciagtosci — skierowanie wszystkich dostaw
w inne miejsce (inng lokalizacj¢ firmy, badz lokalizacje awaryjna, ktéra mozna wykorzystac¢
do tych celow na podstawie wczesniej podpisanej umowy z dostawca awaryjnym), z kolei
etapem wznowienia (najdtuzszym 1 najbardziej kosztownym) bgdzie odbudowa zniszczonego
magazynu. Tego typu przyktad wskazuje na bardzo wazna dla koncepcji ciagtosci dziatania
filozofig odpowiedzi wykorzystujaca metod¢ dywersyfikacji ryzyka i dublowania lokalizacji,
maszyn/urzadzen, a takze posiadania mozliwosci korzystania z dodatkowych zasobow
(outsourcing), w tym ludzkich. Dywersyfikacja dotyczy¢ moze przyktadowo wspotpracy z
kilkoma dostawcami danego dobra/ustugi lub wieloma nabywcami tego samego
produktu/ustugi. W sytuacji utraty jednego z partnerow, firma nie poniesie krytycznych strat.
Takze lokalizowanie zakladéw (dostawcoOw) w roznych regionach $wiata jest zrodlem wielu
korzysci. Globalizacja jest w tym przypadku czynnikiem sprzyjajacym ograniczanie strat,
gdyz firma w sytuacji niemozno$ci prowadzenia procesu na jednym obszarze geograficznym
(np. z przyczyn politycznych, wystapienia katastrofy naturalnej), moze probowac przenies$é
niezrealizowane zamowienia do swoich zaktadow zlokalizowanych w innym miejscu 1 w
danym momencie stabilnych. Oczywiscie wymaga to odpowiedniego przygotowania,
dostepnosci odpowiednich maszyn, pracownikow, a takze dodatkowych buforéow zdolnosci
produkcyjnych.
Mozna zaryzykowa¢ stwierdzenie, ze im wigkszy stopien dojrzatosci tancucha dostaw tym
wigksze posiada on mozliwosci odpowiadania na pojawiajace si¢ kryzysy. Dostep do
informacji, przejrzysto$¢ dziatan firm, wspdlne cele partnerow, zaufanie w relacjach,
zdefiniowana konfiguracja tancucha dostaw moga sprzyja¢ zmniejszaniu wptywu zdarzen
niepozadanych, a nawet determinowa¢ przewage konkurencyjna w sytuacji kryzysu. Tego
typu warunki sprzyjaja skutecznemu zarzadzaniu tancuchem dostaw i ksztaltowaniu jego
adaptacyjnosci. W tym miejscu warto przedstawi¢ wyniki badania Aberdeen Group z roku
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2010,w ktorych przedsigbiorstwa wskazuja, iz najwazniejszymi przyczynami integracji
dziatan firm na rynku B2B jest, oprocz rosnacych wymagan klientdéw i rosnacej ztozonosci
sieci dostaw, zwigkszajace si¢ ryzyko, na ktore narazone sa tancuchy dostaw [3].

Wobec powyzszych analiz proponuje si¢ rownoczesne stosowanie koncepcji zarzadzania
ryzykiem 1 koncepcji zarzadzania ciagloscia dziatania, z uwzglednieniem roli zapewniania
bezpieczenstwa (ochrony) informacji i dobr fizycznych bgdacych w przeptywie pomigdzy
uczestnikami tancucha dostaw (rys. 1).Fundamentalne znaczenie ma tu dazenie do integracji
fancucha dostaw celem zwigkszenia kontroli nad pojawiajacym si¢ ryzykiem. Skutecznosé¢
adaptacji determinowana jest bowiem m.in. takimi faktorami jak: implementacja wspolnych
rozwigzan organizacyjnych i technicznych, sprawny i aktywny przeplyw informacji,
okreslenie odpowiedzialnosci za procesy przeptywu, znajomos$¢ najstabszych obszaréw
fancucha dostaw.

ADAPTACYJNY tANCUCH DOSTAW

Bezpieczenstwo (ochrona)
dobr fizycznych i informacji

Planowanie ciggtosci
dziatania

Integracja
fanicucha
dostaw

Zarzadzanie ryzykiem

Rys. 1. Adaptacyjny lancuch dostaw
Zrodto: opracowanie wiasne

Tego typu podejscie wydaje si¢ by¢ kompleksowe. Zarzadzanie ryzykiem stanowi zrddto
informacji na temat zagrozen, poziomu ryzyka, czy list priorytetow (zdarzen pojawiajacych
si¢ z duza czgstoscia lub zdarzen mogacych najszybciej zakloci¢ kluczowe procesy firmy).
Koncepcja ta koncentruje si¢ zwlaszcza na zmniejszaniu prawdopodobienstwa wystapienia
zdarzenia niepozadanego poprzez aktywna prewencj¢ oraz oddzialywanie na najwigksze
ryzyko. Koncepcja bezpieczenstwa z kolei zapewnia ograniczanie negatywnych skutkow
zdarzenia glownie poprzez fizyczna ochrong aktywoéw 1 zapewnianie wytrzymalo$ci
(,,odpornosci”) tancucha dostaw. Zarzadzanie ciagtoscia dzialania natomiast gwarantuje
przetrwanie w sytuacji kryzysu poprzez zastosowanie wczesniej przetestowanych opcji
ciagtosci. W ten sposob przedsigbiorstwa redukuja ryzyko, na ktore jest narazony tancuch
dostaw, zmniejszaja koszty ryzyka, a takze wykorzystuja integracje tancucha dostaw do
skuteczniejszego i sprawniejszego powracania do rownowagi sprzed kryzysu.

Podsumowanie

Artykut zaprezentowal koncepcje, ktore w ostatnich latach nabraly duzego znaczenia
dla praktyki gospodarczej. Skutkiem podjetych rozwazan stalo si¢ zaproponowanie
zintegrowanego podejscia do ksztattowania adaptacyjnych tancuchéw dostaw. Adaptacja
obejmuje integracje 1 osiaganie dojrzaloSci wspotpracy przedsigbiorstw, ksztaltowanie
swiadomosci uczestnikow co do pojawiajacych si¢ zagrozen (ocena ryzyka), dziatania
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ograniczajace prawdopodobienstwo pojawienia si¢ zdarzen niepozadanych (prewencja),
zwigkszanie wytrzymatosci na zdarzenia niepozadane (ochrona aktywow), a takze budowanie
zdolnosci do reagowania na pojawiajace si¢ zakldcenia (plany ciaglosci).Sugeruje si¢
prowadzenie dalszych rozwazan, a zwlaszcza badan celem okreslenia kompleksowosci,
przydatnos$ci podejscia, jego uzupehnienia, a takze zidentyfikowania najlepszych praktyk
stosowanych w jego czterech obszarach.
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THE ROLE OFRISK MANAGEMENTANDBUSINESS CONTINUITY

MANAGEMENTIN BUILDING ADAPTIVESUPPLYCHAINS

Abstract

Due to the increasing risk in the economic environment we observed oday, supply chain
management becomes more and more complicated. In order to maintain the desired level of
customer service companies concentrate on building the supply chain ability of responding to the
emerging disturbances. The article points that the risk management and business continuity
management determine this ability and help to gain the competitive advantage. It presents the
essence of both concepts, indicates their complementarity and the need for simultaneous use.

Keywords: adaptive supply chain, risk, business continuity
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