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ANALIZA MO ZLIWO SCI NEUTRALIZACJI IMMOBILISERA

Artykut zawiera wyniki badamciliwosci nieuprawnionego dycia samochodu
osobowego zabezpieczonego immobiliserem. W artykvdkazano sposoby
neutralizacji immobilisera przy zyciu dosgpnych urzdze: elektronicznych.
Przedstawiono sposoby pgstwania przy deszyfracji algorytmu immobilisera.
Uzyskane wyniki eksperymentu nieuprawnionej ndmégi  systemu
elektronicznego immobilisera dowiodi¢e stosowane rozwzania sprztowo-
programowe nie ¢ doskonatym zabezpieczeniem samochodu przed wiamani
i kradzieq.

ANALYSIS OF POSSIBILITY OF CAR IMMOBILISER INACTI VATION

Reseach results of possibilities of illegal usecaf protected by immobilser
are shown in this paper. Methods of neutralisatioh car immobiliser by use
common electronic devices are directed. Treatmérnteaription of immobiliser's
internal agorithm was shown. Obtained results ofauthorized neutralisation
immobiliser's electronic system showed, that cutyewsed hardware-software
solutions are not perfect protection of a car agaiburglary or theft.

1. WSTEP

Wprowadzenie w latach dwudziestych minionego wieketody tdamowej produkcji
spowodowato upowszechnienie pojazdéw i abnie kosztow ich produkciji. Ze wzglu
na zapotrzebowanie na e§zi zamienne oraz el posiadania samochodu, kradze
zaczly wzrasté tak szybko, jak liczba samochodéw na drogach. Wramzwojem
elektroniki pojawita si mazliwos¢ urozmaicenia i rozbudowania zabezpidcze
samochodéw przed kradzie Takim nowoczesnym systemem state ssystem
immobilisera, ktoéry zostat wprowadzony w latach eduie¢dziesatych do samochodéw
osobowych. Elektroniczny kluczyk z transpondefepuszka immobilisefawyposaona
w mikrokontroler, w ktérym odbywata siweryfikacja danych dotyezych prawidtowdci
zastosowanego klucza, przez diugi czas stanowgialmte zabezpieczenie samochodu.

! Wojskowa Akademia Techniczna im. JarostavadiDwskiego w Warszawie, Wydziat Elektroniki, 00-908
Warszawa, ul gen. Sylwestra Kaliskiego 2, tel.: 88397, e-mailhkrol@wat.edu.pl

2 Transponder bezprzewodowy nadawczo-odbiorczy uktad elektzmy z woudowampamicia.

3 Immobiliser— elektroniczne zabezpieczenie samochodu przettiéa uniemdliwiajace jego rozruch.
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2. SPOSOBY NEUTRALIZACJI IMMOBILISERA
2.1 Wymiana elementow sktadowych immobilisera

Metoda polega na wymianie elementéw elektronicznegbezpieczenia samochodu
przed kradziga na ju wczeniej zsynchronizowane elementy prawidiowo dzigepo
systemu. Wymianie podlega elektroniczny uklad $éesuimmobiliserem, elektroniczna
jednostka stergfa oraz transponder. Rozwanie tego typu jest najmniej skuteczne
z perspektywy wymaganego czasu na dokonanie kradzMyynika to z ulokowania
elementow elektronicznych zabezpieczenia samochoried kradziga w réznych, trudno
dostpnych miejscach. Elektroniczna jednostka stgailjnajczsciej znajdug sie pod
pokrywa silnika, natomiast elektroniczny uklad stemyj immobiliserem umiejscowiony
jest wewntrz samochodu. Potencjalny ztodziej poza zsyncamwmanym zestawem musi
by¢ wyposaony w szereg naedzi niezlezdnych do dokonania wymiany elementéw
elektronicznych oraz zneutralizowania blokad meamych.

2.2 Dopisywanie nowego kluczyka

Wykorzystuje si w tym celu urzdzenie posiadage funkcg odczytania kodu PIN
poprzez zicze diagnostyczne za pomoodpowiednio przygotowanego oprogramowania
kompatybilnego z systemem Windows. Przyktadem tpkieradzenia jest interfejs USB
Vagtacho angielskiej firmy Automovie ECU Ltd.

Rys 1. Uklad badawczy elektronicznego zabezpiecsanmiochodu przed kradzie

Uktad badawczy przedstawiony na rysunku 1 zbudovjestyz:
« elektronicznej jednostki steagej (ECU) (1);
« zasilacza laboratoryjnego (2);
« komputera z oprogramowaniem diagnostycznym (3);
e immo boxu, ukfadu steragego immobiliserem (4);
« stacyjki z cewk czytapca i kluczykiem (5);
« interfejsu diagnostycznego (VCDS) (6).
Procedura odczytania kodu PIN oraz dopisania nowkgzyka jest zautomatyzowana.
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2.3 Sklonowanie (skopiowanie) transpondera

Jedra z funkcji urzdzenia Zed-QX jest mitiwos¢ klonowania transponderow.
Klonowanie w tym wypadku polega na odczytaniu pginelektronicznej transpondera,
ktory dopisany jest do elektronicznej jednostkirgtgeej immobiliserem i nasgpnie
skopiowaniu zawartei tej pamgci na nowy transponder. Udzenie posiada mbwosé
zapisania danych odczytanych z peehielektronicznej transpondera w pliku i ich
p&zniejsze odtworzenie. Ugdzenie Zed-OX mie pracowd samodzielnie lub me by
sterowane oprogramowaniem z komputera PC poprzeR$232. Procedura sklonowania
(skopiowania) transpondera jest w peilni zautomatyr@m. Charakteryzelj sic duza
szybkdcia dziatania oraz tatwaia w obstudze.
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Rys 2. Okno gtéwne programu do obstugigdzzenia Zed-QX, zapisywanie zawacio
pameéci elektronicznej nowego transpondera

2.4 Uzycie samodzielnego urgdzenia dopisupcego
Urzadzenie jest oparte na mikrokontrolerze w ktérynmgaementowany jest program
zawierajcy procedury oraz inne elementy niedbe do wykonania okéknej, wczéniej
wybranej poprzez przyciski konfiguracyjne operagj§i samochodzie osobowym.
Dodatkowo wypossne jest w przetworniki pozwalgie na wysylanie i odbieranie
komunikatow w standardzie linii diagnostycznej Kaki Zawiera réwnie diode
informujaca o statusie wykonywanej procedury.
Urzadzenie posiada szereg funkcji, ktorych wyboru dofemy za pomag
przehcznikéw konfiguracyjnych. Za pomeairzadzenia maemy dokoné:
e Dopisania 1, 2, 3 lub 4 kluczykéw (transponderdow);
*  Wylaczenia/Whczenia immobilisera;
» Awaryjnego, jednorazowego wagdzenia immobilisera.
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2.5 Urzadzenia emulujace prawidlowa prace immobilisera

Urzadzenie emulujce elektroniczny uktad stergy immobiliserem jest zintegrowanym
uktadem elektronicznym zbudowanym na bazie mikrod@dera z zaimplementowanym
oprogramowaniem. Dodatkowo wypasae jest w przetworniki pozwalgie na wysyfanie
i odbieranie komunikatow w standardzie linii diagthy@znej K-Line.

Rys 3. Elektroniczny emulator uktadu steogigo immobiliserem

Urzadzenie emulujce montuje & zamiast elektronicznego ukltadu staoggo
immobiliserem. Nalgy podhczy¢ trzy przewody, dwa odpowiedzialne za zasilanie2(V1
GND) oraz trzeci za komunikac{K-line) z elektronicza jednostlg sterujica prag silnika.

Po prawidtowej weryfikacji transpondera, ukiad sigcy immobiliserem inicjuje
komunikacg z ECU w celu wymiany danych i wzajemnej weryfikagmulator dziata
na zasadzie pomigtia weryfikacji autentyczni tranpondera i w momencie yezenia
zasilania rozpoczyna komunikacjz elektronicza jednostly sterupca praa silnika.
Ze wzgkdu na to,ze posiada on zaimplementowane oprogramowanie, ktémgera
algorytmy odpowiedzialne za wygenerowanie prawidiolv odpowiedzi w postaci
kodowanego sygnatu, naptije odblokowanie mdiwosci uruchomienia samochodu.

2.6 Dekompilacja lub dezasemblacja kodu maszynowego

Dekompilacja oraz dezasemblacja metodami polegagymi na zamianie kodu
maszynowego (rejestru mikrokontrolera) na kexbdtowy przedstawiony w egyku
wysokiego Rdz niskiego poziomu tatwego w interpretacji dla czieka. Zamiana kodu
maszynowego nagzyk niskiego lub wysokiego poziomu w ekiszasci sytuacji jest nie
skuteczna ze wzgllu na to,ze programy analizage kod maszynosvnie rozrGniaja
danych od instrukcji. Po konwersji kod zrozumiala dztowieka jest w szczegdlém
dluzszy od rzeczywistego. Ze wegbw bezpieczéstwa kod jest dodatkowo
zabezpieczany przed dekompilacjdezasemblagjfatszywymi funkcjami zastosowanymi
w programie, ktére w znagey sposob utrudniajinterpretagi. Dodatkowym utrudnieniem
jest odczytanie kodéw maszynowych z mikrokontrolerpaméeci FLASH czy EEPROM.
Wymagane do tego celw specjalistyczne programatory. Wystija rowniez urzadzenia
pozwalajce na odczytywanie i zapisywanie kodu maszynowegpamkici FLASH
i EEPROM poprzez ztze diagnostyczne. Jednak aby dokopainej dekompilacji lub
dezasemblacji niezine jest przeanalizowanie wszystkich rejestrow oki&ntrolera
zaradzapcego danym modutem.
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3. DESZYFRACJA ALGORYTMU IMMOBILISERA
3.1 Odczytanie danych z magistrali K-Line

W celu przeprowadzenia deszyfracji algorytmu imrlisbia odczytano dane
znajdupce s¢ w magistrali K-line podczas weryfikacji autentyc#ai uktadu immobilisera
przez elektroniczpn jednostl sterupca. Uktad badawczy jest identyczny jak na rys. 1.
Dodatkowo w uktad zostat wtzony analizator logiczny (LAP-C 16128 ZEROPLUS),
ktorego zadaniem byto zebranie wszystkich nienlych danych do analizy.

Pompa paliwa
Wirysk
Zapton

ECU Immo BOX

Lampka lub dioda
w liczniku

| Kluczyk

Elektroniczny z transporderem

uktad sterujgcy
immobilazerem

Komputer sterujgcy
pracy silnika

Analizator logiczny
LAP-C 16128
ZEROPLUS

Rys 4. Schemat blokowy ukfadu badawczego uzupegtaianalizator logiczny.

Charakterystyczn cecly zastosowanego analizatora logicznego jest obsprgtokotu
UART, na ktérym oparta jest magistrala K-Line. Uili@ia to tatwg interpretagj danych.

Magiétrala{sjlg'riak ‘wWzwalanie | Filter

. 3529:9804|8-9m|3 . Sandeg¥Sms | 3A0857031ms G314

o BusT (UART == U N KN( J|

= i
bit startu

Rys 5. Opis pakietu w oknie roboczym dla magistaART

Badania przeprowadzono na dwoch standardowych mgste immobilisera
pochodacych z samochodéw VW Passat B5 oraz Seat Toledo II.
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3.2 Analiza danych z magistrali K-Line

Tabela 3.1 Pakiety wymiany danychedzy jednostk sterujzcq a immobiliserem.

VW Passat B5 Seat Toledo ||
2 07 07 07 07 07 07 07 07 07 07
3 F8 F8 | F8 F8 F8 F8 F8 F8 F8 F8
B0 - - - -
5
6 D7 | D7 | D7 D7 | D7 D7 D7 D7 D7 D7
7 28 28 28 28 28 28 28 28 28 28
8 14 8A |C5 E2 |71 3B 1D 8E C7 63
9 EB |75 3A 1D | 8E C4 E2 71 38 9C
10 DD |6F |37 9B |4D 44 A2 DO 68 B4
11 22 90 C8 64 B2 BB 5D 2F 97 4B
12
13
14 6F 6F | 6F 6E | 6F DA DB DB DA DA
15 90 90 90 91 90 25 24 24 25 25
16 03 03 03 03 03 03 03 03 03 03
17 07 07 07 07 07 07 07 07 07 07
18 F8 F8 F8 F8 F8 F8 F8 F8 F8 F8
19 02 02 02 02 02 02 02 02 02 02
20 FD |FD | FD FD | FD FD FD FD FD FD
21 3D |[3D | 3D 3D | 3D 3D 3D 3D 3D 3D
22 c2 |C2 | C2 c2| C2 C2 C2 C2 C2 C2
23 89 |AC |AD A4 |80 80 89 AD AD 84
24 76 53 52 5B | 7F 7F 76 52 52 7B
25 08 04 52 18 4C 4E 56 0A 44 52
26 F7 FB | AD E7 B3 Bl A9 F5 BB AD
27 76 F6 |F6 F6 |76 01 81 01 01 01
28 89 09 09 09 89 FE 7E FE FE FE
29 9B |9B |9B 9B | 9B 76 76 76 76 76
30 64 64 64 64 64 89 89 89 89 89
31 03 03 03 03 03 03 03 03 03 03
32 03 03 03 03 03 03 03 03 03 03
33 FC | FC | FC FC| FC FC FC FC FC FC
34 03 03 03 03 03 03 03 03 03 03
55 FC | FC | FC FC| FC FC FC FC FC FC
36 09 09 09 09 09 09 09 09 09 09
37 F6 F6 F6 F6 F6 F6 F6 F6 F6 F6
38 03 03 03 03 03 03 03 03 03 03
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Z pomiaréw w obu zbadanych systemach wynilea,

» pakietyl-7, 16-22oraz31-38we wszystkich pomiarach magie same wartei,

* pakiety8-15o0raz23-30we wszystkich pomiarach majézne wartdci,

« odebranie danych potwierdzane jest w magistralirpesp odestanie zanegowanych

danych (npDIEEE, DARZS, :

Na tej podstawie stwierdzongzg:

e pytania znajdyj si¢ w pakietach 8-15,

e odpowiedzi znajduj sie w pakietach 23-30.

Dodatkowo z pakietdw pyfai odpowiedzi mana usun¢ zanegowane pytania
i odpowiedzi, aby uzyskawicksz przejrzysté¢ danych do analizy.

Tabela 3.2 Zestawienie wyathnionych pyta i odpowiedzi z uzyskanych pomiaréw.
VW Passat B5 Seat Toledo ||

A
25| B |8 4 52 18 4C 4E 56 A 44 52
27 |C, |76 |F6 |F6 F6 76 1 81 1 1 1
29 |D, 9B |9B |9B 9B 9B 76 76 76 76 76

Z wynikbw pomiaréw przedstawionych w tabeli 3.2 \ika) ze uklad sterujcy
immobiliserem otrzymuje cztery pytania:,AB, C, oraz 0 (w czterech kolejnych
pakietach), nagpnie na nie odpowiada w postaci czterech pakietgwBj, C, oraz Oy
(w czterech kolejnych pakietach).

3.2 Rozwhizanie algorytméw odpowiedzi
Do rozwhzania algorytméw odpowiedzi na pytania petgjzalaenia,ze procesory
wALU* mog: wykonywa podstawowe operacje arytmetyczno-logiczne, geneniav
odpowiedzi musi b§ procesem krotkotrwatym oraz ograniczenia magisaline takie
jak szybkd¢ transmisji 9600 bit/s oraz RxD i TxD na jednejilin
System immobilisera oparty jest na mikrokontroléraic procesorach 8-bitowych.
Przesylane daneasw postaci pakietbw 8 bitowych. Po przeanalizowamiynikow
z bezpérednich pomiaréw zauwano wspoélne cechyaézace pytania ¢ oraz D
z odpowiedziami goraz Oy w obu badanych przypadkach:
+ pytania G zawsze przyjmuj taka sam wartas¢ (VW B5 — DA; Seat Toledo Il - 05)
- odpowiedzi G przyjmuj dwie wartgci (VW B5 — 76 lub F6; Seat — 01 lub 81)
* pytania Oy zawsze przyjmuj dwie wartgci (VW B5 —6E lub 6F; Seat — DA lub DB)
- odpowiedzi 3 przyjmuj jedrs wartas¢ (VW Passat B5 — 9B; Seat Toledo Il — 76)

4 ALU (Arithmetic and Logical Unibr Arithmetic Logic Unit — czs$¢ procesora odpowiedzialna za wykonywanie
prostych operacji arytmetycznych oraz logicznych.
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Z przeprowadzonej analizy wynikae algorytmy generowania odpowiedzi na pytania
C, oraz Oy s3 zalezne od innych zmiennych wigjowych:
+ CyodA,lub B,
* Dyod A lub Bylub G,

Tabela 3.3 Zestawienie pyit&,, D, oraz odpowiedzi § D,

Na podstawie danych w tabeli 3.3 stwierdzoi® sz&¢ bitow najbardziej znaazych
pytania jest zawsze smgoma bitami najmniej znagzymi odpowiedzi. Zauwano
przesungcie dwu bitowe w lewo. OdpowiedD, generowana jest na podstawie pyia,
oraz pytania ¢ Obie liczby g traktowane jako dwa bity ,ustawione” kolejno:

C,D, =11011010 01101136> DA 6E;
C,D, =11011010 0110113P DA 6F6
C,D, = 00000101 11011036> 05 DAs
C,D, = 00000101 1101101P 05 DBy
Z kolei dokonywane jest przesugoie o dwa bity w lewo w celu uzyskania odpowiedgi D
C,D, = XX11011 10> D, = 9B6
C,D, = XX11011 B D, =9By;
C,D, = XX00000 3> D, = 7656
C,D, = XX00000 B D, =76
Gdzie X=0Q lub 1,

Po przesunriciu zmiennych ¢D, o dwa bity w lewo powstaty dwa nowe bity XX na
miejscach najbardziej znagzch. Po usurtiu odpowiedzi 3 ze zmiennych gD,
pozostale sz bitdbw najmniej znactych jest sz&ioma bitami najmniej znagzymi
odpowiedzi G. Ze wzgkdu na znacge podobiastwa medzy pytaniami i odpowiedziami
C, D oraz stwierdzeniu udziatu pytanig @& generowaniu odpowiedzigBprawdzono dwa
najmniej znacgce bity pytania Bi porownano je do dwoch bitow odpowiedzj. C

Tabela 3.4 Zestawienie pyit#8, oraz odpowiedzi C
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Z danych w tabeli 3.4 wynikaze dwa najmniej znagee bity z pytania B s
przesuwane w prawo i stagie dwoma najbardziej znagzymi bitami w odpowiedzi ¢
Odpowied C, generowana jest na podstawie pytd, oraz pytania B Obie liczby g
traktowane jako dwa bity ,ustawione” kolejno:

B,C,=11011101 11011036> DD DAy
B,C, = 01101111 11011036> 6F DA
B,C, =11011010 0000010 DA 056
B,C, = 11101100 0000019 EC 056

Przeanalizowano rownie mozliwe powiazania pytania B z innymi pytaniami.
Zauwaono, ze dla parzystych pyiaA, odpowiedzi B przyjmujp wartosci maksymalnie do
1E,. Natomiast dla nieparzystych pgtaA, odpowiedzi B przyjmup wartcci
maksymalnie 5¢G Wynika std, ze odpowied maze by maksymalnie liczip 5 bitowg
(1E6=1111Q) dla pytania A parzystego oraz 7 bitaw(5C,=1011100) dla pytania A
nieparzystego. Zaobserwowano rownige odpowiedzi B zawsze s parzyste Swiadczy
to o tym, ze w algorytmie generagym odpowied zastosowano mienie razy dwa
(przesunicie bitowe o jeden bit w lewo) w celu uzyskaniazyatej liczby.

W celu uzyskania odpowiedzi,B5 bitowej) dla pytania A parzystego dokonano
przesungcia o trzy bity w prawo 8 bitowego pytanig & bitéw najbardziej znaggych):

Bp >> 3 =
Wynik pomna:ono przez dwa (przesuid o jeden bit w lewo) aby uzyskparzyss liczbe:

Bp << 1=111100
Nastpnie zanegowano 4 najbardziej zngez bity wyniku przesuntia B, << 1:

Bo:-i9 Bo:IIG

Dla takich samych pytaB, (np. [92¢), ale parzystych i nieparzystych, Astnieje stata
zaleznoé¢ w odpowiedzi B. Jest to rénica medzy odpowiedziami wynogza 5As- 1A6
= 406 Aby uzysk@ wynik dla A, nieparzystego natg do otrzymanego wyniku doda
wartas¢ 406,

B, >> 3 =[N0
Bp << 1 =200100
Nastpnie zanegowano 4 najbardziej zrgez bity wyniku przesugtia B, << 1 i dodano
wartas¢ 40

B, + 40, = 00ES > B, = Bl

Algorytm uzyskania odpowiedziBparty jest na przesugmiach bitowych oraz negacji.

W celu sprawdzenia rozg#ania algorytmow genemrgych odpowiedzi B C, oraz
stworzono specjalny arkusz kalkulacyjny. Arkusz ammwano w $rodowisku
programistycznym Java za pomatarmowego kompilatora NetBeans IDE 6.9.1.

Do arkusza kalkulacyjnego wprowadza dane wejciowe w pola Pyt A (§), Pyt B
(Bp), Pyt C (Q) oraz Pyt D (). Nastpnie po klikngciu w przycisk ,Przelicz” otrzymuje
si¢ dane wyjciowe w polach Odp A (4, Odp B (B), Odp C (G) oraz Odp D ().
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4. WNIOSKI

Wspotczesna ochrona samochodoéw osobowych przedziktadio grupa systemow
majacych na celu maksymalne utrudnienie oraz wielhie czasu kradzig samochodu.
Sq to systemy mechaniczne w postaci np. blokady kwaroy czy skrzyni biegéw, systemy
elektromechaniczne (np. centralny zamek, elektmacblokada kierownicy), systemy
alarmowe oraz systemy monitorowania GPS. Skuteczmsabezpieczeniem przed
kradzieza jest te przechowywanie samochodu w bezpiecznym miejscu (rgking
strzezony, gara), ktére jest zabezpieczone przez wtasne systemrpidezéstwa w formie
ochrony fizycznej i technicznej. Przez ponad 1@(ie udato si konstruktorom skutecznie
zabezpieczf samochodu. Zawsze gdy tworzono pewne zabezpieczetiasem ztodzieje
potrafili je obe§é. Mozna przypé, ze skutecznym zabezpieczeniem samochodu jest
zastosowanie dj liczby r&nych systeméw w jednym pdjdzie.

Wedlug danych policyjnych zabezpieczenie pojazdwektednicznym ukladem
immobilisera nie spowodowato znacznego zmniejszéicigby kradziey samochodow
osobowych, jednak w znaczny sposo6b utrudnito tercquter i wydtayto czas kradzigy.
W ramach badapodito prok; deszyfracji algorytmu immobilisera dla dwoch wytyah
pojazdow wyposgonych w standardowy system elektronicznego zabezeiga
samochodu przed kradzietego samego typu. Przeprowadzono szereg pomiar@sluv
uzyskania niezgdnej liczby danych do analizy. Na tej podstawie skayno algorytm
deszyfrupcy dla danych odpowiedzi. Algorytm zaimplementowani® specjalnie
przygotowanego arkusza kalkulacyjnegéradowisku Java. W wyniku przeprowadzonych
bada wyciagnieto nstp. wnioski:

- immobiliserowi naley nad& szczegdlny priorytet podczas konstruowania systemu

- naley zwiekszy predkos¢ transmisji danych lub zastosofvanna, szybsa magistra¢
np. dwuliniona magistrat z oddzielnym RX i TX, co pozwoli na przestanieghszej
liczby informacji w tym samym czasie;

- w urzdzeniach odpowiedzialnych za obsjuglgorytmu generypego pytania

i odpowied: nalezy zastosowé szybsze szesnastobitowe procesory;

- algorytm szyfrujcy nalely w znaczny sposob ulepszyaby interpretacja danych nie
byta mazliwa dla malej liczby pomiaréw. Mma tego dokonapoprzez zwikszenie
liczby pytai oraz dziata arytmetycznych genemgych odpowiedzi.
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