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ZAGADNIENIA OCENY JAKOSCI USLUG
TELEMATYCZNYCH W TRANSPORCIE
KOLEJOWYM

Streszczenie: W referacie przeanalizowano warunki, w jakich funkcjonuje system telematyki
ze szczegblnym uwzglednieniem licznych zagrozen dla struktury fizycznej systemow
telematyki 1 poprawnosci realizowanych przez nich ustug. Zaproponowano modele
zapewnienia jakosci dla transmisji informacji w systemach telematyki transportu.
Scharakteryzowano podstawowe mechanizmy ksztattowania ruchu w celu zagwarantowanie
minimalnej przepustowosci aplikacjom krytycznym z punktu widzenia dziatalnosci
przedsigbiorstwa. Przedstawiono metode¢ ksztaltowania ruchu. Metoda ta poshuzyta do
opracowania koncepcji regulowania ruchu telekomunikacyjnego, powiazanego z dziatalno$cia
najwigkszego polskiego przewoznika kolejowego — PKP CARGO S.A. Koncepcja zostala
opracowana w taki sposob, zeby zapewni¢ priorytet danym pochodzacym od aplikacji
krytycznych z punktu widzenia dziatalnos$ci tego przedsigbiorstwa.
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1. WSTEP

Swiadczenie na odpowiednim poziomie ustug transportowych w zakresie przewozu
towaréw jest duzym problemem i wymaga stykéw (interfejsow) do wymiany danych
(informacji) migdzy uczestnikami tancucha transportowego. Odnosi si¢ to takze do
przedsigbiorstw kolejowych, gdzie wystgpuje wymiana informacji pomigdzy roéznymi
zarzadcami infrastruktury kolejowej 1 przedsigbiorstwami przewozowymi. Ruch
prowadzony przez granice panstw wymaga nie tylko wymiany danych (informacji)
dotyczacych przewozonych towardw, ale takze danych technicznych dotyczacych pociagu
1 wagonoéw. W uproszczonych przepisach, wymagana jest wymiana danych zwigzana z
prowadzeniem ruchu pomigdzy zarzadcami infrastruktury, wymiana danych dotyczacych
przewoznika towaréw tj. organizacji transportu towaréw z odpowiednim listem
przewozowym i odpowiednia autoryzacja.



Wymiana danych w transporcie wykorzystywana jest w systemach zarzadzania,
kierowania i sterowania procesami transportowymi oraz w systemach informacyjnych.
Przedsigbiorstwa kolejowe prawie od poczatku swojego istnienia, uzywaty s$rodkow
facznosci do sprawnego prowadzenia ruchu kolejowego. Mozna stwierdzi¢, ze tacznos$¢
stanowita narzgdzie pracy, ktére w znakomity sposob usprawniato zarzadzanie ruchem
kolejowym. Wraz z rozwojem sieci kolejowej 1 postgpu w technice telekomunikacyjne;j
narze¢dzie to ,,siggato w coraz to glebsze warstwy procesu przewozowego” np. kierowanie
czy nawet sterowanie ruchem kolejowym. Obecnie wraz z wprowadzeniem sieci
pracujacych z protokotami TCP/IP (ang. Transmission Control Protocol/Internet Protocol)
mozna zaobserwowac coraz to szersze wprowadzenie uslug telekomunikacyjnych do
procesu przewozowego i obslugi klienta (pasazera). Dla przyktadu mozna tu wymieni¢
bazy danych (ang. data center), rezerwowe bazy danych (ang. Recovery Data Center),
wydzielone wirtualne sieci prywatne (ang. Virtual Private Network) dla poszczeg6lnych
branz kolejowych a nawet aplikacji, lokalizacje pociagow, przesytek, zdalna rezerwacja
biletow itd. Uslugi te wspieraja konkurencyjnos¢ przewoznikow i firm kolejowych w
walce o klienta. Wymienione powyzej przyktadowe ustugi nie mogltyby by¢ swiadczone
bez odpowiedniej sieci telekomunikacyjnej (w tym przypadku bez sieci pracujacej zgodnie
z protokotami TCP/IP).

Istotnym  zagadnieniem jest znalezienie rozwigzania transmisji  danych
uwzgledniajacego specyficzne wymagania transportu. Gtéwnie chodzi tu o zapewnienie
ciaglo$ci $wiadczenia ustugi (tzw. dostgpnos$¢ ushlugi), zapewnienie na wymaganym
poziomie jakosci $wiadczonych ustug transmisji danych QoS (ang. Quality of Service)
oraz odpowiednie bezpieczenstwo przekazywanych danych. Biorac pod uwage wielos¢
aplikacji, ktore sa i beda uzywane w transporcie jak i duza ilo$¢ danych uzywanych przez
te aplikacje jedynym rozwiazaniem dla potrzeb przesylania danych sa sieci pracujace
zgodnie ze stosem protokotéw TCP/IP.

2. JAKOSC USLUG W SIECIOWYCH SYSTEMACH TELEMATYKI
TRANSPORTU

2.1. ZaleznoSci w sieci realizujacej ustugi telematyczne

Wspotczesne, wysoce zdecentralizowane i o duzej skali systemy sieciowe
zwigkszaja efektywno$¢ funkcjonowania organizacji/przedsigbiorstwa przez integracje w
jednolita catos¢ wszystkich poziomoéw organizacyjnych. Jednakze, takiemu faczeniu
towarzyszy wzrost poziomu ryzyka zwigzanego z wtargnigciami do zasobow
informacyjnych o0s6b nieuprawnionych. Poziom tego typu ryzyka moze zostaé
zmniejszony przez wdrazanie kompleksowych 1 wzajemnie uzupetiajacych si¢
mechanizmow zapewniajacych optymalne wykorzystanie potencjatu sieci celem uzyskania
efektywnej pracy systemu.

Szybki rozwo6j 1 znaczenie ushug telematycznych w transporcie wymaga okreslenia
poziomu ich jakosci QoTS (ang. Quality of Transport Telematics Service). W przypadku
ustug telekomunikacyjnych pojgcie jakosci nie jest jednoznaczne i moze by¢ definiowane
w 16zny sposob. Obecnie, w okresleniach dotyczacych jako$ci uslug, coraz czesciej



uwzglednia sig ich zgodnos$¢ z oczekiwaniami klienta. Zalecenie ITU-T E.800 [7] definiuje
jakos¢ ustug telekomunikacyjnych jako ,stopien zadowolenia uzytkownika ustugi
wynikajacy z globalnego wykonania ushugi”. Zatem jakos$¢ ustug telekomunikacyjnych
QoS jest pojeciem bardzo szerokim, odnoszacym si¢ do: dziatania sieci
telekomunikacyjnej, parametrow transmisji uslugi w relacji od “end — to — end”, tj. od
dostawcy do odbiorcy ustugi, a takze pracy personelu zatrudnionego przy $wiadczeniu
ustug.

Potrzeby ze strony uzytkownika sieci realizujacej uslugi telematyczne mozna
przedstawi¢ w postaci strumienia zapotrzebowan na ustugi telematyczne realizowane przez
okreslona sie¢. Ze wzgledu na uwarunkowania wewngtrzne i zewngtrzne sieci, strumien
zapotrzebowan obstuzonych jest ksztaltowany przez szereg zdarzen, dziatan i procesow
powodujacych znaczna jego zmiang w stosunku do strumienia zapotrzebowan
zgloszonych. Podstawowe zalezno$ci zachodzace w sieci transmisji informacji
telematycznych 1 ich wplyw na nie obstuzenie zgloszonego przez uzytkownika
zapotrzebowania przedstawiono na rysunku 1 [14].

Rozpoczecie realizacji uslugi nie zawsze jest rOwnoznaczne z jej zrealizowaniem.
Obsluga zapotrzebowania moze zosta¢ przerwana w trakcie realizacji lub moze nie by¢
zrealizowana ze wzgledu na stan sieci.
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Rys. 1. Powiazania zachodzace w sieci realizujacej ustugi telematyczne [14]

2.2. Obszary oceny jakoSci uslug telematycznych

Z punktu widzenia uzytkownika systemu (sieci) najwazniejsze znaczenie ma jakosc
ustug oferowanych przez system (sie). Jako$¢ uslug moze odnosi¢ si¢ do rdéznych
aspektow charakteryzujacych system w oczach uzytkownika jak np. psychologicznych



(zadowolenie uzytkownika sieci) lub informatycznych — wedlug technicznych norm
ogolnoswiatowych (zalecenie ITU-T E.800 Migdzynarodowej Unii Telekomunikacyjnej) 1
narodowych (PN-93/N) [11]. Z merytorycznej analizy treSci zawartych w wymienionych
dokumentach normatywnych wynika uniwersalno§¢ wzajemnych powiazan stanu i
wlasnosci sieci oraz jako$ci ustug w ponizej wymienionych siedmiu obszarach.

Dostarczenie (utrzymanie) ustugi — jest to wlasciwos¢ okreslajaca zdolnos¢ operatora
do dostarczenia uslugi oraz pomocy w jej wykorzystaniu. Miarami utrzymania ustugi sa
nastepujace wielkos$ci: $redni czas dostarczenia ustugi, prawdopodobienstwo btednego
rozliczenia ustugi oraz prawdopodobienstwo integralnos$ci rozliczenia (zgodnosci z
rzeczywistoscia).

Operatywnos¢ ustugi — jest to zdolnos$¢ ustugi do tatwego 1 pomys$lnego oraz zgodnego
z przeznaczeniem wykorzystania jej przez uzytkownika. Miarami operatywnosci ustugi sa
prawdopodobienstwa: pomytki uzytkownika zwiazanej z korzystaniem z ustugi, btednego
wyboru numeru przez uzytkownika, rezygnacji z proby dostgpu do uslugi przez
uzytkownika, rezygnacji z ustugi w czasie jej trwania.

Zdolnos¢ ustugowa — jest to mozliwos$¢ zrealizowania wymaganej przez uzytkownika
ustugi oraz jej kontynuacji bez zmniejszenia poziomu jako$ci w wymaganym czasie.
Cecha ta zawiera cechy sktadowe takie jak: dostgpnos¢, ciaglos$¢ oraz integralnos¢ ustugi.

Dostepnos¢ ustugi — jest to zdolno$¢ do otrzymania ushugi w zadanym czasie i w
granicach okreslonej tolerancji czasowej. Miary dostgpnosci ustugi dzieli si¢ na dwa
zbiory:

- prawdopodobienstwa: uzyskania potaczenia, bezbtednego rutingu, dostgpnosci sieci,

dostepu do ustugi;

— $redniego opoznienia: dostgpu do ustugi, dotarcia do odbiorcy.

Ciqgtos¢ ustugi — jest zdolnos$cia uzyskania dostgpu do ushugi i jej kontynuowania w
wymaganym przedziale czasowym. Ciaglos¢ ustugi zalezy od poziomu jakosci transmisji,
niezawodnos$ci systemu, wydajnosci ruchowej oraz dostgpnosci komponentow systemu.
Do podstawowych miar tej zdolnoSci zalicza si¢ wartosci  nastgpujace
prawdopodobienstwa: ciaglo$ci potaczenia, ciaglosci ustugi, przerwania potaczenia,
ukonczenia realizacji ustugi.

— integralno$¢ ustugi — jest to miara dostarczenia ustugi bez nadmiernego obnizenia jej
jakos$ci. Miarami integralno$ci ushug sa: czas chwilowego przerwania ustugi, czas
pomiedzy dwoma kolejnymi przerwaniami ustugi oraz $rednie czasy trwania
pojedynczego przerwania oraz pomi¢dzy dwoma kolejnymi przerwaniami.

— bezpieczenstwo ustlugi — pojecie to odnosi si¢ do zabezpieczen przeciwko
nieautoryzowanemu dostgpowi, wykorzystaniu 1 monitoringowi oraz celowemu
wprowadzaniu zaklocen, a takze przeciwko narazeniom uwzglgdniajacym
oddziatywanie srodowiska 1 czynnik ludzki. Zaktocenia sa przyczynami przerw w
realizacji ustugi oraz wptywaja na pozostate wyzej wymienione wtasciwos$ci ustug.

Do przyczyn, ktére moga wptywac na jakos¢ ustug §wiadczonych w sieci zalicza sig:
— wystapienie stanu niezdatno$ci elementéw wchodzacych w sktad sieci — wynikajace
z naturalnego procesu starzenia sig;
- czynniki zewngtrzne — o charakterze katastroficznym, oddziatywujace destrukcyjnie
na elementy sktadowe sieci, czynniki te sa zgrupowane w dwie podstawowe
klasy:



- zywiotowe (naturalne), ktore sa nastgpstwem procesOw zachodzacych w
przyrodzie np.: wichury, traby powietrzne, powodzie, obsunigcia si¢ mas
ziemnych, trzgsienia ziemi, wytadowania elektrostatyczne, opady atmosferyczne
itp.;

- wytworzone przez cztowieka (nienaturalne), ktore sa przejawami szczegolnej
dziatalnosci ludzkiej np.: zamierzone funkcjonowanie innych systemow
realizowane przy braku peinej informacji i kultury technicznej oraz celowe
dziatania destruktora, ktore moga zagrozi¢ strukturze fizycznej i dostgpnosci do
ustug sieciowych.

Wymienione powyzej obszary gwarantowanego poziomu zrealizowania ustugi,
implikuja wydajno$¢ systemu uwzgledniajaca ponizej podane wtasnosci.

Wydajnos¢ ruchowa systemu — jest to zdolno$¢ systemu (lub jego komponentu) do
spelnienia wymagan ruchowych dotyczacych jego natgzenia oraz innych charakterystyk
z uwzglednieniem warunkow wewngtrznych systemu (np. intensywnosci uszkodzen
komponentoéw). Najczesciej stosowane miary wydajnosci ruchowej to: jest warto$¢
oczekiwana czasu opoOznienia (Sredni czas opoOznienia) realizacji ustugi, $rednia liczba
straconych bitow, (pakietow, ramek) przy realizowaniu zadanej funkcji systemowe;.

Niezawodnos$¢ systemu — jest to bezwymiarowa wilasciwos$¢ systemu opisujaca jego
gotowos$¢ do $wiadczenia ustug oraz uwzgledniajaca czynniki wptywajace na gotowosc,
takie jak: nieuszkadzalno$¢, podatnos$¢ na obstugg i zapewnienie srodkdéw obstugi.

Zdolno$¢ transmisyjna systemu — jest to mozliwo$¢ systemu do odtwarzania i
przesylania sygnalow, zalezna od zdolnosci medium transmisyjnego do przesylania
réznego rodzajow sygnaléw. Miarami zdolnosci transmisyjnej sa: bitowa stopa bledow i
prawdopodobienstwo jednosekundowej bezblednej transmisji pomiedzy nadawca i
adresatem informac;ji.

W zaleceniu [7] definiuje si¢ wydajnos¢ sieci NP (Network Performance), jako
mozliwo$¢ zapewnienia przez sie¢ lub jej okreslona czg$¢ komunikacji pomigdzy
uzytkownikami. W uproszczeniu stwierdza si¢, ze zapewnienie QoS polega na
dostarczeniu odbiorcom ustug z okre$lona przez warunki umowy jakoscia, przy czym
nalezy zaznaczy¢, ze nie chodzi tu o dostarczenie ustug idealnych.

Na pozytywna oceng jako$ci ustugi telekomunikacyjnej widziana przez klienta od
strony technicznej sprawnosci dziatania sieci telekomunikacyjnej sktadaja si¢ nastepujace
elementy:

- szybko$¢ zestawienia potaczenia;

- zestawienie potaczenia z wlasciwym odbiorca;

- jako$¢ transmisyjna zestawionego potaczenia (szumy, przeshuchy, thumienie, echo,

bitowa stopa btedu);

- prawidtowa taryfikacja potaczenia;

— dostgpnos¢ wszystkich ustug sieciowych;

- mozliwo$¢ szybkiego rozszerzenia listy ushug.

Jesli ktorykolwiek z powyzszych elementéw nie odpowiada warunkom umowy SLA
(Service Level Agreement) dotyczacej poziomu jakosci ustug albo odpowiednim
wymaganiom technicznym, uzytkownik nie jest zadowolony z poziomu jako$ci
oferowanych w sieci ustug. Przyczyny pogorszenia jakosci ustug sa bardzo roézne, gdyz na
polaczenie realizujace okreSlona ustuge sktada si¢ praca wielu urzadzen
telekomunikacyjnych. Do czgstych przyczyn wplywajacych na obnizenie jako$ci



swiadczenia ustugi telekomunikacyjnej mozna zaliczy¢: wadliwe dzialanie zespotdéw
funkcjonalnych centrali lub systemoéw teletransmisyjnych, wymiarowanie central i faczy
ze zbyt duzymi stratami ruchu, pogorszenie parametréw teletransmisyjnych laczy,
niewlasciwa strukturg sieci jako cato$ci, niezadowalajacy stan techniczny catej sieci,
nieefektywnos$¢ prac utrzymaniowych, biezace przeciazenia ruchowe sieci (obecnie w
,hormalnych” warunkach eksploatacji poziom takiej degradacji nie jest odczuwalny przez
klienta).

3. JAKOSC USLUG TELEMATYCZNYCH W SIECIACH TCP/IP

Gwarantowana jakos$¢ ustug w sieciach IP, okreslana takze mianem QoS (ang. Quality of
Service) jest jedna z najwazniejszych charakterystyk wykorzystywanych dzi§ w Internecie.
Niestety, oryginalna architektura protokotu TCP/IP nie wspiera QoS, poniewaz
wymagatoby to utrzymywania we wszystkich we¢ztach sieci informacji dotyczacych stanu
kazdego aktualnie obstugiwanego przeptywu, wplywajacych na mechanizmy sygnalizacji 1
kolejkowania danych. Wszystkie rutery, przelaczniki oraz pozostale elementy sieciowe;j
infrastruktury znajdujace si¢ miedzy nadawca i odbiorca, musiatyby zapewni¢ obstuge
funkcji QoS, a dodatkowo kazdy z nich musialby zarezerwowa¢ na ten cel wymagane
zasoby systemowe, takie jak pasmo, moc obliczeniowa CPU (ang. Central Processing
Unit) oraz pamig¢ operacyjna. W literaturze przedmiotu dotyczacej komercyjnego
wykorzystania sieci TCP/IP mozna spotka¢ rézne definicje jakosci §wiadczonych ustug
(QoS), a w zasadzie problem zapewnienia QoS w sieci pakietowej sprowadza si¢ do
zapewnienia w sieci mozliwosci przekazu wybranych strumieni ruchu z gwarancjami
dotyczacymi takich parametrow jak:

- wymagana przeplywnos$¢ (ang. bandwith),

- dopuszczalne opdznienia pakietow (ang. delay) i ich zmienno$¢ (ang. jitter),

- dopuszczalne prawdopodobienstwo strat (ang. bit error rate).

Sie¢ powinna zawiera¢ zbidér technologii, ktore zapewnia uzytkownikom
przewidywalny poziom ustug w tych trzech obszarach, w r6znych skalach czasowych 1 tak:

—wymiarowanie sieci — dni,
—procedury przyjmowania nowych wywotah — minuty,
—procedury na poziomie pakietow — milisekundy.
W sieciach TCP/IP wystepuja kilka modeli zapewnienia jakosci ustug QoS. Do nich
mozna zaliczy¢ migdzy innymi:
- model rezerwowania zasobow,
- model rozrézniania klas,
- model z wykorzystaniem regul trasowania,
- model z wykorzystaniem metody ksztattowania ruchu,
- model akceleracji ruchu telekomunikacyjnego.

Glowna réznica migdzy tymi modelami polega na sposobie specyfikowania zadanej

jakosci ustug tj. poprzez sygnalizacjg 1 poprzez odpowiednie oznaczanie pakietow.



3.1. Model rezerwowania zasobow

Pierwszym podejsciem stowarzyszenia IETF (ang. Internet Engineering Task Force)
do problemu zapewnienia ustugom sieci IP okreslonych parametrow QoS byta propozycja
architektury Integrated Services (w skrocie IntServ). Stanowi ona rozszerzenie
dotychczasowych  mechanizmow sieci I[P o mozliwos¢ realizacji  ustug
telekomunikacyjnych ~ wykorzystujacych  dlugookresowe strumienie pakietow z
zagwarantowaniem wymaganych parametrow jakos$ciowych. Przez strumien rozumied
nalezy zbior pakietow o jednakowym zroédtowym i docelowym adresie IP, identycznym
zrodlowym 1 docelowym numerze portéw oraz takim samym identyfikatorze protokotu —
TCP lub UDP. Glownym zalozeniem architektury IntServ jest zatem przekazanie
informacji o wymaganiach QoS transmitowanego strumienia do wezléw sieciowych
jeszcze przed rozpoczgciem transmisji. Jezeli wymagania te nie moga by¢ spetnione z
powodu braku wolnych zasobow, to zadanie realizacji ustugi zostanie odrzucone.

Architektura IntServ sktada si¢ z trzech wzajemnie powiazanych elementow [9]:
= definicji klas ustug,
= mechanizmow sterowania ruchem,
= specjalnie utworzonego na jej potrzeby protokotu sygnalizacyjnego.
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Rys. 1. Wzajemne zaleznosci pomigdzy elementami funkcjonalnymi

w architekturze IntServ [9]

Blok protokolu RSVP (ang. Resource Reservation Protocol) odpowiada za proces
wymiany informacji sygnalizacyjnej wzdhuz $ciezki, po ktoérej przesylana bedzie
informacja uzyteczna, w celu sprawdzenia dostgpnosci zasobdw (sterowanie przyjeciem
zgloszen) oraz ewentualnej rezerwacji zasobow. Procedura wymiany informacji sterujacej
ma miejsce zanim informacja uzytkowa zostanie przestana przez sie¢. Nalezy doda¢, ze
rezerwacja zasobOow sieciowych gwarantuje zadana przez aplikacje jako$¢ ustugi tylko
jezeli generowany przez nia ruch nie przekroczy zgloszonych wartosci parametrow
przeptywu. Funkcja kontroli ruchu jak réwniez ewentualnego ograniczenia jego
parametroOw spoczywa na weztach sieciowych. Protok6t RSVP dokonuje rezerwacji w
sposob simpleksowy, a zatem utworzenie $ciezki o charakterze dupleksowym wymaga
zainicjowania symetrycznej rezerwacji z drugiego konca potaczenia.



3.2. Model ustug zroznicowanych

Ze wzgledu na powazne ograniczenia architektury IntServ (a zwlaszcza problemy z jej
skalowalno$cia), stowarzyszenie IETF zaproponowato architekture ustug zréznicowanych
Differentiated Services (w skrécie DiffServ). Podstawowa réznica migdzy tymi dwoma
mechanizmami QoS jest odmienna strategia co do sposobu zapewnienia jakosci transmisji.
Platforma IntServ zaktada podejscie sesyjne, a zatem peilna identyfikacj¢ strumienia
pakietow oraz zapewnienie im wlasciwego poziomu QoS poprzez zarezerwowanie
zasobow sieciowych (czyli pasma transmisyjnego, pamigci buforowej 1 mocy
obliczeniowej ruteréw) [9].

DiffServ postuluje przeniesienie funkcjonalno$ci na rutery brzegowe sieci oraz
maksymalne uproszczenie jej rdzenia, poniewaz urzadzenia szkieletowe musza obstugiwac
znacznie wigksza liczbg strumieni danych. Zastosowano tu mechanizm polegajacy na tym,
ze rutery brzegowe przydzielaja pakiety do odpowiednich klas ruchu na podstawie
zawartosci pol ich nagtowkow, natomiast wezly szkieletowe obstuguja ruch z doktadno$cia
do kilku klas reprezentujacych rézne poziomy obshlugi. Zestaw funkcji realizowanych w
weztach architektury ustug zréznicowanych zalezy od tego czy lezy on na brzegu czy tez w
rdzeniu domeny DiffServ. Schemat dzialania blokow funkcjonalnych rutera brzegowego 1
szkieletowego przedstawiony zostal na rysunku 2.
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Rys. 2. Schemat dziatania elementéw funkcjonalnych rutera brzegowego
i rutera szkieletowego w architekturze DiffServ [9]

Architektura ustug zréznicowanych stanowi odpowiedz stowarzyszenia IETF na zarzuty
wobec niskiej skalowalno$ci architektury IntServ, natomiast same zasady przeciwdzialania
przeciazeniom, czyli przyjmowanie zgloszen, szeregowanie oraz usuwanie pakietow, tak
samo jak sposob rutowania sa w obu tych architekturach identyczne.

3.3. Wieloprotokolowa komutacja etykietowa
Dwie przedstawione architektury, a mianowicie Integrated Services oraz Differentiated

Services, nie rozwiazuja problemu niskiej efektywnos$ci regul trasowania w sieciach IP.
IETF w odpowiedzi na ten problem zaproponowato kolejny mechanizm sterowania



jakoscia ushug — technik¢ wieloprotokotowej komutacji etykietowej MPLS (ang.
MultiProtocol Label Switching). Zgodnie z zasada dziatania tego protokotu kazdy pakiet
wchodzacy w obszar domeny MPLS klasyfikowany jest w jej ruterze brzegowym LER
(ang. Label Edge Router) do jednej z klas rownowaznos$ci przekazywania FEC (ang.
Forwarding Equivalence Class), po czym kapsutkuje si¢ go dodatkowym naglowkiem
zawierajacym etykiete z zakodowana klasa FEC. Natomiast w ruterach szkieletowych LSR
(ang. Label Switch Router) nagtowek IP nie jest juz analizowany, a decyzja o wyborze
nastepnego odcinka drogi podjeta zostaje wylacznie na podstawie zawartosci dodanej
przez LER etykiety [10].

Pomimo tego, ze technika MPLS ulatwia zagwarantowanie jakos$ci obslugi poprzez
kierowanie ruchu na wybrane lacza, to nie posiada procedur sterowania samymi
parametrami QoS. Ponadto implementacja protokotu MPLS zazwyczaj nie dziata w relacji
,,end-to-end”, co stoi w sprzeczno$ci z podstawowym zalozeniem zapewnienia jako$ci
uslugom telekomunikacyjnym. Dlatego tez metoda ta musi by¢ stosowana w polaczeniu z
innymi mechanizmami QoS w sieciach IP, takimi jak omoéwione juz modele IntServ oraz
DiftServ.

3.4. Metoda ksztaltowanie ruchu

Zapotrzebowanie na przepustowos$¢ oraz parametry QoS stale rosng. Nadmierny ruch
generowany przez jedne aplikacje nie moze negatywnie wptywac na dziatanie innych,
krytycznych z punktu widzenia przedsigbiorstwa, takich jak centralne bazy danych,
systemy planowania zasobow przedsigbiorstwa ERP (ang. Enterprise Resource Planning),
czy tez systemy zarzadzania relacjami z klientami CRM (ang. Customer Relationship
Management).

Podstawowym mechanizmem zarzadzania pasmem jest metoda ksztaltowania ruchu
(ang. traffic shaping). Zapobiega ona powstawaniu zatoréw na drodze wygladzania ruchu
wprowadzanego do sieci, dzigki czemu dostawca ustug ISP nie zostanie zalany pakietami i
nie bedzie musial stosowaé twardego obcinania strumieni danych do wartosci
zdefiniowanej w kontrakcie SLA (ang. policing). Mechanizm ten zapewnia aplikacjom
krytycznym pewna minimalng warto$¢ dostgpnego pasma, tak aby ich praca pozostawata
niezaktocona.

Proces ksztaltowania ruchu przebiega w kilku zilustrowanych na rysunku 3 etapach,
wsrod ktorych zasadniczymi elementami sa klasyfikowanie oraz kolejkowanie pakietow na
wyjsciu z systemu, tak aby ich natezenie byto réwnomierne bez wzgledu na czgstotliwosé
generowania danych w poszczegolnych klasach. Ten sposob implementacji QoS
realizowany jest poprzez przydzielanie pakietdéw do odpowiednich kategorii w oparciu o
réznego typu kryteria, ktorymi moga by¢ przyktadowo zrodtowy i docelowy adres IP,
numery portéw TCP oraz UDP, wykorzystywane interfejsy, a takze adresy MAC (ang.
Media Access Control).
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Rys. 3. Etapy procesu ksztaltowania ruchu

Nastegpnie kazda z klas podlega ztozonemu procesowi kolejkowania, duzo bardziej
rozbudowanemu niz prymitywny algorytm FIFO (ang. First In — First Out). Ostatnia faze
ksztattowania ruchu stanowi planowanie porzadku wybierania danych z kolejek, w taki
sposob by sprawiedliwie rozdysponowac poszczegdlnym klasom dostgpna przepustowosc.
Etap ten przebiega¢ moze w oparciu o kolejki klasowe oraz bezklasowe.

Kolejki bezklasowe cechuje prosta konfiguracja, co z jednej strony pociaga za soba ich
fatwa implementacjg, a z drugiej ograniczone mozliwos$ci priorytetowania strumieni ruchu.
Do kolejek tych zaliczy¢ nalezy wspomniany algorytm FIFO oraz cala rodzing kolejek
sprawiedliwych: stochastyczne SFQ (ang. Stochastic Fairness Queuing), wazone WFQ
(ang. Weighted Fair Queuing) i karuzelowe DRR (ang. Deficit Round Robin).

Kolejki klasowe CBQ (ang. Class Based Queuing) sa duzo bardziej ztozone, glownie ze
wzgledu na mozliwo$¢ tworzenia hierarchii klas o roznorodnych parametrach, wsrod
ktérych najwazniejszym pozostaje zwykle przepustowo$¢. Cecha ta eliminuje
niedogodnos¢ niskiej konfigurowalnosci kolejek bezklasowych, a jednoczesnie zapewnia
im wysoka elastyczno$¢. Algorytmem klasowym najczgsciej wykorzystywanym w
urzadzeniach ksztattujacych ruch jest tzw. hierarchiczne wiadro z zetonami HTB (ang.
Hierarchical Token Bucket) [5].

Ksztattowanie ruchu umozliwia dodatkowo okreslanie pewnego nadmiaru danych, ktory
zostanie przeslany bezposrednio po rozpoczgciu transmisji (ang. burst). Metoda ta
stosowana jest w przypadku krotkotrwatych transmisji o duzym natgzeniu, a najlepszym
przyktadem obrazujacym sens takiego postgpowania jest ruch generowany przez protokot
HTTP, gdzie zadania i odpowiedzi wystepuja stosunkowo rzadko, lecz przenosza duza
liczbg informacji.

Wdrozenie metody ksztattowania ruchu odbywa si¢ zwykle na styku sieci wewngtrznej
przedsigbiorstwa z siecia rozlegla, poprzez ulokowanie na taczu dostegpowym urzadzenia o
nazwie ,traffic shaper”. Sprzet sieciowy obstugujacy ta funkcje podzieli¢ mozna na dwie
grupy. Do pierwszej z nich naleza przelaczniki i rutery wyposazone w moduly
ksztattowania ruchu. Druga kategoria to urzadzenia dedykowane, dla ktérych zarzadzanie
przepustowoscia jest zadaniem podstawowym. Ze wzgledu na wysokie ceny urzadzen
specjalizowanych, w niewielkich sieciach czgsto wykorzystuje si¢ tez odpowiednio
oprogramowane komputery PC.

Specyficzny przypadek ksztattowania ruchu stanowi polityka jego ograniczania (ang.
traffic policing), ktorej dziatanie zobrazowane zostatlo na rysunku 4. Mechanizm ten
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podobnie jak ksztaltowanie ruchu ogranicza przeptyw danych zwiazany z okreslong
aplikacja wedhug regut zdefiniowanych w kontrakcie SLA, jednak zamiast kolejkowac
pakiety przekraczajace przydzielona im przepustowos$¢, traffic policing po prostu redukuje
ten ruch (tzw. twarde odcinanie) lub zmniejsza priorytet wysytania nadmiarowych danych.
Prowadzi to do czgstego retransmitowania pakietow i nieuniknionego powrotu stanu
przeciazenia. Jest to zatem gorsze rozwiazanie, jednak z uwagi na swa prostot¢ bardzo
czgsto stosowane przez operatoroOw. Rezygnacja z mechanizméw kolejkowania
koniecznych do ksztaltowania ruchu pociaga za soba zmniejszenie czasu przesylania
danych, a takze ogranicza potrzebna moc obliczeniowa ruterow.

A A
Obcigzenie Obcigzenie

facza Przepustowo$¢ facza Przepustowos$¢

N P . =

v
v

Traffic Policing Traffic Shaping

Rys. 4. Poréwnanie dzialania mechanizmow traffic policing i traffic shaping

Stosowanie mechanizmu ksztattowania ruchu pozwala zredukowa¢ zatory w sieci i
poprawi¢ wydajnos¢ lacza dostgpowego bez modernizacji istniejacego wyposazenia.
Prawidtowe zaimplementowanie tej metody umozliwia rowniez dopasowanie zasobdéw do
trybu pracy aplikacji biznesowych 1 wymagan uzytkownikéw. Polityka alokacji pasma
(ang. bandwidth allocation) w potaczeniu z kontrola ruchu (ang. traffic control) skutecznie
chronia aplikacje krytyczne oraz ograniczaja wykorzystanie pasma przez te, ktore nie sa
tak istotne z punktu widzenia dziatalnosci firmy.

3.5. Akceleratory sieciowe

Akceleracja w odniesieniu do ruchu telekomunikacyjnego oznacza skrdcenie czasu
przesytania danych pomig¢dzy dwoma weztami sieci (np. uzytkownikami, biurami lub tez
wyniesionymi oddziatami firmy). Realizacja tej metody zwigkszenia przepustowosci tacza
odbywa si¢ na drodze instalacji po obu stronach potaczenia urzadzen skanujacych ruch,
ktore po wykryciu powtarzajacych si¢ ciagdw znakow zastgpuja je krotszymi,
skompresowanymi sekwencjami. Efektem takiego dzialania jest zredukowanie objgtosci
informacji wysytanej do sieci, a zatem zwigkszenie realnej przepustowosci tacza. Do
najpopularniejszych sposoboéw kompresji ruchu sieciowego zaliczy¢ nalezy algorytm LZS
(ang. Lempel and Ziv Standard), algorytm Predictor oraz kompresj¢ molekularnga MSR
(ang. Molecular Sequence Reduction) [16].

Dziatanie algorytmu LZS sprowadza si¢ do wyszukiwania wewnatrz bezstanowego
okna powtarzajacych sig elementdéw, ktore zostana nastgpnie zamieniane na krotsze ciagi.
Kompresowane sa tylko te elementy, ktore powtarzaja si¢ wewnatrz jednego okna.
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Kluczowym elementem jest zatem jego wielko$¢ (okre§lana programowo), poniewaz im
jest ono szersze tym wyzsza bedzie skutecznos¢ kompresji, ale z drugiej strony wzro$nie
wykorzystywana pojemno$¢ bufora oraz czas przetwarzania danych (opdznienie
kompres;ji).

Wobec ograniczen tej metody rozsadna alternatywa wydaje si¢ by¢ algorytm Predictor,
ktorego dziatanie bazuje na przewidywaniu nast¢pnych sekwencji znakéw. Wykorzystuje
on w tym celu dynamiczne tablice wskaznikow predykcji, ktorymi zastgpowane sa
powtarzajace si¢ elementy strumienia danych. Kazdy poprawnie przewidziany znak
poprawia efektywnos$¢ kompresji, jednak znak bl¢dnie odgadnigty generuje dodatkowe
komunikaty sygnalizacyjne, zwigkszajace ilos¢ przesyltanych informacji. Kolejna wada tej
metody, z powodu ktorej nigdy nie osiaga ona skutecznosci algorytmu LZS, jest niski
wspotczynnik kompresji dla strumieni danych, w ktérych powtarzajace si¢ elementy sa od
siebie znacznie oddalone.

Czastkowa kompresja sekwencji MSR jest najnowszym sposobem redukowania
informacji, znacznie wydajniejszym od dwoch powyzszych. Stanowi ona inteligentna oraz
samouczaca si¢ maszyng transkodujaca, umozliwiajaca bardzo szybka detekcj¢ i kompresj¢
powtarzajacych si¢ elementow. Najwigksze zalety tej metody to brak ograniczania
odlegtosci miedzy pojawiajacymi si¢ symbolami, niewielkie opdznienie oraz mozliwos¢
pracy ze strumieniami o szybko$ci do 45 Mb/s. Podstawa dzialania algorytmu MSR jest
tablica czastkowa zawierajaca 256 znakéw (wszystkie mozliwe bajty informacji). Proces
translacji miedzy strumieniem danych a tablica czastkowa ma naturg¢ adaptacyjna,
natomiast sam sposob dziatania algorytmu ulega rozszerzaniu w trakcie jego dzialania
(tzw. samouczenie), dostosowujac si¢ do aktualnych sekwencji zrodlowych.

Z pordéwnania efektywnosci trzech przedstawionych tym rozdziale algorytmow jasno
wynika, ze kompresja molekularna stanowi najlepszy ze znanych sposobow redukc;ji ilosci
danych przesytanych przez sieci szkieletowe. Sredni wspotczynnik kompresji tej metody
osiaga wartosci rzedu 70-90%, a zatem jej poprawne skonfigurowanie moze nawet
dziesigciokrotne zwigkszy¢ realna przeplywno$¢ sieci transportowe;.

3.6. Gotowosci transmisji informacji

Odrgbnym problemem jest obliczanie gotowosci przenoszonych danych (ang. load
avaibility). Obliczenie tego parametru jest uzasadnione w sytuacji, gdy cze¢s¢ danych jest
przesylana z jakiego$ terminalu réznymi potaczeniami, charakteryzujacymi si¢ réznymi
wartosciami gotowosci. Dobrym przykladem sa sieci oparte na protokole IP. Wskaznik
gotowosci przenoszonych danych jest sredniag wazona gotowosci poszczegolnych potaczen
1 wyraza si¢ wzorem [1]:

ZKgpi X Dpi
K =+ 3.1
™ 5D, 3.1)
gdzie: K, p - gotowos$¢ danych przesytanych migdzy dwoma weztami sieci za pomoca i
potaczen,
K, —wskaznik gotowosci i-tego potaczenia,
D,;, - szybkos¢ transmisji danych przez i-te pofaczenie,
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ZDW - szybko$¢ transmisji danych migdzy weztami (zaktada sig, ze potaczenie

jest jednokierunkowe).
Mozna zauwazy¢, ze zawsze istnieje zwiazek: min {K i } <K, < maX{K i }

Z punktu widzenia teorii niezawodno$ci obliczanie takiego parametru nie jest
uzasadnione. Wydaje si¢ jednak analizujac wyniki zawarte w [1], ze takie podej$cie moze
mie¢ praktyczne zastosowanie, szczegllnie przy analizowaniu ustug realizowanych za
posrednictwem sieci konwergetnych wykorzystujacych protokot 1P (Internetwork
Protocol) .

4. KONCEPCJA WDROZENLj& TECHNOLOGII KSZTALTOWANIA
RUCHU W SPOLCE PKP CARGO S.A.

W strukturze spotki wyodrgbni¢ mozna Centralge z siedziba w Warszawie oraz 23
podlegte placowki: Siedziby zaktadow PKP CARGO S.A. znajduja si¢ na terenie catego
kraju, co stwarza pozorna przeszkodg przy budowie sieci VPN. Okazuje si¢ jednak, ze
lokalizacja tych placowek pokrywa si¢ z rozmieszczeniem gléwnych weztow sieci
szkieletowe] zarzadzanej przez Telekomunikacj¢ Kolejowa Sp. z o.0. Dlatego tez w
przedstawionej koncepcji wykorzystana zostanie infrastruktura tego operatora.

Rozwiazanie to jest o tyle korzystne, ze uruchomiona przez Telekomunikacj¢ Kolejowa
w 2003 roku ustuga IP VPN jest juz stosowana w realizacji niektorych z wymaganych
polaczen. Za wyborem tego operatora przemawia ponadto wysoki standard oferowanych
przez niego kanatow cyfrowych: zgodno$¢ z zaleceniami ITU-T G.821/826, ITU-T
M.2100, ITU-T G.703 oraz ITU-T G.957, wysoka niezawodno$¢ wynikajaca z topologii
pierscieniowej, maksymalna stopa blgdow BER (ang. Bit Error Rate) ponizej 10-12 i czas
dostgpnosci powyzej 99,98%.

PKP CARGO S.A. przechowuje i przetwarza olbrzymia ilo$¢ danych rozproszonych w
licznych systemach wspomagajacych jej dziatalno$¢. Aby mozliwe bylo zarzadzanie tym
przedsigbiorstwem jako calo$cia, wdrozono w nim zaawansowane narzg¢dzia pozyskiwania
informacji o zdarzeniach gospodarczych ze wszystkich swoich oddziatow. Mowa tu o
aplikacjach takich jak mySAP Business Suite, czy tez systemach bazujacych na
rozwiazaniach Oracle: handlowej obstugi przesytek towarowych (zwanym takze
SWHOPT), planowania pracy pociagow towarowych (o nazwie KS-PLANY), sledzenia
wagondw 1 przesytek towarowych w obrebie sieci PKP (SLEDZ), a takze informowania o
sytuacji wagonowej w zakresie wagondéw obcych na sieci PKP i wagonow za granica
(INF). Wyszczegblnione systemy, zrealizowane w technologiach SAP oraz Oracle,
okreslaja zbior aplikacji krytycznych z punktu widzenia dziatalnosci PKP CARGO S.A. -
otrzymaja one najwyzszy priorytet w realizacji ksztalttowania ruchu.

Ruch generowany przez powyzsze aplikacje musi by¢ obslugiwany w sposob
natychmiastowy, aby utrzyma¢ synchronizacj¢ baz danych. Dlatego tez pakiety
pochodzace od wymienionych systemow beda mialy ustawiane pole TOS nagltéwka
pakietu IP na warto$¢ 176 (binarnie 10110000), co zapewni im wage ruchu krytycznego
(IP Precedence réwny 101), a takze zminimalizuje opdznienie przesytania (kod typu
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obstugi wynoszacy 1000). Nalezy doda¢, ze omawiane przeplywy cechuje tzw.
wybuchowos$¢, co oznacza, ze dane przesylane sa stosunkowo rzadko, ale z duzym
natgzeniem. Zapewnienie okre§lonego pasma minimalnego kazdej z wyszczegdlnionych
aplikacji jest krokiem bezzasadnym — nalezy raczej skupi¢ si¢ na zagwarantowaniu
absolutnie najwyzszego priorytetu obstugi.

Druga bardzo istotna dla dziatalnosci PKP CARGO S.A. klas¢ ruchu stanowia
przeplywy skojarzone z poczta elektroniczna i ustuga VoIP. Ruch ten wynika z
komunikacji pomigdzy pracownikami firmy oraz wymiany informacji z kontrahentami.
Klasie tej przydzieli¢ nalezy wysoki priorytet (wyzszy niz domyslny ale nizszy niz dla
ruchu krytycznego), zeby zapewni¢ wymagana sprawno$¢ operacyjna przedsigbiorstwa.

W konstruowaniu regut ksztaltowania ruchu uwzgledni¢ nalezy takze ruch niepozadany,
powiazany z aplikacjami typu P2P, a takze grami komputerowymi. Wskazane jest
catkowite blokowanie tych transmisji, poniewaz powoduja one nagminne przeciazenia
sieci. Jak pokazano na rys. 6., koncepcja przewiduje, ze kazda z 23 placowek posiada
wlasna sie¢ LAN polaczona z siecia rozlegla — Internetem. Bezposrednio przed ruterem
brzegowym kazdej z tych sieci wstawiony zostanie regulator ruchu, ksztaltujacy przeptywy
wchodzace 1 wychodzace tak, aby zapewni¢ niezakldcona pracg aplikacjom krytycznym.
Ponadto, w Centrali zainstalowane begda modulty zarzadzania calym systemem
(PolicyCenter) oraz zbierania raportow z oddalonych placowek (ReportCenter).

W przypadku realizacji sprz¢towej najkorzystniejszym rozwiazaniem jest wdrozenie we
wszystkich  placowkach  urzadzen  pochodzacych od  jednego  producenta.
Niekwestionowanym liderem na rynku regulatorow ruchu jest firma Packeteer i to jej
produkty powinny tu by¢ wykorzystane. Z uwagi na odmienne zdolnosci przepustowe
poszczegdlnych modeli urzadzen PacketShaper, w poszczegélnych placowkach
instalowane beda rdzne egzemplarze tej serii. Do urzadzenia dokupi¢ nalezy klucze
programowe, pozwalajace na ksztattowanie ruchu o zadanej predkosci transmisji (Shaping
Module) oraz klucze rozszerzajace funkcje regulatora o kompresj¢ (Compression Module)
i akceleracje (Acceleration Module).

4

Ruter Regulator Centrala PKP Zaktady PKP Zarzadzanie Raporty
brzegowy ruchu CARGO S.A. CARGO S.A. systemem zbiorcze

Rys. 6. Ogdlna koncepcja wdrozenia technologii ksztattowania ruchu w PKP CARGO S.A.
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Stosowanie mechanizmu ksztattowania ruchu pozwala zredukowa¢ zatory w sieci i
poprawi¢ wydajnos$¢ lacza dostgpowego bez modernizacji istniejacego wyposazenia.
Prawidtowe zaimplementowanie tej metody umozliwia rowniez dopasowanie zasobdéw do
trybu pracy aplikacji biznesowych 1 wymagan uzytkownikéw. Polityka alokacji pasma
(ang. bandwidth allocation) w potaczeniu z kontrola ruchu (ang. traffic control) skutecznie
chronia aplikacje krytyczne oraz ograniczaja wykorzystanie pasma przez te, ktore nie sa
tak istotne z punktu widzenia dziatalnosci firmy.

5. ZAKONCZENIE

Warunki, w jakich funkcjonuja systemy telematyki, stwarzaja znaczne zagrozenie dla
struktury fizycznej sieci i poprawnosci realizowanych przez nia zadan. Z analizy tych
warunkow wynika, ze problem zapewnienia wymaganej jakosci $wiadczonych ustug
sieciowych jest trudny 1 wymaga zrealizowania wielu przedsigwzie¢ natury
organizacyjno-technicznej powodujacych wydatkowanie znacznych naktadow. Aby
mozna bylo problem ten rozwiaza¢ w sposob zadawalajacy zaréwno uzytkownika jak i
operatora sieci teleinformatycznej, nalezy go wnikliwie przebada¢ wykorzystujac do tego
celu odpowiednie modele analityczne lub/i symulacyjne uwzgledniajace mozliwe do
wystapienia zaktocenia.

Czynniki, ktore zakltdcaja proces przekazywania informacji telematycznych, przyjgto
uyjmowa¢ w dwoch grupach. Do pierwszej grupy czynnikow zaliczamy te, ktore sa
uwarunkowane  niezawodno$cia  techniczno-eksploatacyjng  elementow sieci
telematycznych, uchybieniami w zakresie szeroko rozumianej kompatybilnosci
elektromagnetycznej oraz zamierzonymi 1 przypadkowymi zaktdéceniami. Proces
funkcjonowania systemow telematyki uwzgledniajacy t¢ grupe czynnikdw mozna oceniaé
przy pomocy charakterystyk procesu ich eksploatacji. Do drugiej grupy czynnikow
zaktocajacych proces przekazywania informacji zalicza si¢ te, ktére wynikaja z
destrukcyjnego oddziatywania zewngtrznego. Czynniki te nie maja statej powtarzalnos$ci w
czasie funkcjonowania sieci teleinformatycznej i z reguty prowadza do nieodwracalnych
strat sprzetu teleinformatycznego lub  dlugotrwalych  procesow odnowy w
specjalizowanych placéwkach. Destrukcyjne oddziatywanie czynnikow zaktocajacych
uwzglednia sig¢ przy ocenie przezywalnosci sieci teleinformatycznej. Dlatego tez zasadnym
problemem jest — w tym przypadku — rozwazanie zwiazku z efektywno$cia $wiadczenia
ustug zaréwno z punktu widzenia uzytkownika jak i operatora sieci. Wynika z tego, ze
dobrym sposobem opisu zachowania si¢ systemow telematyki transportu moga by¢ modele
uwzgledniajace zachowanie si¢ tych systemow podczas ich eksploatacji uwzgledniajace
zarOwno parametry zwiazane z wtasnosciami technicznym elementow sieci pozwalajacymi
na realizacj¢ ustug (dostgpnos$¢ ustug), jak tez zwiazane z mozliwo$cia obslugi zadan
naptywajacych do realizacji przez systemy i sieci telematyki (wydajnosc).
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ISSUES OF THE EVALUATION OF QUALITY OF TELEMATICS SERVICE
IN THE RAIL TRANSPORT

Abstract: The article presents an analysis has been made of conditions in which telematics
system operates, with a special consideration of numerous threats for physical structure of the
telematics systems and correctness of services being provided through them. Quality indices
for data transmission have been proposed (using methods and ways for quality assessment in
telecommunication networks) in the transport systems telematics. Than characterize basic
mechanisms of telecommunication traffic shaping for guarantee minimal capacity from the
point of view of activity of enterprise critical applications has been developed. It present
method of telecommunication traffic shaping. This method has been of service for elaboration
of concept of adjustment of telecommunication traffic shaping, concept has been processed
coherent with activity of biggest polish rail carrier.

Keywords: transport telematics, services, quality, models, traffic shaping,, exploitation process
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