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MONITORING WIZYJNY O NADZORZE INFORMATYCZNYM DLA
ROZLEGLYCH OBIEKTOW TRANSPORTOWYCH

W niniejszym referacie autorzy przedstawili propgzgystemu monitoringu wizyjnego
0 nadzorze informatycznym dla rozlegtych obiektéamdportowych. System powstat w
wyniku wieloletniego daviadczenia autoréow specjalizgych s¢ w budowie
elektronicznych systeméw bezpigst@a dla obiektébw o charakterze specjalnym. Jako
obiekt badd@ i propozycji, autorzy przyii obiekt transportowy jakim jest rzeczywisty
dworzec PKP wraz z obiektami towarzysami. Konstrukcja sytemu monitoringu
wizyjnego umidiwia ftatwg adaptacg dla innych podobnych obiektéw. System
proponowany posiada nadzér informatyczny.

COMPUTER SUPPORTED VISUAL MONITORING OF VAST
TRANSPORTATION OBJECTS

In this article the authors present the idea ofoanputer supported visual monitoring of
vast transportation objects. The system was creasetthe result of long term experience of
the authors specializing in building electronic edsf systems for special objects. As an
object of research the authors took the real rajwsiation together with accompanying
objects. The construction of the visual monitorsygtem makes easy its adaptation for
other similar objects. The proposed system is coen@upported.

1. WSTEP

Narastaica przesfpczas¢, brutalngé i determinacja przegbicow, uzmystawiaj ze
nasze mienie i my sami nie czujemy diezpiecznie. Dodatkowo dochodzi réwnie
niebezpiecziestwa atakéw terrorystycznych dotycych obiektéw transportowych. W
ostatnich czasach ma przytoczy wiele przyktadéw poagajacych za sob zycie wielu
ludzi jak réwnie ogromne zniszczenia materialne. Niech przyktadegdzie atak
terrorystyczny na jednym z lotnisk w Moskwie Passe zagrgenia powoduj
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koniecznd¢ zapotrzebowania na bardzo nowoczesne instalagigrehicznych systemow
bezpieczastwa jak roéwnie na korzystanie z ustlug gl specjalnych lub
wyspecjalizowanych firm ochroniarskich. Wspotczespl@iekty transportowe to m.in.:
porty lotnicze, porty morskie, obiekty kolejowe, Zjga transportowe itp. Powrgj
wymienione obiekty transportowe wymagajbardzo starannej wiedzy dotycej
wprowadzania elektronicznych systemow bezpigstzea. Do gtdwnych elektronicznych
systemOw bezpiecastwa naley zaliczy: Systemy Sygnalizacji Wlamania i Napadu,
systemy p. pgarowe wraz z DSO (Bvickowe Systemy Ostrzegania), systemy Kontroli
Doskpu, systemy monitoringu wizyjnego, systemy bramekliologicznych, systemy
kontroli osobistej, systemy nawigacyjne, systenansmisji alarméw (wszelkich typow),
systemy biometryczne, systemy zintegrowane, itprtd\ise wiec zastanowi nad pogciem
monitoringu w szerokim kontégie. Czym jest wic monitoring?

Monitoring jest to zbieranie i przekazywanie infauji o zdarzeniach wygbujacych w
obiektach nadzorowanych przez elektroniczne systbempieczastwa, o ktérych mowa
powyzej. Transmisja informacji o wygtujacych zdarzeniach nmie odbywa sig wieloma
drogami a mianowicie: przy pomocycky telekomunikacyjnych, sieci informatycznych,
taczami radiowymi, dczami sztywnymi lub kilkoma drogami jednoémi (w przypadku
obiektow szczegolnego znaczenia). Podstawowygt welem monitorowania obiektow
wyposaonych w elektroniczne systemy bezpiacsteva, jest podicie skutecznych dziada
interwencyjnych w przypadku odebrania sygnatu alaren co za tym idzie maksymalne
skrécenie czasu od wyglienia stanu zagpenia w obiekcie do przybycia grupy
interwencyjnej na miejsca zdarzenia. Ze wdgl na wiele opcji technicznych rozaen
elektronicznych systeméw bezpiegagava w aspekcie nadzoru, trudno bytoby w
niniejszym referacie opigaje wszystkie ze wzgtlu na obszerré zagadnié. Autorzy
wiec przedstawi w sposéb syntetyczny problemagykmonitoringu wizyjnego z
uwzgkdnieniem nadzoru informatycznego dla wybranego eglelgo obiektu
transportowego. Kaly obiekt transportowy (o ktérych mowa pawgy) ma swoy
logistyczry specyfike a wiec i monitoring wizyjny musi b§ zaprojektowany pod dkem
danego obiektu.

2. GENEZA MONITORINGU WIZYJNEGO O NADZORZE INFORMAT YCZNYM

Rozwdj nowoczesnych technologii ustivit bezposrednie czenie kamer z sieciami
komputerowymi. Takie rozwkanie pozwala na oglanie obrazéw z kamer
zainstalowanych w eych lokalizacjach, dzki czemu mamy midiwo$¢ ogladania
obrazu z dowolnej kamery przy pomocy dowolnego kot podiczonego do
internetu/sieci w dowolnym miejscu (np. komputermaavy czy przenény). Kamera
sieciowa wypos#na jest w interfejs sieciowy oraz ma przydzielomasny adres IP.
Monitoring IP to technologia dla howobudowanychtafacji. O ile w matych, lokalnych
systemach monitoringu jeszcze przez diugi okreda lbudowane systemy oparte na
cyfrowym zapisie na HDD, o tyle w dych systemach, w obiektach rozproszonych, w
budynkach o nowoczesnej strukturze instalacji éeleticznych, naley budowd instalacje
monitoringu w technologii CCTV IP. Instalacja mamihgu w oparciu o sieci IP daje
ogromne mgliwosci budowania diych i rozlegtych instalacji. Przykladem mliovosci jest
ogo6Incgwiatowa si€¢ monitoringu firmy Cisco, ktéra integruje 296 okiék
monitorowanych, rozproszonych w 60 krajach. W ramiag instalacji pracuje 2661 kamer.
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W takiej formule zbiorczy monitoring np. stacji lzgmowych, czy uj¢ wody na terenie
jednego regionu nie wydajegsniczym skomplikowanym. Jednak ze wgdh na prostaet
budowy i najwgksze maliwosci zastpienia personelu przez wsparcie programowe takie
systemy warto budowguz dla kilku kamer, majc na uwadzeze w przecigu 2-3 lat tego
typu instalacje stansie standardem. Architektura budowy sieci instalacjinitoringu 1P
jest identyczna jak zwyklych sieci informatycznyclrzadzenia do obrébki sygnatu
wizyjnego posiadaj wtasne adresy IP. Mma wykorzystywé& analogowe fragmenty
instalacji np. kamerysciany monitorow poprzez zastosowanie konwerterownaiu
analog/cyfra zwanych webserwerami, a w odwgostrore, dekoderami. Rejestracja
sygnatu mae nastipowa w tradycyjnych DVR (lokalnie) jak i w rejestratata sygnatu
strumieniowego (zdalnie).

Na rys. 1 przedstawiono uproszczony schemat irggtdlZTTV w sieci IP, w ktérym
uwzgkdniono zaréwno e&¢ analogow jak i cyfrowa (kolor czerwony - analogowa €
instalacji, kolor niebieski — cyfrowa ¥ instalacji). System tego typu i w bardziej
rozbudowanych konfiguracjach doskonale nadaje s nowoczesnych obiektach
transportowych.
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Rys. 1. Uproszczony schemat przedstamiageneg instalacji CCTV w sieci IP, gdzie:
1 - kamera analogowa, 2 - zesp6t kamer analogowy8h,- webserwer
jednokanatowy, 4 - kamera IP, 5 - webserwer cztenalowy, 6 - obrotowa kamera
IP, 7 - dekoder cyfra/analog, 8 - dekoder wielokamg cyfra/analog, 9 - sieciowy
rejestrator — strumieniowy (NVR), 10 - monitor oyfly, 11 - monitor analogowy,
12 -sciana monitoréw analogowych

Jak ilustruje rys. 1 budowa sieci jest prosta, éajest jej rozbudowa o nowe kamery.
Kamery mana podiczy¢ w dowolnym miejscu, poprzez jej unikalny adreszhivee jest
jej sterowanie z dowolnego miejsca a ugpstanie obrazéw me by w prosty sposob
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konfigurowane. Na przykiad, e& obrazéw w instalacji monitoringu wizyjnego by
udostpniana dozorowi technicznemu i gji¢ nadzorowi obiektu, natomiast inne obrazy z
sieci mog by¢ dostpne shibie ochrony lub innym jednostkom, najistotniejsderaazy
mozna na bigaco udostpniat np. policji.

Podstawowym i nowym elementem w takich instalacjpsdt kamera IP, dulaca w
zaawansowanych przypadkach wyspecjalizowanym kosnpot. Kamera IP to kamera
ktéra mozna przyhczy¢ bezpdrednio do sieci LAN lub do sieci bezprzewodowej rzez
ztacze FE 10/100 Mbps (RJ45). Kamery I samodzielnymi urgdzeniami sieciowymi,
ktére mog by¢ wykorzystane do monitoringu biur, magazynéw etazadzenia, w
zaleznosci od modelu, wypog@ne g w porty RJ-45 (Fast Ethernet), WLAN 54Mbit oraz
w stacg kliencka 802.11b/g (WiFi). Wbudowany serwer WWW pozwala zdalne
konfigurowanie kamer i przekazywanie obrazu dlaegkdarek internetowych. Kamery
mozna konfigurowd takze z poziomu oprogramowania zagizapcego, ktére pozwala
.podgladat” obraz z wielu urzdzer jednoczénie i zapisywa go na dysku twardym w
sposob cigly lub zautomatyzowany. Nowoia sa réwniez wolnostojce, samodzielne
urzadzenia do rejestracji obrazu z kamer IP - rejestyalNVR. Niektére z kamer IP
posiaday port alarmowy umdiwiajacy podhczenie zewetrznych czujnikéw oraz port
RS-485 umeliwiajacy podhczenie obrotnicy. Kamery mna przystosowa rowniez do
instalacji zewntrznej poprzez zastosowanie hermetycznych obudéwbréivie modele
dzieki wbudowanym éwietlaczom pracucym w podczerwieni, posiadgjmazliwosé
pracy w nocy oraz magejestrowa dzwiek.

W kamerze IP nagpuje digitalizacja sygnatu wideo. Istotna jest rdesn,moc”
obliczeniowa wbudowanego w aniprocesora, ponievtaod tego zalgy jakos¢ obrazu
przesylanego w sieci, a przez to funkcjonétnanstalacji tak wana dla rozlegtych
obiektow transportowych. Kamera, ktéra ma wydé&r@b klatek/s w rozdzielcZoi QCIF
moze pracowd tylko w mato odpowiedzialnych systemach, w przeeistwie do kamery
o parametrach 25 klatek/s w rozdzielg@d=ull D1.

Do bardzo istotnych cech kamer IP riglealiczy¢:

- w polaczeniu ze stran internetowy pozwalaji wszystkim zainteresowanym
widzie¢ zywe obrazy biura, hotelu, miasta, obiekty transpwet (dworce, porty
lotnicze), itp.,

- umazliwiaja ogladanie obrazéw z innej lokalizaciji,

- pozwalaj sprawdza i ocenig& poprawnd¢ alarméw - wekszas¢ alarmoéw jest
falszywa,

- w sytuacji, gdy jest ju zainstalowana kamera analogowa, znme zastosowa
sieciowy serwer wideo, aby umwi¢ ogladanie obrazéw z dowolnego miejsca
lub szybko i tanio rozbudowasystem dozoru,

- uzytkowanie kamery sieciowej nie wymaga dodatkowyabsztow: zamiast
kupowa& oddzielny monitor mzna wykorzystd pracujce juz monitory
komputerowe,

- nie jest réwni¢ wymagany monta nowego okablowania, wykorzystujeesi
istniejace juz okablowanie sieci komputerowej,

- technologia kamer sieciowych eliminuje czydfi@amieniania tém w rejestratorze
wizji - obrazy zapisywaneasia dysku twardym lub rejestratorze NVR.
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3. TRANSMISJA SYGNALOW WIZYJNYCH

Jedn, z metod do Kkorekcji znieksztafceamplitudowych i czstotliwosci sygnatu wizji
spowodowanej najegciej odlegiécia zestawu kamerowego od monitora jest zastosowanie
wzmachiacza korekcyjnego wizji.

Zaleznie od odlegtéci kamery od stanowiska odbioru wizji i warunkéw,jakich ma
by¢ transmitowana, stosujezgiastpujace rodzaje medidéw transmisyjnych:

- kablem koncentrycznym typu 0,6/3,7 na odlégtmax. 230 m., przy typie kabla
1,0/6,6 na odlegkd max. 428 m. (ttumiensé 6 dB przy 5 MHz), przy
wykorzystaniu kabli koncentrycznych nowej generacjinazna osignac
przecktnie odlegtd¢ do 760 m. Przy zastosowaniu kabla koncentryczriggo
1,7/11,5 przy 6 dB i 5 MHz,

- laczami telekomunikacyjnymi na de odlegtdci przy zastosowaniu modemdéw
(sieci komputerowe LAN, WAN, MAN, Internet),

- laczamiswiattowodowymi zaleénie od typu zastosowanych nadajnikéw, od 2 do
5 km, zwtkszenie zagu przy pomocy wzmachniaczy frednich,

- radiolinia, od kilku do kilkudziesiciu kilometréw,

- dwwytowym kablem teletechnicznym (tzw. ,,gl”, przy zastosowaniu kabla
typu 2x0,4 mm na odlegié do 1000 m, przy zastosowaniu kabla typu 2x1,4 mm
na odlegté¢ do 2600 m, wykorzystag wzmachiacze poednie, mana zwikszy
odlegta¢ do kilkunastu kilometréw (przeghie ok. 14 km),

- laczem podczerwieni, na odlegéomax. do 2,5 km, zalmie od uksztattowania
terenu,

-z wykorzystaniem globalnej telefonii cyfrowej GSM oraz przekazéow
satelitarnych, bez ograniazedlegicciowych.

4. PROPOZYCJA SYSTEMU MONITORINGU WIZYJNEGO DLA
ROZLEGLEGO OBIEKTU TRANSPORTOWEGO O NADZORZE
INFORMATYCZNYM

System monitoringu wizyjnego (chonie tylko) zaprojektowany zostat z &by o
elektronicznej ochronie kolejowego obiektu transpeego (dworca PKP). System ma
stuzy¢ bezpieczastwu podrénym oraz bezpiecistwu samego obiektu, pomaga réwnie
w prowadzeniu diych akcji, jak np. poszukiwanie bomby po anonimowtgiefonie. Na
co dzieh system pozwala zapobiegawielu przestpstwom, najcgsciej drobnym
kradziezom, ktére bardzo esto zdarzaj sie na dworcach. Wynika to z dej liczby
codziennie podréujacych paszerow. Zaproponowany system jakidzie funkcjonowat na
dworcu kolejowym (o wysokiej rozdzielcgw) to system cyfrowego monitoringu i
zdalnego nadzoru % .

Cyfrowa technologia tego typu urdiwia:

- transmis¢ obrazu na die odlegtdci (mozliwos¢ podghdu i sterowania systemem

ochrony)

- prac sieciow,

- rozszerzenie miiwosci sterowania, automatyzacji,

- rozszerzenie wspo6ipracy z innymi elektronicznymsteynami bezpiecastwa i

systemami telekomunikacyjnymi.
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W systemie mzemy wyr&ni¢ nas¢pujace elementy:

- Urzadzenia zdalne - np. kamery stacjonarne, obrotoveejkic kontaktrony,
sygnaly z central alarmowych, darowych, sygnaty systemu kontroli dgs,
przyciski napadowe;

- Koncentrator Multimedialny ¥C - (uradzenie dokonuce kompresji i
przesytania do Operatora Systemu sygnatow przycloydh z uradzeh zdalnych.
Opcjonalne funkcje: zapis obrazu wideo, detekcjachu) automatyczne
scenariusze, zdalne generowanie alarméw i transrmjazow, itp.);

- Centrum Monitoringu — mapy synoptyczne monitorowanyobiektow, plany
miast, obserwacja obrazéw z kamer, sygnalizacjadarzeniu alarmowym,
automatyczne usuwanie przedawnionych zapisow zgodni ustawionymi
kryteriami, odbiér, zobrazowanie oraz przetwarzasygnatow przestanych z
Koncentratora.

Architektura klient - server i protokét TCP/IP, pealajp na wykorzystanie do
komunikacji r@nych sieci transmisji danych. System uhwia transmis¢ obrazu,
dzwigku oraz dowolnego innego sygnatu cyfrowego popsiezdo centrum monitoringu.
Rys. 2 przedstawia podstawgarchitektuge systemu.

Gléwnym elementem architektury systemdSvjest koncentrator multimedialny,
ktory zbiera wszystkie informacje nadchade z lokalnych systemoéw (kamery, mikrofony,
czujki itd.), konwertuje je do postaci cyfrowej, kibmuje ich kompresji i rejestruje.
Wszystkie dane magby¢ transmitowane poprzez gielo stacji zaradzapcej w centrum
monitoringu. Kady koncentrator ma 4 - 16 vgéjwideo oraz 5 - 20 programowanych
wejs¢ dwustanowych (NO/NC). Kodowanie obrazu realizowgest przez programowy
koder pracujcy w standardzie JPEG lub WAVELET (falkowy). Kontrttory zapewniaj
komunikacg z kamerami Pan/Tilt/Zoom, uniiwiajac ich sterownie. Do koncentratoréw
moa by¢ réwniez dolaczane centrale alarmowe, centrale p.. psystemy kontroli dogpu.
W ramach jednego systemu pracéwaaze wiele koncentratoréw RC a ich liczba jest
ograniczona jedynie przepustosee, sieci.
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Rys. 2. Architektura elektronicznego systemu bezgistwa z uwzglnieniem
monitoringu wizyjnego i innych systeméw alarmowyglu M>S

Stacja zargdzapca dla systemu R& to komputer PC z zainstalowanym
oprogramowaniem Operator, zawie@jm graficzny interfejs do zafdzania systemem i
monitorowania sygnatow odbieranych z koncentrator®eini ona ral cyfrowej mapy
synoptycznej pokazagej dziatanie wszystkich pagizonych systemoéw, odbiera i dekoduje
strumien wideo oraz umdiwia sterowanie kamerami. Méwa jest jednoczesna
obserwacja obrazu z 16 kamer na jednym monitoraieraz z wybranej kamery me by
wyswietlany w trybie petnoekranowym na innym monitarBeiatanie stacji zarlzapcej
wspomagane jest przez tzw. scenariusze szybkiegomatycznego reagowania.
Zaistnienie okrélonego zdarzenia w systemie alarmowym lub wykryoiehu przed
kamern powoduje automatycan reakcg systemu MS (powiadomienie operatora,
rozpoczcie nagrywania, zmiana trybu nagrywania, rozpoz transmisji strumienia
wideo z okrélonej kamery, powiadomienie ochrony itp.). Przedstaa na rys. 2
architektura systemu bezpiedseva uwzgtdniajaca monitoring wizyjny oraz inne wae
systemy alarmowe, charakteryzuje sas¢pujacymi wiasciwosciami:

- Zdalny monitoring i nadzor odlegtych oraz rozprasgeh na duej przestrzeni
obiektow poprzez dogbne hcza transmisyjne (sieci PSTN, ISDN, GSM, GPRS
Ethernet, Token Ring, Frame Relay, ATM, VSAT ),

- Cyfrowa rejestracj zdarzé z maldiwoscia jednoczesnego odtwarzania nagrania
oraz podgidu on-line,

- Wysok i niezmienn jakoicia zarejestrowanego obrazu, oraz diugi czas rejgistrac
(ograniczony jedynie pojem#acia dysku HDD),
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- Niezalenie dla kadej kamery definiowaneagparametry: nagrywanie, transmisja,

sterowanie,

- Cyfrowa transmisy zakodowanych strumieni wideo i sygnatow poch@gzh z

innych elektronicznych systeméw bezpieisteva podiczonych do systemu 8,

- Kodowanie strumieni wideo w standardach JPEG i WEVL

- Zdalne sterowanie kamerami Pan/Tilt/Zoom,

- Multicast wideo umaliwiajacy oghdanie obrazu z wybranej kamery przez wielu

operatorow,

- Dwukierunkowa komunikacja audio pogdzy operatorem systemu a

monitorowanym obiektem,

- Obserwacja stanu w&jalarmowych i maliwos¢ zmiany stanu wyg sterupcych,

- Obstuga czujnikéw typu NO/NC,

- Monitorowanie pracy innych elektronicznych systemdezpieczéstwa, np.:

kontroli dostpu, sygnalizacji pgarowej wraz z DSO (f istnieje),

- Rejestracja zdarfew bazie z opisem zawiengym: dat, czas wysipienia i opis

zdarzenia,

- Automatyczne nawgzywanie podczenia ze stagjzaradzapca po wyshpieniu

alarmu,

- Obstuga sygnatu wideo w standardach PAL i NTSC,

- Archiwizacja zapisu wideo nasmach DAT, ptytach DVD-RAM,

- Zarzdzanie archiwum zarejestrowanych obrazéw,

- Wspodtpraca z uggdzeniami podtrzymuagymi zasilanie (UPS),

- tatwos¢ dodawania dodatkowych kamer i stacji operatorskich

- Prosta obstuga systemu, tatwa konfiguracja , oaarthitektura.

Autorzy proponuic system monitoringu wizyjnego kierowali¢sprost zasad,
polegajca na tym, aby wszystkie istnigje kamery s ,widzialy” w sposob maliwie
najlepszy. Pozwoli to operatorowi przedghjacemu obrazy z kolejnych kamer, na
obserwagi calego obszaru obiektu transportowego (np. dwoicapozostatych
pomieszcz&). Za pomog klawiatury konsoli kdzie maliwe obracanie kamerami
kulistymi w ptaszczgnie poziomej, pionowej jak réwnie,hajezdzanie” zoomem z
dowolms szybkdcia. Bedzie rownie maozliwos¢ dowolnego sterowania kamerami, ktére
posiadaj ruchome gtowice.

Oprocz centrum monitoringu na stacji znajdéwse bedzie stanowisko podagiu,
ktére midgci¢ sie bedzie na dworcowym komisariacie policji.ea tam zainstalowane
monitory LCD. Zastosowanie wzmachiaczy oraz odpdwie dobrane parametry kabla ,
potozonego w specjalnej otulinie pozwala uzyskanie obrazu dobrej jakg ktory bedzie
przesytany do centrum monitoringu.

Rozmieszczaic kamery brano pod uwagvszystkie funkcje jakie majspetnig. Na
peronach, na obu koach umieszczone;ta kamery stacjonarne, natomiast wzdkamery
obrotowe w obudowach kulistych. W pragach podziemnych zainstalowangdiy kamery
czarno-biate w obudowach wandaloodpornych, ktérevavunkach mniejszego maenia
Swiatta lepiej spetniaj swop funkcje niz kamery kolorowe, gdy s bardziej czute.
Warunki atmosferyczne niectla miaty wpltywu na prag kamer, poniewa umieszczone
wewnatrz obudowy grzatki (termostatyczne) utrzymsiah temperatuy.
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Zaproponowana stacja nadzoru przedstawiona zostalys. 3. Stacja monitoringu
wizyjnego stanowi integralna cato duwego elektronicznego systemu bezpiéstea a
wigc: zintegrowanego SSWiN oraz kontroli dgmt i sygnalizacji pgarowej.

Stacja monitorowania systemu, to komputer - serwesystemem operacyjnym
Windows XP, na ktérym zainstalowane jest specjalpeogramowanie, ktére zawiera
graficzny interfejs do zasglzania systemem. Do centralnego stanowiska momvam@
przesylane sinformacje z koncentratorow, takie jak obraz ziporonych do niego kamer
oraz sygnaly o zdarzeniach alarmowych.Zlge jest rownig sterowanie ruchem kamer.
Stacja monitoringu przeznaczona jest do pracy Wid¢rgagtym 24 godziny na dabprzez
365 dni w roku. Przedstawiony system zasilany jest pdérednictwem UPS-a
podtrzymujicego prae w przypadku awarii zasilania zasadniczego. Po apyebiu
okreslonego zdarzenia w systemie, np. wykrycie ruchdekiga ruchu), sygnat alarmowy z
systemu bezpiecastwa, powoduje automatycgnreakcg systemu (powiadomienie
operatora, rozpogeie nagrywania, zmiana trybu nagrywania, rozgoiz transmisji
strumienia wideo z okéonej kamery, itp.). Po uruchomieniu specjalnego
oprogramowania, pokazuje esi okno programu z gtébwn mam Synoptycza
monitorowanego obiektu transportowego oraz pomaenicokno do szybkiego
przechodzenia radlzy mapami. Na giéwnej mapie synoptycznej monit@oego obiektu
znajduj sie bramy przej¢ do bardziej szczegdtowych map, gdzie umieszczankaosny
kamer, czujek systemu alarmowego i innychadzzn monitorowanych, #dz zaradzanych
przez system. Uruchomienie kamery i psigednie jej standéw odbywa esicyklicznie
poprzez klikanie przyciskiem myszy na ikonie nagaywe, (rozpoogcie transmisji
strumienia wideo z okikonej kamery, itp.). Uruchomienie kamery i prmganie jej
stan6w odbywa sicyklicznie poprzez klikanie przyciskiem myszy karie.

Wszystkie ikony s elementami aktywnymi, co oznaczae klikajac na nie,
uruchamiamy przypisane im funkcje, a ich ksztatbiorystyka zmieniaj sic pokazujc
aktualny ich stan. Gdy dany obiekt nie jestagpombny ze stagj monitorowania, wtedy
wszystkie ikony znajdgfe sé na mapie $ nieaktywne. Z chwil nawiazania paiczenia
pokazuj one stan, w jakim aktualnie znajduic kamery i linia alarmowa. Pojedyncze
kliknigcie lewym klawiszem myszy na ikonie kamery powodujachomienie transmisji
obrazu z danej kamery. Ponowne klgdgie zatrzymuje transmisje. Na rys. 4 przedstawiono
obiekt transportowy w postaci dworca kolejowegagramieszcae stacji kolejowe;.
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Rys. 3. Schemat proponowanej stacji monitoringyjmego z uwzgtinieniem innych
elektronicznych systeméw bezpigstea
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Rys. 4. Uktad dworca kolejowego, ktory byt przedemopropozycji zintegrowanego
elektronicznego systemu bezpigstwa z uwzgdnieniem monitoringu wizyjnego

Pomieszczenia dworca PKP zawigrajzintegrowany elektroniczny system
bezpieczastwa w tym monitoring wizyjny. Pelny uktad elekticznych systeméw
bezpieczastwa zostaly przez autoréw przedstawione na rysZawarty jest réwnie
opisywany powyej monitoring wizyjny z informatycznym nadzorem.
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Rys. 5. Rzut dworca PKP zawierey zintegrowany elektroniczny system bezpistea

5. WNIOSKI

Celem niniejszego referatu byla propozycja monitgui wizyjnego o nadzorze
informatycznym dla rozlegtych obiektéw transportalry Autorzy zaproponowali takie
rozwigzanie uwzgddniajac integracg z innymi  elektronicznymi  systemami
bezpieczéistwa. Zaproponowana propozycja uweziylia nowoczesne rozu#ania
monitoringu  wizyjnego dla potrzeb obiektow trangparych r&nego typu z
wykorzystaniem takiego systemu dla obiektu transpeggo, jakim jest dworzec PKP.

W czsci jakby praktycznej autorzy przedstawili koncepejektronicznego systemu
bezpieczastwa dla wybranej stacji PKP. Z uwagi na rozpatmyyabiekt transportowy,
oraz whzace s¢ z tym due trudndci formalno — prawne, autorzy nie precygzuj
faktycznego obiektu cléojest on obiektem rzeczywistym. Prglg wigc hipotetyczny
dworzec PKP. Podsumowagj wszystkie rozwzania maemy powiedzié, ze
przedstawiona propozycja elektronicznego systenapibezéstwa, w znacznym stopniu
poprawi bezpieczestwo przebywania na obszarze danej stacji. Whustopniu zmniejszy
ryzyko wystpienia sytuacji, w ktorej zaréwno podrtgacy jak i pracownicy stacji mogliby
czW sie zagraeni. Elektroniczny system bezpieéaséwva funkcjonuicy na danym dworcu
PKP kedzie charakteryzowateshastpujacymi wiasciwosciami:

- Modutowa budowa struktur spstowych i programowych, dgki czemu maliwa
jest elastyczna rozbudowa systemu poprzezcdehie nowych modutéw, a nie
wymiany jw zainstalowanych (np. zainstalowanie:kgzej ilgici kamer).

- Praca w sieci, standardowo komunikacja pglny modutami programowymi
systemu odbywa siza pdrednictwem protokotu TCP/IP,
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- Automatyczna interakcyjré podsystemow, dzki ktérej mazliwe jest tworzenie
programowych  zalaosci  wyskpujacych  pomgdzy  zainstalowanymi
podsystemami np. wygtienie alarmu pzarowego mee powodowa zwolnienie
blokad drzwi, bram wjazdowych i wyjazdowych w syste kontroli dostpu,
wiaczenie systemu oddymigiego,

- Skalowalné¢ umaziwiajaca tworzenie malych systeméw a ngstie ich
rozbudowywanie bez konieczéw wymiany jw zainstalowanego spit,

- Integracja, ktéra oznaczae wszystkie monitorowane i zadzane podsystemy
beda prezentowane w jeden spojny spos6b acaj sk maksymalnie
skonfigurowa,

- Rozproszona inteligencja systemu bezpiéstea charakteryzaga seé tym, ze
kazdy z kontroleréw posiada wlasnbaz danych niezbdna do jego
samodzielnego funkcjonowania. Awaria naczach nie paraluje systemu,
podobnie awarie kontroleréw nie powoglapktdcenia pracy pozostatego systemu
i sa natychmiast sygnalizowane w centrum nadzoru.

- Wysoki poziom bezpiechstwa, ktory chroni system przed ingeren@sob
niepowotanych za pomacwielostopniowych haset. Réwriieosoby uprawnione
do obstugi posiadaj rozne prawa ingerencji w system. Oprogramowanie
identyfikuje osok obslugujpca i rejestruje wszystkie operacje przeza ni
wykonywane.

- Szeroki zestaw alarmow, ridowvosé ich filtracji i okreslanie sposobu prezentacii,

- Uniwersalnd¢, ktéra pozwala na zastosowanie systemu dla wieldziej lub
mniej typowych zastosouia przyjazm dla wytkownikow wizualizacg,
archiwizacg oraz raportowanie zdanze
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