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SPOSOBY REALIZACJI TRANSMISJI OTWARTEJ
W SYSTEMACH STEROWANIA RUCHEM KOLEJOWYM

W artykule przedstawiono uwarunkowania@mine z wdrgeniem systemow transmisji
otwartej w wybranych systemach sterowania ruchemejdwwym. Obowjzujgca w UE
norma PN-EN50159-2 dopuszcza ztiwiosé stosowania bezprzewodowych standardéw
transmisji pod warunkiemze zapewniony jest ten sam poziom funkcjongaina
bezpieczéstwa, co w dotychczasowych realizacjach wykorzysyah transmigj kablow;.

W pracy oméwiono sposoby realizacji bezpiecznepsimasji opartej na zaleceniach
wspomnianej normy oraz przyklady realizacji takignsmisji na potrzeby kolejnictwa
polskiego.

METHODS OF IMPLEMENTATION OF THE OPEN TRANSMISSION
IN RAILWAY CONTROL SYSTEMS

The article presents the conditions to implemeatatf the open transmission systems
in selected railway control systems. Existing Eahdiard PN-EN50159-2 allows the use of
wireless transmission standards, with respect taddwmn that the same level of
functionality and security may be assured in coriguar to cable transmission. The paper
discusses how to implement secure transmissiondbasehe recommended standard to
polish railways requirements.

1. PODSTAWOWE WARUNKI BEZPIECZNEJ TRANSMISJI W SYSTEMA CH
SRK

Bezpieczna transmisja w systemach sterowania ruckel®jowym musi spetnia
wymagania i zalecenia ollene w obowizujacych wtaciwych normach PN-EN 50159-1:
2002, PN-EN 50159-2: 2002 [1,2]. Bezpieggiwvo transmisji jest analizowane na
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poziomie systemu sterowania jako jego element (aoRN-EN50126) oraz jest istotnie
Zwigzana ze spezem i oprogramowaniem, co uwzdhiaja obowazujace dla systeméw
kolejowych normy PN-EN 50129, PN-EN 50128.

Realizacja transmisji informacji musi bprzeprowadzona w taki sposéb, abyziivea
byta maliwie jak najszybsza detekcja doinych informacji, a przerwa wadzu
transmisyjnym musi spowodoweprzefcie systemu do ,stanu bezpiecznego” zgodnie z
procedus okreslona dla rozpatrywanego systemu srk. Stan ten jestnidefany dla
poszczegodlnych typow systemow indywidualnie i t@k gstan bezpieczny” w systemach
zliczania osi oznacza sygnalizagtanu ,odcinek zaty”, dla sygnalizacji przejazdowej
.Stan bezpieczny” mie oznacza zahczenie ostrzegania o zhdiniu s¢ pocagu, a w
systemach sygnalizacji wymuszenie swietlenia na semaforze ,sygnatu zabrassego
S1". Dlatego te w celu zapewnienia prawidtowego dziatania systestld naley
zastosowa odpowiednigsrodki zabezpieczage przed przektamaniem lub utyaformaciji
bedacych skutkiem zakiodebadz nieswiadomej lub celowej (nieuprawnionej) dziatadnd
obstugi. W przypadku bezpiecznych systeméw transmisformacje musa byc¢
zabezpieczone dodatkowymi bitami lub zakodowanepu3mcza si stosowanie innych
srodkow zabezpieczagych, o ile kda one zapewniawymagany poziom bezpieadrswa.
Wprowadzany system transmisji otwartej wykorzygtaj publiczne sieci radiowe
powinien zapewri dotychczasowy poziom bezpieéséva (zgodny z klasyfikagj SIL,
wynikajacy z norm PN-EN 5012x) oraz nie gorszy od pozionmnk€jonalnéci w
istniejacych systemach (dotyczy to zwtaszczaopén i przerw w transmisji).

W systemach transmisji otwartej transmisja prowadzgest z wykorzystaniem sieci
radiowej, sieci Internet lub poprzezka wspétdzielone o publicznym dgsie. Oznacza
to, ze informacje przesylanea orzez system transmisji dephy dla nieuprawnionych
uzytkownikéw, przez co przesytane dane mbgé naraone na ataki takie jak np ustoie
lub podszycie s nadawcéw pod uszizenia srk pracage w sieci. Zgodnie z
obowiazujacymi normami PN-EN 50159-2 otwarty system transimisjrazony jest na
nastpujace typy zagroen:

A. Maskarada, czyli celowe lub niecelowe ,podszycie” shnego systemu pod

system srk.

B. Wstawienie, zwizane z atakami w celu uzyskania @pst do przesytanych
informacji lub podsytanie przetworzonych pakietow.

Powtdrzenie telegraméw.

Usunkcie, modyfikacja, lub przekierowanie telegramoéw,

Zmiana kolejnéci telegramoéw,

. Op&nienia telegraméw

W przedstawionej koncepcji wykorzystania sieci atweh w systemach srk
zaproponowano typ transmisji BO (rys.1), z wymagdla tego typu struktarinformacji
oraz odpowiedni proces przetwarzania zapewoiametody zabezpiecae przed
wymienionymi zagrgeniami transmisji w sieci. Zgodnie z narrmaproponowany sposob
transmisji zostat zaliczony do klasy 7 (media traisyjne o ograniczonym zaufaniu np.
Internet).

nmoo
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1.1 Klasyfikacja typow telegramoéw w uktadach transmisji otwartej

W systemach transmisji otwartej (STO) dla systensd@owania ruchem kolejowym
zostaly okrélone podstawowe zasady przesytania informacji onaetody ich
zabezpieczania. Zgodnie prety klasyfikach systemOw powazanych z bezpiecan
transmisj przyjeto ponizej okrelona klasyfikacg grup transmis;ji.

System transmisji
zwigzany z bezpieczenstwem

/ Dwie mozliwosci \

Dostep Istnieje dostep
tylko autoryzowany nieautoryzowany

'

Techniki kryptograficzne
z kluczem tajnym

N\

QOddzielny zwigzany
z bezpieczenstwem
proces ochrony dostepu

VRN

Niekryptograficzny Kryptograficzny Niekryptograficzny Niekryptograficzny
kod bezpieczeristwa kod bezpieczeristwa kod bezpieczeristwa kod bezpieczeristwa
+ szyfrowanie + kod kryptograficzny
Typ Typ Typ Typ
A0 A1 BO B1

Rys. 1. Klasyfikacja zabezpieé¢zeansmisji dla systemow transmisji otwartej

* AO - dostp tylko autoryzowany, wymagany jest kod integratialanych, nie musi iy
stosowany kryptograficzny kod bezpietigva,

« Al — nie wyklucza s zastosowania nieautoryzowanego epsf wymagane jest
stosowanie kryptograficznego kodu bezpigéstea,

e BO — nie wyklucza si zastosowanie nieautoryzowanego epsf wymagane jest
szyfrowanie, nie jest wymagany kryptograficzny kmzpieczastwa,

e B1 — nie wyklucza si zastosowanie nieautoryzowanego dpst wymagany jest kod
kryptograficzny, nie musi ldystosowany kryptograficzny kod bezpieageva.
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Jak wid& na rysunku 1 postanformacji AO jest taka sama dla systemu z autmmanym
dostpem jak te dla systemu otwartego bez autoryzowanegoggast

Posté informacji dla kadego typu bezpiecznej transmisji przedstagvigichematy
przedstawione na rysunku 2.

Typ A0, A1 IL— Dodatkowe dane Otwartego Systemu Transmisji ———————————————————————— Jl
I Np. Nagtéwek I w ytEl);C«enika I , quatkowepd;z ;":’ri‘f’\;:::mi$ji IKod bezpieczeristwa Iva kod transmisji
Typ BO ﬁ Dodatkowe dane Otwartego Systemu Transmisji ﬂ
I Np. Naglowek I Dane uzytkownika Iz qua(kowepdr:z:;vrvri‘azane isji INie bt INp, kod transmisj
(dane zaazyfrowane) (dane zaszyfrowane) ‘ [dane zaszyfrowane)|

Typ B1 Jl Dodatkowe dane Otwartego Systemu Transmisji @

& Dodatkowe dane zwiazane Nie szyfrowany kod -
Np. Nagtéwek ¢
I P Nagiowe Iz bezpi procesem transmisji I bezpieczeistwa Kod kryptograficzny Np. kod transmisji

Rys. 2. Struktura informacji w systemach bezpijdzansmisji zgodnie z nogm
PN-EN 50159-2

Aby unikm¢ zagraen transmisji konieczne jest utworzenie tunelu sayionego VPN
(Virtual Private Network) pomdzy segmentami sieci zamktej, zakaczonego
urzadzeniami szyfrujcymi bramami VPN, co zapewnia bezpieczneapodnia pomidzy
tymi sieciami. Zgodnie z norgn[1] zaleca si uzycie technik kryptograficznych poprzez
zastosowanie algorytmoéw szyfiaych oraz kluczy uwierzytelniggych.

Ad. A. W proponowanej koncepcji, aby zachéwaymagany poziom bezpiearstwa
zastosowano szyfrowane tunele VPN z protokotamedPalgorytmy szyfruce DES (Data
Encryption Standard), 3DES i AES (Advanced EncoptiStandard). Natomiast
zastosowanie algorytmu uzgadniania kluczy Diffig¢limana eliminuje midiwosci
przechwycenia pakietdw poprzez podstuch kanatu kokagyjnego.

Ad. B. Zastosowano tryb tunelowania wykorzystujprotokét IPsec (Internet Protocol
Security), dztki czemu chronione as wszystkie pakiety wysylane pogdizy hostami.
Protokét IPSec zapobiega wszelkim modyfikacjom etk oferuje bezpiecan silng
kryptografe i uwierzytelnianie na poziomie IP. Zastosowanigogytmu uzgadniania
kluczy Diffiego-Hellmana eliminuje midiwosci przechwycenia pakietdw poprzez podstuch
kanatu komunikacyjnego.

Ad. C. Aby zapobiec powtarzalém pakietéw zastosowano nagtéwek IPsec - ESP wuruch
pakietéw (Encapsulating Security Payload), ktéryezania uwierzytelnianie, identyfikagi
oryginalngci oraz integralnéci danych. Dodatkowochror przed powtarzaniem pakietow
zapewnia daiczenie kolejnego numeru dokego pakietu.
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Ad. D. Ochrona przeciw atakom usuwania, modyfikappwtérzeé lub przekierowania
telegramoéw do innych odbiorcow realizowana jestrpep mechanizmy kryptograficzne
ISAKMP (Internet Security Association and Key Maaawgent Protocol), min 3DES,
SHA-1 lub MD5, DH2 zgodnie z zaleceniami norm [2].

Ad. E, F. Zmiana kolejnwi i op&nienia telegraméw zostata rozwana poprzez
zastosowanie protokotu IPsec (tunel IPsec oraz doqmakietow ISAKMP) oraz kontrel
czasu. Proponowane w koncepcji rogzeinia umaliwiaja dodatkowo wyeliminowanie
innych zagraen takich jak: Zjawisko ukrytej lub odkrytej stacffekt przechwytywania,
Przeklamanie danych pakietu, Przeklamanie sumy&imaj CRC telegramu.

2. KONCEPCJA ZASTOSOWNIA SYSTEMU TRANSMISJI OTWARTEJ
W WYBRANYCH SYSTEMACH SRK

Aktualnie opracowaneasprzez réne firmy produkujce urzdzenia srk rozwizania
stosujice transmigj otwart, gtéwnie opart na bezprzewodowych standardach radiowych.

2.1 Koncepcja systemu opartego o tunel VPN.

Ogoblny model sieci z zaznaczeniem kanalu ¢gmgicego dotychczasaw sie
komunikacyjm przewodow przedstawia rysunek 3.

Slec

///
‘ Transmisji
C:>\ Zamknletej 4
&

_ »
- VP“ = N T
e T““e\ Szyfrator
/! Trasnlseri s Sice \\ BRAMA VPN
isji <:>
\\\ Zamkmetej \:\ Transmisji Otwartej /
S

Szyfrator \ ’-'hel VPN o

BRAMA VPN

» ’/ Slec
<):> { Transmisji
N Zamkmetej \:

Szyfrator ———
BRAMA VPN

Rys. 3. Architektura transmisji z wykorzystanieecisbtwartych w systemach srk

Analizujac wplyw zmiany sposobu transmisji na poziom bezméstwa systemu srk
zostaly przeprowadzone badania poréwnawcze parametita przyktadowej aplikaciji
systemu blokady liniowej stosowanej na PKP PLK Szaliczonej do systeméw poziomu
SIL 4. Analiza prowadzona byta przy zaémiu ograniczenia i zminimalizowania poziomu
usterek transmisji. W celu aginiecia niskiego poziomu usterek przig, ze zastosowane
beda dodatkowe $rodki techniczne tj. redundancja CRC, uzupetieteéegramu o
dodatkowe dane w postaci znacznikbw czasu oraz mateezpieczenia wynikge z
zastosowanych protokotéw transmisiji.

Analiza miata na celu potwierdzenie #limosci wykorzystania transmisji w sieciach
otwartych w zastosowaniach kolejowych. W tym cetik@hano poréwnania parametrow
dla dwoéch typéw transmisji w systemie blokady lin&).. Pierwszy z nich dotyczy
transmisji zamkritej realizowanej poprzez ligi kablowa (model referencyjny
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dopuszczony do stosowania w aplikacjach kolejowyaliPKP PLK S.A. np. systemu SHL-
12), drugi jest propozygjsystemu transmisji otwartej realizowanej poprzewet VPN.

Kanat transmisji opartej o tunel VPN zostat zamoudeany w oparciu o dane katalogowe
standardowych bram VPN dephych na rynku (firm tj. Cisco, NETGEAR, Westermo),
dla ktérego przyto srednie czasy MTBF na poziomie 500 000h. Pozost&enenty
systemu majce wplyw na bezpiecastwo transmisji zale, istotnie od charakterystyki
sieci operatora i czynnikow niedeterministycznychdhych do okrélenia na etapie
budowy koncepcji systemu, przy czym zgodnie z wyamé@mi okrélone zostaly
minimalne parametry sieci gwarantcg zachowanie przatiych dla systemu sterowania
poziomOw bezpieczsstwa SIL.

Zakladajc, ze systemy z transmigjzamknita (dopuszczone do eksploatacji w UE
i Polsce) spetniajwymagania norm PN-EN 50129, PN-EN 50128, PN-EN5501 naley
zauwaac, ze przygte rozwihzania systemoéw z transmisjtwart, opart 0 zalecenia normy
PN-EN 50159-2 powinny zapewnianalogiczny poziom bezpiedmstwa. Co daje
podstaw da zaliczenia podsystemu transmisji radiowej drqrau SIL 4.

2.2 Koncepcja systemu oparta o kanat radiowy (radiomodey)

W tej propozycji koncepcji systemu bezpiecznej $raisji zastosowany zostat kanat
radiowy (otwarty system transmisji) do przekazywaaimformaciji w podsystemie wdzen
oddziatywania. Analiza prowadzona byla w odniesiemio systemu zabezpieczenia
przejazdu kolejowego. W prajym modelu kanat radiowy wykorzystywany jest do
przekazywania informacji reéizy sterownikami wspotpracgymi z czujnikami kota a
sterownikami systemu ssp umieszczonymi w kontenefaéa konfiguracja pozwala na
wyeliminowanie konieczniwi wykonywania paiczer kablowych od oddalonych od
przejazdu punktow oddziatywania (czujnikow).

W tym przypadku, jak przy analizie opisywanej w&rej przygto metog¢ poréwnania
standardowych parametrow charaktergeygh system ssp oparty o system wymiany
telegraméw siegiw uktadzie zamkriym (si& kablowa) — systemy takies powszechnie
eksploatowane na sieci PKP PLK S.A. — oraz wyznaiezparametréw dla sieci transmisji
w ukladzie otwartym (tak, aby nibwe bylo stwierdzenie czy nie zostat naruszony,
obnizony, poziom SIL).

W rozpatrywanym przypadku kanal transmisji otwartgjarty zostat na wydzielonej
radiolinii, co zapewnia m.in. kontr@lutoryzacji dospu. Do obliczé przyjeto parametry
techniczne radiomodemoéw typu Satellar firmy Safebnsmisja odbywa siw kanale
433.725 MHz (odgp ssiednio-kanatowy 25 kHz) z gikoscia w kanale radiowym do
19200 bit/s. Zastosowany sptzransmisyjny charakteryzujegsivysoka niezawodnécia —
MTBF okoto 525600 h.

Na rys. 4 przedstawiono podobne radiolinie do koikagji ze sterownikami stacyjnymi
(SS) i systemem zgpsci torow (SKZR).
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7 siet. .
! Transrplsji_ ! Radiolinia
. Zamknietej 5y
sSSP S SKZR)

[l P - Radiolinia
N \ / Radiolinia
Come, SR

9600 bit/s / 8 bit data
433.625 MHz

433.675 MHz ss

Radiolinia

Radiomodem Radiomodem @

SKZR,y

Rys. 4. Przyktadzkznaci radiowej pomidzy podsystemami

W modelu przyto telegramy zgodne z typem transmisji BO, wykotajys techniki
kryptograficzne z kluczem tajnym oraz szyfrowanenyich w caléci tacznie z kodem
integralngci danych. Jako algorytm szyfrowania pkggj standard AES z kluczem 128-
bitowym, do tak zaszyfrowanych danych gt@anych jest dodatkowy kod integradob
danych, ktory pozwala na odrzucenie przektamangtggtamoéw oraz zabezpiecza przed
ich rozszyfrowaniem. Natomiast w celu kontroli mtelncgci danych wykorzystano
technile kodowania nadmiarowego CRC (Cyclic Redundancy &héddre zabezpieczaj
przed przypadkowymi blami pozwalajc wykrycie pojedynczych lub seryjnychetbw.

3. WNIOSKI

Oba analizowane rozwdania transmisji otwartej as zgodne z zaleceniami
obowiazujacej normy PN-EN 50159-2, regudgej takie zastosowania w systemach
sterowania ruchem kolejowym.

Zaproponowane rozwzania otwartej transmisji radiowej, powinny zapeiwmén sam
poziom bezpieczesstwa, co produkowane (i eksploatowane w kolejnietpolskim) przez
obie firmy systemy zamketie, w ktérych stosowana jest transmisja kablowa.

W pierwszym przykiadzie rozazanie wykorzystuje dogbne na rynku bramy VPN wraz z
odpowiednimi protokotami zabezpiecaeymi dane przed przektamaniem, uirdiadz
nieuprawnionym dogpem.

W drugim alternatywnym rozpatrywanym przypadku pgmnowano rozvizanie oparte o
radiolinie z licencjonowanym pasmem z autoryzowangiostpem tylko dla potrzeb
systemu, wraz z zabudavspecjalizowanych radiomodemow, posiadggh wbudowane
mechanizmy zabezpiecaag dane przed przeklamaniem, utrdhdZz nieuprawnionym
dostpem.

W wyniku przeprowadzonych analizy stwierdzond,w obu przypadkach zastosowana
transmisja otwarta zapewnia parametry poréwnywaleestosowanymi standardami w
sieciach zamkrtych. (nie zostaly obmone poziomy SIL w ujciu systeméw, jako
calaici).
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Poniewa zastosowanie transmisji otwartej nie zmospowodowa sytuacji, gdzie dany
system srk przestanie spelhiadefiniowane dla niego wymagania bezpiéstea lub
nastpi obnizenie tych parametréw pomj przygtego poziomu SIL, dla kalego
zastosowania transmisji otwartej w danym typie esyst srk np. blokada liniowa,
sygnalizacja przejazdowa, zdalne sterowanie lub raygadku zmiany rodzaju sieci
transmisji otwartej (np. transmisja bezprzewodohvternet), nalgy przeprowadsi analiz;

i ocere bezpieczastwa uwzgidniajac typowe dla rozpatrywanego systemu srk parametry
takie jak: dosipnas¢, przepustows czy opé&nienia, proces ten musi zoéta
udokumentowany odpowiednimi dowodami potwierdegini spetnienie wymaga dla
konkretnego typu aplikacji (systemu srk) zgodnieolmowiazujacymi w tym zakresie
wymaganiami norm kolejowych serii PN-EN 50 xxx.
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