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ANALIZA RYZYKA JAKO PODSTAWOWA METODA PROJEKTOWANIA
BEZPIECZNEJ TRANSMISJI W SIECIACH OTWARTYCH STOSOWANY CH
W SYSTEMACH STEROWANIA RUCHEM KOLEJOWYM

Obowizuigca w UE norma PN-EN 50 159-2 dopuszczazliwmosé stosowania
otwartych systeméw transmisji w sterowaniu ruchestejawym. Dotyczy to zar6éwno
przewodowych jak tebezprzewodowych standardéw transmisji. Podstawolyterium
jest zapewnienie dopuszczalnego poziomu ryzyka )(Titlednie z obowkujgcymi
normami PN-EN 50 126 i PN-EN 50 129. Oznaczadoyskanik THR dla systeméw srk
zaliczonych do danego poziomu bezpiésimea SIL nie powinien przekroezy
przewidzianej dla tego poziomu maksymalnej wartdV pracy omowiono analizyzyka
uwzgkdniajqgcq realizacg kanatu transmisji otwartej na przyktadzie dwdcktsynach srk
projektowanych na potrzeby kolejnictwa polskiego.

THE RISK ANALYSISASA BASIC DESIGNED METHODS OF SAFETY OPEN
NETWORK TRANSMISSION APPLIED IN RAILWAY CONTROL SYSTEMS

Existing in UE standard PN-EN 50 159-2 allows asibility of applying the open
transmission systems in railway control systemss Itelated both cable and wireless
transmission standards. The basic requirement isneoted with ensuring the Tolerable
Hazard Rate according to PN-EN 50126 and PN-EN SO0E2way standards. It's mean
that appropriate coefficient THR for safety leveled not exceed the permitted value. The
paper includes the analysis of two systems wiindransmission standards designed for
the Polish Railways.
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1. WSTEP

Wiasciwie przeprowadzona analiza dotyca oceny wplywu zastosowanego systemu
transmisji na parametry niezawodob i bezpieczéstwa systemu srk wymaga
indywidualnej analizy odnosezej st do konkretnego typu aplikacji. Oznacza ta, i
kazdorazowe zastosowanie systemu transmisji wadmeniach srk wymaga, zgodnie
z normami serii 50 xxx, zastosowania odpowiedniecpdury posipowania, ktorej etapy
sa zdefiniowane nasgpujaco:
aplikacja,
analiza zagreen,
redukcja ryzyka,
przypisanie systemu do poziomoéw bezpiéstea SIL,
specyfikacja wymagabezpieczastwa.

VVYVYVYVYV

Kazdy z wyzej wymienionych punktow wymaga agmego uzasadnienia i stosownego
udokumentowania. W odniesieniu do systeméw srkesmiim uwag; nalery potozy¢ na
oszacowanie poziomu ryzyka (norma PN-EN 50126)ensywné¢ uszkodzé dla
ustalonego poziomu SIL okilaja normy: PN-EN 50126, PN-EN 50128, PN-EN 50129. Na
przyktad dla systemOw sterowania ruchem kolejowyndpawiedzialnych za
bezpieczastwo przyjmuje si wartai¢ z przedziatu 18< THR < 10° dla poziomu SIL 4.

Przewanie proponowane systemy transmisjh ssystemami jednokanatowymi,
w zwiazku z tym tolerowany poziom ryzyka THR dlerable Hazard Rajejest réwny
intensywndéci uszkodzé. Dla poziomu SIL4 powinien zawierasie w granicach
10°+10° [hY]. W przypadku, gdy dotyczy systeméw dwu lub trkgnatowych istotny
staje s czas wykrycia usterki, co pozwala nagkdze intensywnii usterek w kanatach
transmisyjnych. Schematycznie zales¢ podsystemu transmisji i srk w systemie
Z transmisj otwart pokazano narys. 1.

PODSYSTEM TRANSMISJI

PODSYSTEM SRK

Rys. 1. Struktura systemu z transmawarty wpisary w system nadmiarowy

Zakladajc najbardziej niekorzystny przypadek, gdy transmisgtanowi element
w strukturze szeregowej (rys. 2) ama oszacowa ze intensywn&¢ uszkodzé
niebezpiecznych Ayt (zwiazanych z niewykryciem przektamania w powszechnie
stosowanym kodzie integralém CRC32) wyniesie:

Avr = A De =4, (27 (1)
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gdzie Ay  jest intensywnéria wszystkich uszkodZe w kanale transmisyjnym,
Pue =2 Cjest prawdopodobistwem niewykrycia kidu (C — numer nadmiarowci
bitowej) .

PODSYSTEM
SRK 1

PODSYSTEM

PODSYSTEM TRANSMISJI SRK 2

Rys. 2. Szeregowa struktura systemu jednokanatcavegmisji otwartej

2. AKCEPTOWALNY POZIOM RYZYKA JAKO PODSTAWOWE KRYTERIUM
BEZPIECZNEJ TRANSMISJI W SYSTEMACH SRK

Norma PN-EN 50159-2 zakladae wypadkowa wartd akceptowalnego poziomu
ryzyka dla systemu z kanatlem transmisji przewodowejbezprzewodowej w otwartym
kanale transmisji powinna Byzgodna z wymaganiami dotygzymi zapewnienia
wiasciwego poziomu bezpiecéstwa SIL. Dlatego intensywsé usterek transmisji natg
powiazat z intensywnécia uszkodzé sprzitu oraz oprogramowania. W przypadku spuz
akceptowalny poziom ryzyka mioa oszacowana podstawie zataosci [4]:

n /1 n 4
THR=[1-"%
|"j L Di;tdi )

gdzie: 4; — intensywné¢ uszkodzé dla kanatu i,tdi_l — czas reakgcji systemu naatitod

czasu powstania dla kanatu
Dla systemu, w ktorym testowanie spraweaicodbywa st cyklicznie:

T
t, =—+NT 3
175 )

gdzie: T czas cyklicznego testowania wejvyjsé, NT czas reakcji na Iad
wejscia/wyjscia

Analizujac zalenos¢ (2) widas, ze dla systemu, w ktdrym nie zastosowano
nadmiarowéci wskanik THR jest réwny intensywrigi uszkodzé systemu. Dlatego te
w przypadku zastosowania jako medium transmisjiplEavodowej, naley dodatkowo
uwzgkdni¢ charakterystyczne wskaiki dotyczice transmisji, zabezpieczenie czy
kodowanie. Wanym w tym przypadku staje esidtugas¢ kodu zabezpieczajego, co
uwzgkdniono wczéniej w zalenosci (1).
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W modelowaniu ryzyka systemoéw srk wykorzystuje graficzny opis za pomacdrzewa
niezdatngci i drzewa zdarze Analiza drzewa niezawodém® pozwala w sposéb
usystematyzowany rozpatry&varéznorodne czynniki mage wplyw na niezdatro
systemu [5]. W przypadku analizy drzewa zdarzanalizowana jest nitiwosé rozwoju
zdarzenia inicjujcego (okréla sk bariery bezpiecZstwa i rozpatruje si sekwencje
zdarzé) [6]. Na rys. 3 pokazano przyktad drzewa zdardk systemu srk.

Wydarzenie
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Rys. 3. Przyktadowe drzewo zdaragstemu srk

3. ANALIZA AKCEPTOWALNEGO POZIOMU RYZYKA NA WYBRANYCH
SYSTEMACH TRANSMISJI OTWARTEJ STOSOWANYCH W SYSTEMACH
SRK

Przykladowa analiza przeprowadzona zostala dla esyst transmisji otwartej
przeznaczonego do zastosowania w systemie srk graszonej logice. Porgze analizy
prowadzone byly dla typowej elektronicznej samocemjrblokady liniowej eksploatowanej
na PKP PLK S.A, w ktérej zastosowanoc¢smwart, do wymiany informacji (telegraméow)
pomiedzy poszczegélnymi kontenerami sbl. Oznaczaztirainsmisja przewodowa zostata

4 FTA — Fault Tree Analysis
®ETA - Event Tree Analysis



ANALIZA RYZYKA JAKO PODSTAWOWA METODA PROJEKTOWANIA... 1577

zasypiona transmisj za paérednictwem standardowych bram VPMNo schematycznie
przedstawiono na rys. 4.

Kontener

SBL
LPS

Kontener

SBL
SPS

TRANSMISJA
ZAMKNIETA

Konwerter Konwerter

RS/ETH RS/ETH

Tunel VPN

TRANSMISJA OTWARTA

Rys. 4. Uproszczona struktura transmisji otwartej

Dla zaproponowanej transmisji otwartej pkzgj na podstawie danych producenta typowe
wartasci MTBF' [h]:

SPS 1(ESP-11) - 2.05*1p

KONWERTER RS/ETH 1 — 1*1Q

BRAMA VPN (Lynx+L210) - 5.87 *10,

LPS (ESP-11) - 2.05*1Q

YV VY

co daje wartét Ay réwm 1.03*10% (MTBF=9712 [h]).

W przypadku realizacji systemu z transmisamknita 0ogolm wartaé Ay jest rowrny
1.01*10* (MTBF'=9894 [h]). Zaktadajc, ze systemy z transmisgamknéta (dopuszczone
do eksploatacji w UE i w Polsce) spetaigjymagania norm PN-EN 50129, PN-EN 50128,
PN-EN 50159-1 naley uwazaé ze przygte rozwihzania systemOw z transmisptwart
oparty o zalecenia normy [2] i normy [3] powinny zapewnanalogiczny poziom
bezpieczastwa. Przyjmujc, ze poziom niezawodrdoi zaréwno dla transmisji zamkiej

® Virtual Private Network
! Mean Time Between Failures
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jak i otwartej charakteryzowany intensywni, uszkodzé Ay jest rzdu 10%, pozwala to
na oszacowanie intensywdtouszkodzé niebezpiecznych:

Ay =A, 2% =10"[{400°) = 25010 (5)

W obu przypadkach dla zaonych szeregowych struktur niezawoéciowych uktadéw
transmisyjnych, uwzgbniajac wynik (5) wykazano, z zar6wno dla transmis;ji
przewodowej jak i transmisji z wykorzystaniem si@tivartych, uzyskane wyniki (dla
najbardziej niekorzystnych warunkéw pracy) ad@odstaw do zaliczenia podsystemu
transmisji do poziomu SIL 4. Podkig nalery, iz jest to minimalna intensywlé
uszkodzé, a uwzgtdnienie w praktyce zaktdde przerw oraz usterek sptn

i zaprogramowanych protokotéw, weznacznie podwgzye te wartae.

Dlatego te, uwzgkdniajac wartg¢ THR dla blokady liniowej na poziomie 16
[h™] oraz przyjmuic intensywnéé niebezpiecznych przektamaa poziomie 1.61 *1¢,
przy analogicznej warfoi dla systemu transmisji zamkteéj na poziomie 1.29*18
mozna zatayé, ze zaproponowane rozawiania bezpiecZstwa transmisji otwartej
powinny zapewrd ten sam poziom bezpied&twa.

Analizujac $rednie prawdopodobistwo przebywania w stanie niebezpiecznych
uszkodzé transmisji (zanik, Ridne odczytanie) nmima wykaza, ze jest ono zbfione do
wartadici otrzymanych dla systemow srk eksploatowanych olejkictwie polskim [4].
Przyjmupc typowe zaloenia dla procesdw stochastycznych zme oszacowa to
prawdopodobigstwo jako:

A
pnb = ; |:pF (6)

gdzie A jest intensywngcia uszkodzé, p odwrotngcia $redniego czasu powrotu po
wykryciu uszkodzenia a gp jest prawdopodobistwem wysipienia uszkodzenia
krytycznego w stosunku do wszystkich uszkadgezyjmuje st pr rzedu 10°, co oznacza,
ze na 1000 uszkod#igedno jest traktowane jako niebezpieczne).
Przyjmupc standardowe parametry transmisji (odpowiednisygy dla podsysteméw
transmisji dla rénych systemoéw srk:
» ssp pongdzy SSP a UZK:
maks. czas niedagindsci tacza — 16s,
» miedzy punktami sterowania w systemach blokadyiri:
maks. czas niedaginasci tacza — 2s,
» pomidzy licznikami osi:
maks. czas niedagindici tacza — 1s,
> W systemem zamosciowym a sterownikami:
maks. czas niedagindici tacza — 1s,

dla » = 10* daje wartéci odpowiednio réwne: 43.2 9, 5.4 10p., 2.7 10%,
2.7 10°p= (przy sugerowanej waroi pe rzedu 10° wszystkie powysze wartéci sa
zawarte w przedziale3210™* + 27010™).
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4. WNIOSKI

Dokonane przykladowe analizy i obliczenia potwizjd wysoki poziom
bezpieczastwa systemdéw z wymiandanych wykorzystuca standardy otwartych sieci
transmisji. Potwierdzaj one widciwy kierunek rozwoju systeméw sterowania ruchem
kolejowym opartych o zastosowanie technologii beepiodowych wymiany danych
procesowych, ktére w przypadku problemow z insfalaieci przewodowej dala mogtly ja
zastpowa’. Implementacja systeméw bezprzewodowych, szczegolm systemach
zaliczanych do poziomu bezpieéseva SlL4, nie zwalnia producentow od
przeprowadzenia  odpowiednich  udokumentowanych ibadaNiezledna, jak
w dotychczasowych systemach, stajeapowiednia analiza bezpiedastwa. Szczegdéin
uwag: nalezy zwrécic na odpowiednie metody kryptograficzne ale réwrap&nienia czy
przeklamania transmis;ji.
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