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Testowanie losowe,
generowanie wzorcéw testowych,
odlegtoi¢ Hamminga, testowanie pagni RAM
MROZEK Ireneusz

YARMOLIK Vyacheslav

GENEROWANIE OPTYMALNYCH WEKTOROW TESTOWYCH
PAMI ECI RAM 2

Efektywne wektory testowe i sposoby ich generowamigrywaj znaczcg role
w testowaniu zaréwno oprogramowania jak i gtuwz Jednym z najiszych podéi do
problemu generowania wektorow testowych jest podejoparte o wektory losowe.
Obecnie w literaturze zaproponowanych zostato wiglewych metod znagzo
poprawiapcych efektywni@ testowania losowego natgych do grupykontrolowanego
testowania losowegdV podejciu tym wybrane parametry tworzonych wektorave gory
ustalane. W artykule zaproponowana zostanie now#odae generowania wektorow
testowych. W proponowanym po@gj jako funkcja ich dopasowaniazyia zostanie
Maksymalizacja Minimalnej Odlegioi Hamminga, w odr&nieniu do standardowej
odlegtgci  Hamminga gywanej w podéfiu znanym z literatury. Pozwoli to na
wygenerowanie optymalnych wektoréw testowych, &torefektywn&@* sprawdzona
zostanie w odniesieniu do uszkotlPSF pamici RAM.

OPTIMAL TEST VECTORS FOR RAM TESTING

Efficient test vectors and methods of their genengplay crucial role in both hardware
and software testing. Random testing is a low oosthod that can be applied to a wide
range of testing problems. Recently, a numberosehtechniques, include Antirandom
Testing strategies, have been developed to incréesesffectiveness of random testing.
In this paper, we propose a new algorithm for aamiolom test generation. As the fitness
function we use Maximal Minimal Hamming DistanceMND) rather than standard
Hamming distance as is used in the classical apghwoarhis approach allows us
to generate optimal test vectors for RAM testing.

1. WSTEP

Jednym z najbardziej widocznych dzisiaj przejawdgagtycznego pogpu naukowo-
technicznego jest stogieozwoju elektroniki cyfrowej. Jednym z efektow tegpzwoju, a
moze bardziej jego przyczyn jest wciz rosmace zapotrzebowanie na szeroko rozumiane
systemy cyfrowe. Nierozerwalnie 2z elektronikcyfroma zwiazane § pamkci
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potprzewodnikowe DRAM, SRAM, ROM, EPROM itd. Prakéy pokazuje, 7 pamkié
zajmuje ponad 50% catej powierzchni krzemowej ult&dC (ang. System on a Chip) [1].
Statystycznie okoto 70% wszystkich uszkatize systemach cyfrowych spowodowane jest
uszkodzeniami pargi

Kategori uszkodzé, ktére g jednymi z najbardziej trudnych do wykrycia w paoii
RAM, jest kategoria uszkodaeuwarunkowanych zawardoia (ang. PSF — Pattern
Sensitive Faults). Uszkodzenia teaid zaleznoicia grupz komoérek pamici. Jednoczesne
wystapienie odpowiednich warfoi we wszystkich komdrkach takiej grupy, neopro-
wadzic do uaktywnienia tego uszkodzenia. Uaktywnienieeawia sic bedzie np.
niemaznoscia dokonania zmiany warfoi w jednej z komorek czy wymuszeniem w niej
okreslonej wartdci.

Dotychczasowe badania wykazaty, przy obecnych rozmiarach pagwi jedynymi
testami maliwymi do realnego zastosowania w procesie test@av@gameci sa testy z
grupy testow maszemgych (ang. march tests). Wykazupic one bardzo wysak
wydajndicia szczego6lnie w odniesieniu do uszkofizgrostych (np. uszkodzenia
sklejeniowe). Problem pojawiagsjednak w odniesieniu do uszkodzetozonych. Wtedy
ich jakas¢ (rozumiana jako liczba wykrywanych uszkofiz#anego typu w stosunku do
wszystkich uszkodzetego typu) pozostawia wiele digyczenia. Dlatego zaproponowane
zostaly techniki umdiwiajace zwkkszenie efektywngi wykrywania uszkodze PSF.
Najwazniejsze z nich to algorytm pokryciowy (ang. tilimyethod) [2], algorytm dwdch
grup (ang. two-group method) [2], algorytm wierszo(@ng. row-March Algorithm) [4],
testy transparentne (ang. transparent testing], [8s6towanie pseudowyczerpog (ang.
pseudo-exhaustive testing) [5], testowanie wielepiggowe oparte o zmiarsekwenciji
adresowych [6] i testowanie wieloprzebiegowe oparteamiar poczatkowej zawartéci
pamkci [7]. Najbardziej obiecufa technilky z wymienionych powsej wydaje s technika
testowania wieloprzebiegowego oparta o zmiapawartdci pocztkowej pamgci
(wektorow pocztkowych pamgci). Technika ta polega na wielokrotnej realizagidanego
testu przy jednoczesnej zmianie, przeddgakolejm iterach testu, zawart@i pamgci.
Jednak w zalmosci od przygtej zawartéci pamgci wynik koncowy maze ulegé duzym
wahaniom. Przykiad dla przypadku dwuprzebiegowsji $estowej testu March PS(23N) i
uszkodzenia PNPSF3 przedstawia rys. 1.

W artykule uwaga skupiona jest na doborze optynwdinyektorow pamsici (wektoréw
testowych), ktére drla gwarantowaty najwisze maliwe pokrycie uszkodze ztozonych.
Zostanie zaproponowany algorytm uttieiajacy dobdr optymalnych wektoréw pagui
dla dwu, trzy i czteroprzebiegowych sesji testowgplartych o testy proste klasy MATS+.

2. TESTY KROKOWE

Kluczowa role w technikach testowania pagoi odgrywap testy maszerage,
nazywane réwnietestami krokowymi czy testami typu March [2]. Tegtu March sktada
si¢ ze skaiczonej liczby sekwencji elementow typu March. Eletriypu March sktada si
ze skaiczonej liczby sekwencji operaciji, z ktdrych wszystloddziatuj na okrélona
komorlke przed przeiciem do nagpnej komérki pamici. Komérka nasfpna okrélona jest
poprzez sposéb adresowania, ktoryzmby wzrastagey i w ktérym adresy wzrastapd 0
doN-1 - oznaczany przek, lub malejicy w ktérym adresy malgjod N-1 do O - oznaczany

przezl.W niektérych wypadkach sposéb adresowaniamaovybra dowolnie i jest to
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Rys.1. Wplyw zmiany zawaftd pamici na jakoé dwuprzeblegowej sesji testowe;.

oznaczane prze. Mozliwe operacje dogpne na komdérkach pagui dostpne w testach
krokowych to: w — zapisz do komorki pagti wartds¢ x i opera-cja x — odczytaj wartée
z komorki pamici (wartcs¢ spodziewana jest rowné.

Caly test typu March ograniczony jest poprzezepaawiasow klamrowych { ... },
podczas gdy element typu March ograniczony jesf pawiasow okigtych ( ... ). Jako
przykiad rozpatrzymy test MATS+ [2]:

{ B(wo); N(ro, wi); U(r1,wo) }.
MO M1 M2

Test ten sklada siz trzech elementéw typu March: MO, M1, M2. Elemé#d zeruje
pami¢. Element M1, w pormku adreséw rosicych, odpowiednio czyta waid 0 z
komorki, nastpnie zapisuje tam waré 1. Element M2 testu MATS+, w pardku
adresow malagych odczytuje wartd 1 z komorki, po czym do tej samej komorki wpisuje
wartas¢ 0.

3. WPLYW ODLEGLO SCI HAMMINGA NA WYDAJNO SC SESJI TESTOWYCH

W [8] wykazane zostaloziw wypadku testowania wieloprzebiegowego opartego o
zmiarg zawartdci pamici w poszczegOlnych iteracjach sesji testowejzydwptyw na
wydajndi¢ calej sesji ma odlegioi Hamminga pomidzy poszczegdllnymi zawamami
poczitkowymi pamgci uzytymi w kolejnych iteracjach. Sformutowane zostakderdzenie
uwzgkdniajace powyszy fakt.

Twierdzenie 1 W przypadku sesji testowej opartej ra iteracji testu krokowego
pozwalajcego wygenerowatylko jeden wzorzec w danej grupie komoérek, optyma
zbioér pocatkowych wektoréw pamici By,Bs, ... Bn-1, Uzytych w kolejnych iteracjach testu,
charakteryzuje simaksymaln odlegtdcia Hamminga HDB,,B;) pomiedzy dowolr, pan
(By,Bj) gdziek,j 0 {0, 1, 2, ..m— 1}.
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Wplyw ten zostat sprawdzony drpgymulacji w odniesieniu do trojprzebiegowej sesji
testowej testu March PS{i uszkodzenia PNPSF3. Otrzymane wyniki zamieszezp w
tab. 1.

Tabl. Wplyw odlegkzi Hamminga na wydajié sesji testowej

Wektory pamgci Odlegtaé Wydajnas¢
Hamminga
B,=00000000 HD(B,,B;)=1
B;=00000001 HD(Bo,B,)=1 21,87 %
B,=00000010 HD(B,,B,)=2
B,=00000000 HD(B,,B;)=3
B,=00000111 HD(B,,B,)=3 33,03 %
B,=10110000 HD(B,,B,)=6
B,=00000000 HD(B,,B,)=6
B;=11001111 HD(Bo,B,)=5 37,05 %
B,=11110010 HD(B,,B,)=5

Z przedstawionych rezultatdw wynika silny zeek pomgdzy jakGcia sesji testowej
a odlegtécia Hamminga pomidzy wektorami poc#kowymi pameci uzytymi w
kolejnych iteracjach testu. W przedstawionych resath wydajné sesji testowej
zmienia st w zakresie od 21, 87% do 37, 05%. #la zauway¢, iz minimalna wydajnéc
rozpatrywanej sesji testowej zachodzi dla przypadily odlegté¢ pomidzy wszystkimi
parami pocatkowych wektoréw pargci jest najmniejsza (odpowiednio HBYB,) = 1,
HD(Bo,B;) = 1 i HD(B,B,) = 2). Maksymalna warté wydajngci rozpatrywanej sesji
testowe] (37, 05%) jest w przypadku, gdy odlégtélamminga pomidzy wszystkimi
parami pocgtkowych wektoréw pangci jest najweéksza (odpowiednio HIE,B,) = 6,
HD(Bo,B,) = 5 i HD(B,,B,) = 5). Problem pojawia sijednak z wygenerowaniem wektoréw
pamkci charakteryzujcych sé maksymaln odlegidcia Hamminga. Kwestia ta jest
rozpatrywana dokladnie w kolejnym rozdziale dla ypadku dwu-, trzy- i
czteroprzebiegowych sesji testowych.

4. WIELOPRZEBIEGOWE SESJE TESTOWE

W wypadku dwuprzebiegowych sesji testowych Twienikzel mae zosté zapisane jako:
maxHD(B;,B)} dla O i# 0{1,2,...,2Y). Aby powyzszy warunek byt spetniony dla dwoch
wektorow pamici B; i B, odlegtéd¢ pomigdzy tymi wektorami musi hyréwna HD@;,B;) =

N. Tak wic generacja drugiego wektora polega na wyznaczeaitosci komplementarnej
pierwszego wektoraB; = Bi = | - B, gdziel jest jednostkowym wektorenN-
wymiarowym, w ktérym wszystkie elementy rowne . Mazna jednak zauwgd, iz
maksymalna wydajrié dwuprzebiegowej sesji testowej jest réviniesagana na bazie
wektorow B;, B; w ktorych B, <> Bi. Okazuje si, iz maksymala wydajngc
dwuprzebiegowej sesji testowej dla uszkadB&NPSk [2] mozna osigmaé dla wektoréw
B = birbiz.. bin, B = jabjz.. o spetniajicych nierownéc (1).

HD(B;,B) >N -k 1)
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Biorac pod uwag specyfile dziatania testéw genengych tylko pojedynczy wzorzec w
pamkci (np. MATS+), mana tatwo pokazg iz przy te&cie dwuprzebiegowym i spetnieniu
warunku opisanego nierowéma (1), wektory wygenerowane dla dowolnyklkomorek w
obu przebiegach testu nie ulagrowtoérzeniu.

Biorac pod uwag Twierdzenie 1, w wypadku trojprzebiegowych sesgtowych,
nalezy wyznaczy maksymala z minimalnych wartéci odlegigci Hamminga porgidzy
dowolm pan (B;,B), (Bi,B), (BB trzech wektorow pargti { B;,B;,B;} Hi## 0{1,2,....2%.
Problem ten mze zostd sformutowany jako problem wyznaczenia maksymalnej
minimalnych odlegtéci Hamminga, ktéry matematycznie mma zdefiniowa wzorem (2).

MMHD(B, B, 8)=  MAX M HZ G §. HR B B. KRB A}
izjA1,2,3,.., 2

Odlegldi¢ Hamminga pomidzy wektorami B;,B; jest réwna HDB,B) =
So01(Bi,B)*+S10(Bi,B;) (So1, Sior S0, Si1 — miary zré@nicowania wektorow binarnych patrz [9])
i zatézmy, ze jest ona maksymalna pamiky wszystkimi trzema wektorami, ktérych
szukamy. Chac otrzyma& optymalny trzeci wektoB, musimy zapewrd, aby odlegté¢
Hamminga pomidzy tym wektorem a wektorami poprzednio otrzymangii B; byta tak
duwza, jak to jest tylko mdiwe. Aby to zapewrd wektor B, musi by tak skonstruowany,
aby byt jednoczénie jak najbardziej riny od wektoreB; i wektoraB;.

Biorac pod uwag, iz wektory B; = by;bip...oi i Bj = bybyp...by posiadead Syo(B;i,B) +
S1(Bi,B) takich samych wartgi na tych samych pozycjachyhe, cO{1,2,...,N}), to
wektor B, powinien na tych samych pozycjach thievartoici przeciwne do warkei
bedacych w wektorach; i B;. Mozna wic zapisa, iz HD(B;,B)) i HD(B;,B;) beda spetniaty
naslzpujqce nieréwnéci: HD(Bi,B|)2500(Bi,Bj)+Sll(Bi,Bj) i HD(B|,B])2$00(B§,BJ')+ S_rLl(Bi,Bj).
Wartcs¢ pozostatych &(B;,Bj) + So(B;,B;) bitdbw w wektorzeB, powinna by ustalona tak,
aby zapewniata maksymalnwartéé¢ HD(B;,B) oraz HD@; ,B). W tym wypadku
zwigkszanie wartéci HD(B;,B)) pochga za solp zmniejszanie HOH;,B). Zatem aby
osihgna¢ maksimum obu tych waroi, nalery dazy¢ do stanu w ktérym dula one sobie
rowne. Oznacza tozipotowa z &(Bi,B) + Sio(Bi,Bj) roznych bitow wektorows; i B,
powinna zosta skopiowana na korespondog pozycje do wektor8, z wektoraB;, za
druga potowa z wektor®;. Zakiadajc, ze wektor B, jest wektorem wygenerowanym
zgodnie z powysz procedus to gdy HD@;,B) jest parzyste, to jego odleg Hamminga
HD(B;,B)) oraz HD@; ,B)) wzgledem wektorowB; i B; mozna opisé wzorem (3).

HD(B;,B,)=HD(By,B;)=Syo(Bi, Bj)+S11(Bi, By) +[So1(Bi,B) +S10(Bi,B))/2=N-HD(B;,B))/12,  (3)

W wypadku gdy HDB;,B)) jest nieparzyste, to jego odlegto Hamminga HDB;,B)) oraz
HD(B; ,B)) wzglkdem wektorowB; i B; mazna opisé wzorami (4) i (5).

HD(B,,B) =N -|HD(B;, B;)/ 2] 4)

HD(B,,B,) =N -|HD(B,,B,)/2| )
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Problem wyznaczenia maksymalnej z minimalnych ddksj Hamminga, zdefiniowany
réwnaniem (2), meze zosté sprowadzony do rozwzania problemu opisanego réwnaniem

(6).
MMHD(B,, B, )= MAX{ MIN HR B B ( N HD B B/2 ), ©)
(N-|_HD(B,B)/2])I}

Rozwizujac powyzszy problem i podstawigg X = HD(B;,B;) otrzymamy rownanie: X=

N-[X/2]. Nieznana wart& X, ktéra pozwoli otrzym& najmniejsz réznice X—(N

—-|[X/2])= 0 lub 1 jest rozwizaniem postawionego wcggej problemu. Dla matyctN
optymalne wartéci odlegtégci Hamminga g zamieszczone w tab. 2

Tab.2. Optymalne odlegioi Hamminga dla matychl
HD(B,B) | HD(B;,B) | HD(B;B)

P
RBiB|o|oNjojasiz
o|~|o|o|o|s|w|w

N O WW
OO~ RN

Opierajc sk na powyszych rozwaaniach mana zdefiniowa Twierdzenie 2.

Twierdzenie 2 W przypadku trojprzebiegowej sesji testowej wylatupcej do kadej
iteracji inny wektor pocgkowy pameci (B;,B;,B, i# =1 0{1, 2, ..., 2%, gdzie N rozmiar
jednobitowej pamsici) oraz test generagy w zadanych komorkach tylko jedrklas:
wzorcOw, najwysza wydajné zostanie osgnigta, gdy spelniona dolzie réwndé
wyrazona przez (7).

HD(@®,B) = HD(8,B) = HD(§; B) = 2N/3 0

Ta sama analiza przeprowadzona dla przypadku ¢@ierbiegowej sesji testowej pozwala
zdefiniowa twierdzenie 3.

Twierdzenie 3. W czteroprzebiegowej sesji testowej wykorzygtaj do kadej iteracji
inny wektor pocztkowy pamgci (B;,B; BB, i=j=l=#rU{1, 2, ..., 2, gdzie N rozmiar
jednobitowej pamici) oraz test generagy w zadanych komorkach tylko jedrklas;
wzorcow, najwysza wydajné zostanie oagnicta, gdy spetnionadazie rowndc (8).
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HDB;,B) = HD(B;,B) = HD(B; ,B) = HD(B,,B)
= HB(B,) = HD(B; ,B)) = 2N/3 8)

5. ALGORYTM GENEROWANIA OPTYMALNYCH WEKTOROW PAMI  ECI

Optymalnie dobrane pogtkowe wektory pamici w testowaniu wieloprzebiegowym
prowadz do znacznego zwkszenia wydajnéci procesu testowania w przypadku
uszkodzé uwarunkowanych zawaroia. Jeden z przyktadéw optymalnie dobranych
wektoréw pamici w wypadku czteroprzebiegowej sesji testowdj+ 9 maze mie posta
nastpujaca:

By = 11101201301 40150101 7018010 = 000000000

By = 10210250,30540250,605 7058020 = 111111000

Bs = D31032033034035036037038030 = 111000111

Bs = 410042004304404504604 7048049 = 000111111,
W przedstawionym przyktadzie pierwszy wektor pgghztozony jest z samych wargoi 0.
Nalezy jednak podkrédi¢, iz pocatkowy wektor pamici moze przypé postd dowolr,
np.: By = 010011011. Zaznaczynalery rowniez, iz w przypadku generowania zbioru
wektorow dla czteroprzebiegowej sesji testowejgdmektor mana wyznacz§ poprzez
negacg dowolnych /3 bitow pierwszego wektora. Oznaczmy przez P1rzhifreséw
potowy z N/3 zanegowanych bitéw, ggprzez P2 — zbiér adreséw drugiej potowy. Obie
czeSci map te samy liczbe bitdbw rowry N/3. P3 niech oznacza pozostate bity. Jako
algorytm podzialu wektord; = byibio...byy, gdzie b, O {0, 1}, Oc {1, 2,...N} na
poszczegoblne eici moze zosté przyjety dowolny algorytm bdacy w stanie wygenerowa
wszystkie wartéci ¢ (adresy). Jako dobre rozmanie do selekcji poszczegdélnych bitow
wydaje s¢ rozwiazanie oparte o sekwercjjenerowan przez rejestr LFSR. Przyktadowo,
dla N = 9 wygenerowane wado c okreslajace kolejne bity wektoraB; =
bl1b12b13b14b15b16b17b18b19 moth przybr& pOSt&‘, c= {2, 7, 1, 8, 3, 5, 9, 4, 6} Wtedy, P1 =
{2, 7,1}, P2 ={8, 3, 5} z& P3 = {9, 4, 6}. W oparciu o powgze zalaenia zdefiniowany
poniej algorytm przedstawia sekweadjrokéw pozwalajcych wygenerowa optymalne
wektory w wypadku czteroprzebiegowej sesji testompggrtej o test klasy MATS+.

Algorytm 1: Generowanie optymalnych wektoréw paaiiB,, B,, Bz i B4
1. Wyznaczenie zbioréw bitow P1, P2 i P3
2. Wygenerowanie wektorB,, poprzez inwersjbitow ze zbioru P1, P2 wektoBa
3. Wygenerowanie wektorB; poprzez inwersj bitow ze zbiorow P3, P1 wektoBa
4. Wygenerowanie wektor8, poprzez inwersjbitow ze zbiorow P1, P2 wektoBa,

Zaproponowany algorytm oparty o procegaekwencyjnego generowania pozycji bitéw
ktére podzielone zostaly na obszary P1, P2, P3rosty sposéb pozwala wygenerawa
optymalne wektory dla czteroprzebiegowej sesjiowsj opartej o test klasy MATS+.
Wygenerowanie wektor8, odbywa st na bazie wektora pagui B; poprzez inwersj
bitow nalezacych do grupy P1 i P2. Wekt®; otrzymujemy na bazie wektoBy, poprzez
inwersje bitdw naleacych do grupy P3 i P1, gavektor B, otrzymujemy na bazie wektora
Bs; poprzez inwersje bitéw naigcych do grupy P1i P2.
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6. WNIOSKI

W artykule rozpatrzony zostat problem generowapigymalnych wektorow poetkowych
pamkci w wypadku wieloprzebiegowego jej testowania. thesnie wieloprzebiegowe
uzywane jest do efektywnej detekcji uszkofizevarunkowanych zawaroia. W artykule
przedstawione zostaly warunki, ktére mudgc¢ spetnione przez wektory optymalne dla
przypadku sesji dwu, trzy i czteroprzebiegowychi@eskrokowych generapych tylko
jeden wzorzec w wybranych komdérkach pechi Dodatkowo w artykule zaproponowany
zostat algorytm umdiwiajacy w sposob efektywny generowanie optymalnych weito
dla przypadku sesji czteroprzebiegowych. Otwartyrobfemem pozostaje wyznaczanie
optymalnej odlegici Hamminga w wypadku sesji testowych ceabygh st wieksz
liczba iteracji niz cztery. Z uwagi na powsgze otwarty jest réwnieproblem generowania
wektoréw pamgci charakteryzujcych sé taka odlegiacia.
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