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WYBRANE PROBLEMY WSPOLCZESNEJ BIOMETRII
W SYSTEMACH BEZPIECZE NSTWA

Artykut porusza wine problemy zwizane 2z wdrzaniem biometrycznego
uwierzytelniania w systemach bezpigist@a in corporre. W artykule podnose sispekty
uwarunkow# spoteczno-prawnych stosowania biometrii oraz zeaiez wykorzystania
cech osobniczych w systemach bezpimsta@. Autorzy szczeg@lruwag zwracay na
istnienie podatnéei i stabych punktéw biometrycznych systeméw uwiielrsiania, ktore
mog; w istotny spos6b kompromitowvakuteczné systemow bezpieamtwa. W artykule
autorzy opisuj take wybrane metody i sposoby przeciwdziatania atakeypuklajc role
multibiometrii jako wanego elementu zgliszajcego bezpieczstwo.

SELECTED PROBLEMS OF MODERN BIOMETRICS IN SECURITY SYSTEMS

The article addresses important issues related nplémentation of biometric
authentication security systems in corporre. Thickr raises the aspects of socio-legal use
of biometrics and the importance of using the charastics between individuals
in security systems. The authors pay special attertb the existence of vulnerabilities
and weaknesses of biometric authentication systaigh can significantly compromise
the effectiveness of security systems. In thelartite authors describe the selection
of methods and ways to prevent attacks, highlightire role multimodal biometric as an
important part of increasing safety.

1. WSTEP

Jestémy $wiadkami niezwykle szybkiego rozwoju nowoczesnycachnologii.
Permanentna informatyzacja spotectes zmieniaSwiat w globaln, wioske McLuhan-a.
Wraz z tymi dynamicznymi zmianami powstajowe szanse i zagrenia, ktdre z kolei
stymulup potrzels wysoce wiarygodnego uwierzytelniania zéamdci. Papierowy
dokument tasamdci wyparta plastikowa karta, wzbogacona niecanigj o elektroniczny
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procesor. Lecz i ten atrybut ludzkieggamdci m.in. w wyniku historycznych, tragicznych
wydarze szybko rozpoc# przeobraanie, podzajac ku biometrycznej identyfikaciji.

Lecz z tym szybkim rozwojem nauki ppthja watpliwosci, obawa o zachwianie statusu
prywatndci i ograniczé wolnaosci, swobdd. Rodzi sipytanie czy tak samo szybko pgd
natura prawa czy wszystkie obecne zastosowaniadiiors de lege artis.

Interesugcym jest i niezwykle wzym zagadnieniem, czy system ,mocnego”
uwierzytelniania, biometrycznej autentykacji jestzpieczny? Czy systemy biometryczne
moga by¢ podatne na rhorodne ataki w celu jego oszukania, destabilizacji
unieszkodliwienia etc.

Biometria niesie ze sa@bnp. to niebezpiecastwo, ze w wyniku ataku na system
trudno podway¢ fakt weryfikacji tazsamdci osoby, ktéra temu procesowi autentykaciji,
w danym momencie, shie poddata.

2. WYJATKOWO SC CECHY A PRAKTYKA

Cechy brane pod uwaglo identyfikacji mai wyjatkowy charakter — & unikalnym
identyfikatorem dla kadego osobnika, ale przede wszystkinzmadokona ich ekstrakciji,
czyli mazna je pomierzg. Cechy te wykazyj niezmiennéé i niezniszczaln&, stanowd,
trudne do podrobienia dane, ktorych teoretyczneem@na ukrdé, nie mana ich zguhi
i nie naley ich pametat. Cecle (biometryle) powinna charakteryzowaakceptowaln&d
ze wzgkdodw spotecznych, kulturowych, religijnych i zdrowgth. Jednate w r&nych
grupach spotecznych jestzriorodny poziom W procesie automatyzacji analizyhgeto
szybka@¢ przetwarzania ma decydop znaczenie. By z kolei méévio szybkdci
przetwarzania, dana cecha musi zapefvmiemcne uwierzytelnienie, czyli potwierdzenie
autentyczngéci tozsamdaci osobnicze;.

Prawdopodobigstwo wysapienia powtarzaicych sé dwoéch takich samych wzorcow
linii papilarnych jest jak 1 do 8(1 do 1 biliona). Do dnia dzisiejszego nie stwizmndo,
aby u 2 osob wyspity identyczne wzorce.§50 dane wciz potwierdzane codzienne przez
registratury daktyloskopijne na cahfwiecie przy obecnej okoto 7 miliardowej populacji
(szacuje s, ze ilos¢ mieszkacow Ziemi oscylowé bedzie maksymalnie przy wadai ok.

9 miliardow). Wzor linii papilarnych ksztattujeesjuz u noworodkéw i jest niezniszczalny
przez calezycie, a kada blizna staje si dodatkowym elementem wspomagajm
identyfikacg. Pozostaje jednak problem rozpoznania, czydmenie skanuje prawdziwy
palec, czy t2 ma ono do czynienia z atrgpfantomem, a m@ z palcem, obetym
(odnotowano przypadek kradziesamochodu z ayciem odcgtego palca). Najvekszym
problemem urgdzen do automatycznego czytania odciskéw palcow jestosfa
odwzorowania - praktycznie wszystkie maktopoty z niektérymi typami palcow.
Producentom tych ugdzer udalo s¢, co prawda, zdoldy do dzisiaj dé¢ spore
doswiadczenia i pokortawiele trudndci, ale do doskonasgi jeszcze daleko i np. przy
wyrabianiu polskiego paszportu biometrycznego p@awsie przypadki niemanosci
pobrania wzorca odcisku palca. Dodatkowym probleedry musz pokond producenci
wielu uradzen, ;3 tluszczowe odciski palcow, pozostawione na powient czujnika.
Wiele z nich reaguje na takie odciski jak na prawez Najlepsz jakas¢ obrazu daj
urzadzenia ultradwiekowe, ktére nie maj probleméw z kontrastem i zadnymi typami
palcéw (w sensie jakai i pokrycia powierzchni). $tez jedynymi, ktdre mog sprawdzé,
czy przedtaony im do weryfikacji odcisk jest egcia prawdziwego izywego palca.
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Ze wzgkdu na maliwos¢ réznego utaenia palca na czytniku, czyady sitke nacisku, za
kazdym razem kod tworzony na podstawie odcisku pastipny. Kluczowym elementem
systemu biometrycznego jest algorytm pozwveghaj na poréwnanie odcisku palca ze
wzorcem. Wczytany obraz linii papilarnych jest pgwarzany w celu wykluczenia szumu
informacyjnego. Naspnie ,czysty” obraz jest analizowany w celu odnaal punktow
charakterystycznych, ktérea sporownywane z zapagianymi wzorcami. Algorytmy
analizupce powinny by w stanie przetwarzaobrazy silnie zaburzone (na przyktad odcisk
brudnego palca) i umierozpoznd linie papilarne niezaime od utgenia palca na
sensorze. Szacujeesize prawdopodobiestwo znalezienia dwéch oséb o takim samym
ksztatcie linii papilarnych wynosi okoto 1 : 64 maildow. Przy opisie linii stosujeesokoto

30 - 40 punktéw charakterystycznych Ana ilos¢ punktéw w ré@nych krajach jest brana
pod uwag przy wiarygodné¢ identyfikacji). Opis odcisku palca ma etmgs¢ kilkuset
bajtéw (tym wiksz, im dokladniejszy jest pomiar). Istmaejpoghdy, ze taka ildg¢
punktow charakterystycznych by niewystarczajca.

Czujniki odcisku palca to najpowszechniej implenosvdane czujniki biometryczne.
Znane § przypadki nie w pehi sprawnego funkcjonowanianbérycznych systemow
rejestracji czasu pracy oraz kontroli dgst na podstawie weryfikacji wzoru odcisku palca
(SiemianowiceSlaskie — US). Zdarza gize z chwih uruchomienia systeméw niektorym
pracownikom nie udaje @ipobr& wzorcéw biometrycznych odcisku palca, a firmy
instalupce (a nawet firmy produkage) nie § w stanie wyjani¢, dlaczego. Sprawié
takich ,konwencjonalnych” systemoéw zajew duzej mierze od doktadrici kontaktu
palca z czujnikiem. Go co przeszkadza w tym kontakcie wpltywa na fgékpobieranego
obrazu. Przykladowo, jeli opuszki palca osobnikas zniszczone (stawny w biometrii
przykltad stolarza), to odzdienie odcisku palca nie by niemaliwe. Jezeli palce g
spocone, pot zaciemni wzorzec. Paleczendez zost& niedoktadnie przylony do
czujnika. Jeeli osoba wysiada z transatlantyckiego lotu, jérakmae by zbyt sucha dla
czujnika. Mae zdarzy sie rOwniez, ze osoba nieuprawnionazyje np. lateksowego
fantomu palca i tradycyjny czujnik nie wykryje ostwa. Te i duo innych banalnych
sytuacji mae przeszkodzi ,konwencjonalnemu” systemowi biometrycznemu
w poprawnej weryfikacji tssamdci. Jednak odcisk palca wykorzystywany powszechnie
w systemach bezpieazstwa, m.in. paszportach biometrycznych stagebsmetrylk, ktéra
mozna ukraé. Na r&nego rodzaju forach oraz filmach popularno naukdw§ogromcy
Mitow - ang. MythBusters) prezentowangréznego rodzaju przepisy jak ,ukd& odcisk
palca i wykona fantom by oszukasystem biometryczny.

W przypadku rozpoznawanigczowki oka metoda analizy polega na wykonaniu
w podczerwieni fotografii czowki jednego lub obojga oczu. Ignorowane @wzy tym
rzgsy, refleksyswiatta, szkta kontaktowe i okulary przeciwstonecz@ellegia¢ kamery od
oka mae wynost do | metra - w rezultacie pomiar nie powinienébyciazliwy dla
uzytkownika lecz wymaga dobrej woli i niestety zaarmgmania. Uzyskany w ten sposéb
obraz jest przetwarzany przez wyspecjalizowane graronowanie. Okrdane g granice
teczOwki, obraz jest dzielony na strefy, ktogeamalizowane podatem odnalezienia cech
charakterystycznych. Proces ten nosi nag@modulacji, a jego rezultatem jest 256+512-
bitowy kod tczéwki (IrisCode), ktéry jest porébwnywany z zapisembazie danych.
Wyszukanie wzorcaetzéwki w duej bazie danych zajmuje jedynie kilka sekund.
Przetwarzany obraz jest czarno-biatyeftziemu system jest niewttiwy na zmiany koloru
oka. Jest to o tyle istotnee ten z biegiem czasu nieznacznig &nienia i zjawisko to
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mogtoby mi€ wplyw na prag systemu. Gltdwnym czynnikiem, ktéry decyduje o tak
wysokiej dokladnéci metody, jest budowa edzOwki. Powstaje ona w procesie
morfogenezy chaotycznej (ksztattowanie organow tggywu DNA), co oznaczaze
nawet dyspongc kodem genetycznym danej osoby, nie j@aiew stanie jej odtworzy
TeczOwka nie zmienia si od ok. 18-ego miegta zycia (zakd@czenie procesu
morfogenezy), ado momentuwmierci. Maze zosté opisana przez 400 idych punktow
charakterystycznych (system wykorzystuje ich ok0)2&wanych stopniami swobody.
O tym, jak | one niepowtarzalne, me swiadczy fakt, ze r&nia sie one u blkniat
jednojajowych, a tale w obojgu oczu tej samej osoby. Wedlug ByometrichmbH,
prawdopodobigstwo wysapienia identycznychetzéwek wynosi jak 1 do 18

Z kolei przy uwzgtdnieniu systemu rozpoznawania twarzy pojaavigsi statystyki
i glosy, ze gdyby na lotnisku pojawit sinieprzebrany Osama bin Laden to miedily
tylko 40% szans by zidentyfikowaGo przez twarzowy systemem rozpozogj a okoto
1 osoba na 100 ludzi mogtaby zdstsestusznie uznana vgaie za Osam bin Ladena.
Nalezy przy tym pamitac, ze pomijajic fakt niewysg¢powania dwdch identycznych twarzy
nawet u blkniakow, kada twarz jest dodatkowo asymetryczna, co stanovejhpistotra
cecly w twarzowym rozpoznawaniu.

3. MODEL ROZPOZNAWANIA OSOBNICZEGO A ATAKI NA SYSTE M

Liczba instalacji, aplikacji biometrycznych zaréwmwe sektorze komercyjnym jak
i panstwowych stale rinie. Ranie take liczba uytkownikéw tych systeméw (w samym
programie US VISIT - program Department of Homela&@eturity obejmujcy paszport
biometryczny - s to dziesitki milionéw). Dodatkowo powstaj nowe aplikacje.
Zagospodarowuje &inowe obszary zastosowania dla systemOow biometygtem.in.
w ramach programoéw wizowych, kontroli granic — et lotniczych i morskich,
elektronicznych dokumentéw zsamdci, ochrony zdrowia, rozrywki i imprez masowych,
polityki zaktadoéw pracy - rejestracja czasu pragakladéw karnych, centrow
informatycznych, bankow i bankomatow, gbumundurowych, szkét i szpitali, instytucji
rzadowych oraz etc.). Zatem adekwatnie do wiétkaynku biometrycznego zwksza s¢
ilos¢ potencjalnych zageen — atakéw. Analizy bezpiecastwa w zakresie systemow
biometrycznych wykazuyj ze jest to sfera niezwykle krytyczna.

Zautomatyzowane systemy biometrycznego uwierzyalai rozwijaj sie by
eliminowa problemy zwazane =z istnieicymi dotychczas metodami weryfikacji
tozsamdci uzytkownikOw. Biometria to szansa by akszy zaréwno wygod (w aspekcie
proces6w autentykaciji) jak i poprawibezpieczastwo (jako element mocnego,
niepodwaalnego uwierzytelniania). Jedrakwydaje sj, ze stabe punktyssnieodzownym
elementem kalego systemu bezpiedmtwa. Istniej lub pojawiaj sie takze w kadym
urzadzeniu biometrycznym, cliooczywicie w sposob niezamierzony przez projektantéw
systemu. Najprawdopodobniej wszelkie stabe punktyogkrywane przede wszystkim
w trakcie dziatania systemow, gdy np. jest on ataldyy. A atak ten ddlzie prowadzony
najskuteczniej w stabo zabezpieczonych elementgstemow.

Inaczej nk w przypadku systemow opartych np. naléd,cos co wiesz”), podatnych
np. na ataki stownikowe lub techniki psychomanipyjae itp., systemy biometryczne
mog wymagéa od atakujcego znacznie wcej inwencji, trudu i wysitku.

Wyrdzni¢ mazemy 6 podstawowych typow zagei:
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1. Atakujacy uzyskuje dogp do systemu zabezpieczonego przy pomocy biometegrr

uwierzytelniania:

» Atak na prywatné¢ (ang. privacy attack): atakigy uzyskuje dogp do danych nie
bedac upowanionym (np. uzyskujc dostp do dokumentacji medycznej innej
osoby);

o Atak wywrotowy (ang. subversive attack): atajayj manipuluje system (np.
zlozenie fatszywych @wiadczé ubezpieczeniowych).

2. Atak przez negowanie (ang. repudiation attack)basatakujca odmawia dogpu do
systemu — np. ueznik bankowy modyfikuje dokumentacjfinansows, a pé&niej
twierdzi, ze jej dane biometryczne zostat skradziony iskiony dokonat zmiany
danych.

3. Atak przez podstawienie (ang. contamination attacdgoba atakapa nielegalnie
pobiera dane biometryczne prawdziwegaytkownika i wywa go do dospu do
systemu - np. fantom palca.

4. Atak zmowy (ang. collusion): aytkownik z szerokimi uprawnieniami np.
administratora systemu, nielegalnie modyfikuje syst

5. Atak pod przymusem (ang. coercion): atakyj sila (bron, szanta) przymusza
uprawnionego zytkownika do dosipu do systemu.

6. Atak typu Denial of Service (DoS): osoba atakaj modyfikuje system informatyczny
tak by uprawnieni zytkownicy nie mogli z niego korzysta— np. z serwera, ktéry
przetwarza zadania dosfpu jest bombardowany wieloma falszywymi danymi,
zapytaniami ado momentu zablokowania, przg@nia systemu.

/

1 Urzadzenie
> wejsciowe/

czujnik-sensor

Ekstraktor

szablonéw

Baza danych A ; ;
szablonéw !l Rejestracja

Decyzja/ | 6
Zastosowanie

Rys.1. Punkty atakéw umiejscowione w og6lnym mdaetnetrycznego systemu
uwierzytelniania

Rysunek powyej ilustruje punkty, w ktérych potencjalnie mpdy¢ dokonywane
ataki na system.
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« Atak 1: falszowanie biometryk (np. fantom palcagnSor biometryczny pobiera

biometrylk; z sfalszowanego wzorca.

« Atak 2: nielegalne przechwycenie danych podczamssingsji i ponowne ich zycie.

» Attack 3: funkcja ekstraktora cech zostaje zmiepisirusem — ké trojanski.

« Atak 4: rzeczywista cecha zostaje zpgina zmodyfikowanym wzorcem cech —

ingerencja w transmigj

e Atak 5: zmiana algorytmu porowragego zbiér cech za pompavirusa - konia

trojanskiego.

« Atak 6: modyfikowanie rekordéw w bazie danych, uanie lub dodawanie nowych

szablonow.

e Atak 7: dane z bazy danychs snodyfikowane podczas transmisji w kanale

komunikacyjnym.

« Atak 8: wplywanie na decyg] systemu — modyfikacja rezultatu (np.

akceptacja/odrzucenie).

Poniej zaprezentujemy kilka sposobow przeciwdziatatedkam.

W odniesieniu ddtaku 1. Stosuje si techniki wykrywania zywotnasci cechy” bazujce
na specjalnych czujnikach wykrywajych m.in.:

« Temperature: Temperatura naskérka ma wattookolo 8-10 °C powyzej
temperatury panagej w pomieszczeniu. Za pompckamery podczerwieni
(mikrobolometrycznej 320x240, 7-8nm) przechwytywajegt obraz cieplny np.
palca, ucha i dokonywane jest poréwnanie tzw. ,ma@Ziomow energetycznych.

e Przewodnaié¢ (konduktywnd¢): Typowa przewodn@ skory to okoto 200kOhm.
Metoda nazywana jest rowiienetod, oporndci elektryczne;.

» Stalg dielektryczng (e - przenikalné¢ dielektryczna): relatywna stata dielektryczna
ludzkiej skory (w zakresie 20-50) jestzna od silikonu. Stata opisuje wwtawosci
ciata dielektrycznego w polu elektrycznym.

* Ton serca sprawdzanie bicia serca b by wykorzystywane by eliminowa
uzycie martwych biometryk — odgy palec, glowa, wyrwana gatka oczna oraz
jednoczénie maze stanowé odrebng unikalmy biometryle.

« Uklad naczyn krwionosnych (dtoni, palca, nagstka, nadgarstka): Rozpoznawanie
uktadu zyt nalezy do technologii biometrycznych, z ktérymi age sk najwiecej
nadziei. Wzorzec biometryczniyt znajduje st pod skéi co czyni technologi
skuteczniejsz jezeli chodzi o bezpiechstwo jej stosowania i jak podkiaja
producenci urgdzea, technologia ta poprzez brak kontaktu ze skanerepewnia
absoluta higiere. Sprawdzanie tsamdci osoby odbywa gi przez rozpoznanie
i przyporzzdkowanie wzoru ukladuzyt np. dioni. Wzdor naczy krwionosnych
w dioni, palcu a nawet w calym ciele jest unikakhy kazdego osobnika (nawet
posréd blizniat jednojajowych oraz np. poruzy prave i lewa dionia) i oprocz
rozmiaru, wzor ten nie zmieniesiv ciagu zycia danej osoby.

e Struktur ¢ fizjologii skory: Skora ma budog warstwowve i wykazuje ziaoma
interakcg ze $wiattem. Swiatlo, przechodz przez skdg, ulega rozproszeniu
i absorpcji. Wyty algorytm analizujcy fakture powierzchni twarzy, analizuje
losowe cechy faktury skéry twayz unikalny wzor osobnika.

Stosuje si takze metody i techniki:
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Metody ultrad zwigkowe: Lokalne ré@nice w impedancji akustycznej. Za pomoc
tej metody rozpoznaje esizabrudzone odciski palcéw. Odczyt im0 by
dokonywany przez cienkie ekawiczki gumowe. Metoda odibia odciski
pozostawione na powierzchni czujnika od prawdziwy@tywych) palcow.
Potwierdzaze odcisk jest agcia zywego palca.

Analizy wielospektralne Technologia, w ktorej ptat skéry o niewielkigj
powierzchni (ok. 1 cmsrednicy) jest éwietlany r&nej dlugdci fali swiatla
widzialnego i bliskiej podczerwienSwiatto to jest odbite po rozproszeniw s
skérze i wtedy dokonywany jest pomiar dlazdtej ditugaci fali. Zmiany swiatta
podczas jego przechodzenia przez skér analizowane i przetwarzane celem
uzyskania charakterystycznego wzoru biometrycznddory jest poréwnany z
wczesniej zapisanym wzorcem. Ponieivaygnat optyczny jest odzwierciedleniem
chemicznych struktur skéry ijej innych wlasnp dostarcza on wiarygodnej
informacji o tym,ze probka nie jest martwa i pochodzi od cztowiekaatdviat
syntetyczny — albo inny niepochagty od cztowieka — posiada zdecydowanie inne
wtasngci niz zywa skora ludzka. Usugty albo amputowany pfat skéry przechodzi
szybkie zmiany biochemiczne; zachadoczywgkcie zmiany temperatury i
dystrybucji ptynéw w granicach #aych przedziatéw fizjologicznych, ktore zte
zmieniap jakos¢ sygnatu.

Analizy siatkéwki oka: (technika sama w sobie wysoce bezpieczna)ecialjoka
wykonuje s¢ jedynie w obgbie matego, okiglego obszaru siatkéwki przyzyciu
specjalnej kamery z bardzo matej odlggtad oka, przy jednoczesnynivaietlaniu
jego dna. Zdjcie jest efektem odbicidwiatta od ukladu naczy krwionasnych
znajdupcego st tuz pod siatkdwl - w ukrwionej warstwie naczyniowki. Uzyskany
obraz nie jest zatem zdjem siatkdwki, (sama siatkbwka jest przezroczydita
Swiatta podczerwonego zywanego w tej metodzie), a jedynie ukladem naczy
krwionasnych w siatkdwce. Jest to cecha rownie unikalnanatirzec ¢czowki.
Rozpoznawanie mechaniki chodu (linii kierunku chodu, linii chodu, diugoi
kroku, szerokéci kroku, linii stopy, lta stopy, rozkladu sity nacisku stopy na
podiaze, ckzaru osoby): Metoda ta oferuje alisvo$¢ identyfikaciji na odlegi&t, a
wigCc jest bezinwazyjna i bezkontaktowa (nie ma intejiak urzdzeniem
biometrycznym).

Analiza ruchu gatki ocznej Kilku uczonych z Uniwersytetu Joensuu w Finlandi
(Roman Bednarik, Tomi Kinnunen, Andrei Mihaila ofdasi Franti) zaproponowato
wykorzystanie w biometrii unikalnych cech ruchulgaicznej.

Biometria wielomodalna (Metody multibiometrii): taczy sk kilka technik
biometrycznych rénymi technikami.

Ataku 2. Eliminacja powtérek (Eliminate Replay): W celunghacji ataku nr 2.
Stosuje si systemy typu challenge-response, ktére gwaranig obraz jest naprawd
pochodzcy z linii papilarnych ze atakujcy nie omint czujnika. Jest to swoistego rodzaju
podpis cyfrowy. Generowany jest agi pseudolosowy, zainicjowany przez Kklienta,
przesytany wraz ze wzorcem do serwera i sprawdgazgodnéd.

Ataku 2 — 4. — wykorzystuje & metod; eliminacji maliwosci wykorzystania przez
atakupcego algorytmu wspinaczki na szczyt (Hill-Climbidgorithm), ktéry umdaliwia
zastpienie rzeczywistej cechy zmodyfikowanym wzorcerolce
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Ataku 6 i 7. Ochrona wzorca, szablonu biometrycznego poprzezeitiarking
Cyfrowy: Technologia sltiaca do zabezpieczania obrazéw. Polega na osadzeniu
w przesytanym pliku unikalnej kombinacji bitéw — dftkowych informacji np.

0 pochodzeniu, poziomie d@pu, przeznaczeniu etc. Znak wodny zma oczywicie
wyodregbni¢ z pliku i odczyté jego zawart& za pomog specjalizowanego programu a plik
(obraz) poddadalszej analizie biometryczne;.

4. WNIOSKI

Odpowiedza na wzrost przespczaci elektronicznej, ale tale ciagly wzrost
terroryzmu ogélnéwiatowego jest wprowadzanie nowoczesnych sposolahve zpieczé
i ochrony tasamdci w oparciu 0 systemy biometryczne (identyfikatdsypmetryczne,
urzadzenia do inteligentnego monitoringu audio i widegstemy do ustalaniazsamdaci
pasaerow lotniczych oraz do automatyczneggdzenia, nadzorowania g¢niéw etc.).

Jednake sama biometria to nie panaceum naadmWi systemOw bezpiecastwa.

Waznym jest toze:

» Bezpieczéstwo systemow biometrycznych jest pawam problemem. Atak na
system biometryczny nie spowodow& m.in. utrag prywatngci, naruszenie
bezpieczastwa oraz straty finansowedy tez moze podway¢ wiarygodndc;

e Systemy biometryczneasnaraone na wiele atakow réwrieze wzgédu na
prozaiczny faktze s systemami informatycznymi. Ataki madpy¢ zaréwno bardzo
proste w przeprowadzeniu jak i bardzo zmboe wymagajce wiedzy
specjalistycznej.

 Istnieja rozwiazania eliminujce ataki, ale jest jeszcze wiele do zrobienia vzatz=e
bezpieczastwa tych systemow.

» Dodatkowo nowe problemy bezpiedseva zwhzane widnie z systemami
biometrycznymi mog by¢ definiowane niejednokrotnie wraz z rozwojem rynku
biometrycznego.

* Weciaz brak jednoznacznych wykiadni prawnych dowsmxh maliwosci
stosowania biometrii niestwaraaych nadinterpretacji przepisow.

* Weciaz rodzi st wiele kontrowersji w aspekcie spotecznej akceptooizi
réznorodnych technik i mdiwosci ich zastosowania.
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