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W artykule przedstawiono model dwukierunkowegoeByst przekazywania
informacji medzy uytkownikiem a pojazdem. Do naaywania pajczenia
i do przekazywania informacji wykorzystany zostatdoi telefonii komérkowej
GSM. LuxGSM. Zbudowany model systemu zliwia realizaci nastpujgcych
funkcji: funkcji informacyjnej (poziom paliwa, Idkaacja), funkcji nadzoru
(informacja o otwarciu drzwi w pajdzie), funkcji sterowania (unieruchomienie
zdalne pojazdu).

APPLICATION OF THE GSM MODULE TO BUILD REMOTE CONTR OL
AND MONITORING SYSTEM FOR SELECTED DEVICES IN A CAR VEHICLE

In this paper the model of bidirectional transmmigiiinformation system between
driver and a car is presented. The module of maiegllephony GSM LuxGSM was
used to make a connection and to relay transmittdormation. The built
model of the system enables to achieve the faltpviinctions: informative
functions (petrol level, localization), control fetions (information about opening
any door in a car), remote control functions (imrfiahtion a car).

1. WSTEP

Prawidtowe dziatanie systemu sygnalizacji wlamaniapadu I&HAS zwizane jest z
niezwtocznym przekazaniem informaciji z systemu dgtkownika o stanie chronionego
obiektu [1]. Za komunikaejmiedzy systemem alarmowym ayikownikiem odpowiadaj
systemy transmisji alarmu ATS (moduty komunikacyjmespotpracuice z klasycznymi
uktadami stergjcymi i obrazugcymi CIE stan nadzorowanego obiektu [2]. Nowoczesne
systemy przekazywania informacji o stanie chronganebiektu nie ograniczajsie juz
tylko do przedstawienia lokalnego komunikatu (ogtyego, dwickowego lub graficznego)
uzytkownikowi, ktéry znajduje si we wrgtrzu lub bezpérednim otoczeniu chronionego
obiektu. Systemy nadzoru powinny zapeévorytkownikowi zaréwno realizagj funkcji
monitoringu aktualnego stanu obiektu (funkcje infacyjne) jak i umgiwi ¢ ingerencg w
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aktualne tryby pracy poszczegoéinych elementéw systeraz algorytmy realizowanych
przez systemu dziaigfunkcje sterowania).

Podobnie zadania stawiarerswniez systemom autoalarmowym [4]. Gdzie informacja
0 stanie monitorowanego pojazdu powinna dgkonywana tale na znaczne odlegld za
posrednictwem ranych mediow bezprzewodowych. Budowa takiego uktaduvliwia
sprztows integracg uktadow odpowiedzialnych za sterowanie i komunj&ag systemie
alarmowym oraz programaw realizacg zada stawianych klasycznym centralom
alarmowym i modutom komunikacyjnym. Prawidtowe zghieczenie pojazdu to nie tylko
zabiegi majce na celu unikgtia kradziey pojazdu. Ze wzghu na konieczn@
zapewnienigcisle okrelonych warunkéw pracy poszczegélnym podzespotonwi@ne
jest take aby systemy odpowiedzialne za komunikacpzytkownikiem informowaty go o
wystapieniu zagraen zwiazanych z prawidtowym i sprawnym dziatania pojazBaieki
takiemu rozwizaniu mdaliwe jest informowanie iytkownika nie tylko o stanie systemu
alarmowego lub o lokalizacji pojazdu (na podstada@ych uzyskanych za frednictwem
systemu GPS), ale rowiienformacji o aktualnym stanie podzespotéw, a wypeakach
zagraenia przekazywania informacji o wypadku lub kradyipojazdu.

2. CHARAKTERYSTYKA | OCENA MO ZLIWO SCI INFRASTRUKTURY GSM

Sie¢ GSM jest zespolem wspotpragaych ze sob elementéw, ktérej podstawowym
zadaniem jest dostarczenie ustug telekomunikacfjrdla ruchomych abonentéw sieci.
W tym celu elementy sieciowe komunikiugie ze sol za pomog $cisle zdefiniowanych
interfejsdw, z ktorych najbardziej charakterystyamnjest interfejs radiowy, realizowany
w oparciu o pasmo egtotliwosci GSM [6].

Standardowa infrastruktura sieci GSM skladazsnast¢pujacych elementow:

- komorek (angcell);

- stacji bazowych — BTS (anBase Transceiver Statijin

- sterownikéw stacji bazowych — BSC (aBgse Station Controllgy

- cyfrowych central telefonicznych — MSC (amdobile Switching Centie

- central dosfpowych — GMSC (andsateway Mobile Services Switching Cejtre

- rejestr abonentéw macierzystych — HLR (adgme Location Registgr

- rejestr abonentéw wizytagych — VLR (angVisitor Location Registgr

- centrum zargdzapce wiadoméciami SMS — SMSC (angShort Message Service
Cente).

Najwazniejsze zalety zastosowania infrastruktury GSM wtemach monitoragych
i nadzorujcych stan chronionego obiektu to:
- ogolnodostpny dostp i praktyczne nieograniczony zegi
- powszechn&@ wyskpowania urgdzer GSM;
- kompatybilnd¢ urzadzen ze standardem;
- brak procesu instalacji udzen do sieci (poza sytuacjami z wypbwaniem funkcji
SimLock);
- brak koniecznéci logowania s do sieci;
- mazliwo$¢ sprawdzania stanu systemu w sposéb zdalny;
- mazliwo $¢ zmian stanu systemu i poszczegélnych jego elemewtéposoéb zdalny;
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- mazliwo $¢ archiwizowania zdarzew postaci tekstowej w panti telefonu;
- standard fatwy w obstudze.
Najwazniejsze wady zastosowania infrastruktury GSM w esystch monitoruajcych
i nadzorujcych stan chronionego obiektu to:
- ograniczona przepustowotacza,;
- konieczné¢ posiadania aktywnego numeru;
- przesytanie tylko wybranych, odpowiednio sprepaoych i przetworzonych, informacji
w formie SMS;
- nadzér nad obiektem w trybie on-line ieoprzebiega tylko na podstawie informacji
dostarczanej w formie tekstowej (ewentualnie gltasowo nawizaniu pohczenia
telefonicznego).

3. WYKORZYSTANIE INFRASTRUKTURY GSM W PROCESIE
MONITOROWANIA | NADZOROWANIA STANU POJAZDU

Kazde zastosowanie nowej technologii przemia ma na celu poprayfunkcjonowania
danego systemu lub uzyskanie nowyclzimmsci niedosgpnych dla starej infrastruktury.
W tej czsci artykutu zostasm przedstawione nowe mldwosci, jakie daje zastosowanie w
systemach nadzoru nad stanem pojazdu elementoéwreggtapcych infrastruktug sieci
GSM. Analiza zostanie przeprowadzona patein nowych maliwosci oraz ich wptywu
na dziatanie systemu nadzoru. Podstawowym kryteriwmeny ledzie wpltyw
zastosowanego rozgzana na czas przebiegu poszczegoélnych,epygicych w systemach
nadzorujcych stan chronionego obiektu, proceséw. SzczegGtovbadaniom zostaty
poddane dwa procesy wyptijace procedurze neutralizacji zagenia:

— proces przekazywania informacjytkownikowi o wykryciu sytuacji szczegolnej,

— procesu neutralizacji sytuacji szczegolnej.

Za sytuag} szczegobla w systemie bdzie uwaana sytuacja, w ktorej napi detekcja
stanu alarmowania lub urzeczywistnienig zgraenia, na ktére system ma reagéwa

3.1. Analiza procesu przekazywania informacji o sytacji szczegolnej

W przypadku procesu przekazywania informacji o wgku zagraenia do
uzytkownika lub do shiab odpowiedzialnych za neutralizacgagraenia zastosowanie
uktadéw wspéipracagych z sieci GMS niesie maliwosci zaréwno pod wzgbem
nowych niedosfpnych wczéniej funkcji jak i ograniczenia czasu procesu pizdeziatania
zaistnialej sytuacji.

Obecnie czsto dochodzi do sytuacji, w ktorej o skutec&malziatar zmierzajcych do
neutralizacji zagrzenia decyduyj osoby postronne. Wynika to z tegge o zaistnieniu
sytuacji alarmowej informowane jest, za pomaygnalizatoréw optyczno-akustycznych,
otoczenie pojazdu a nie jegaytkownik. Dlatego wyeliminowanie z procesu decyago
zbednego czynnika ludzkiego (rys. 1) jest takimzwam procesem. Dgki temu czas
reakcji na dane, zaistniate zdarzengglde w miae powtarzalny. Nie wysapi praktycznie
niewyznaczalny, zmienny losowo czynnik w postacastz dziatania cztowieka. Po
zarejestrowaniu zdarzenia przez system epagt (wedlug przewidzianego algorytmu
dziatania) automatycznie przekazanie informacjipmézdnio do uytkownika, a za jego
pasrednictwem do odpowiednich komérek odpowiedzialngameutralizagjzagraenia.
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Rys.1. Zbdne ogniwa ludzkie w procesie przekazywania infgjneastanie systemu

Wyeliminowanie, za pomac zastosowania w pajdzie modutu GSM, zmnych
etapéw wysipujacych w procesie przekazywania informacji o vipetniu zdarzenia
(rys. 2) powodujeze informacja dochodzi dozytkownika praktycznie bezzwtocznie i
niezalenie od miejsca jego przebywania. Ekiitemu skracany jest w sposoéb istotny czas
reakcji wytkownika (osoby zawlzapcej przeptywem informacji) na zaistrdasytuacg.
Osoba nadzoraga system mae bezzwloczne przygtic do procesu neutralizacji
zagraenia. Zastosowanie technologii GSM charakteryzuje dodatkowo tym,ze
uzytkownik jest informowany fizycznie (poprzez SMS}agciu zdarzenia.
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Rys.2. Zoptymalizowanie procesu przekazywanianrdoji
3.2. Analiza procesu neutralizaciji

W przypadku procesu fizycznej neutralizacji zagma rola systeméw GSM nie jest
tak istotna jak w przypadku procesu przekazywamfarimacji. Jednak i w tym przypadku
zastosowanie modutu GSM w péjizie mae mie wptyw na skuteczng podejmowanych
decyzji oraz na skrdcenie czasu potrzebnego doalaicji zagraenia.

Wyposaenie elementow wykonawczych w pojazdach w modutyvi@8nozliwiajace
ich zdalne sterowanie umdovia wykonanie operacji magych na celu neutralizagj
zagrazenia w sposob bezzwioczny (rys. 3).
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Rys.3. System wykorzysiry infrastruktue GSM uméliwiajqcy wytkownikowi zdalne
monitorowanie i sterowanie elementami wypeséa pojazdu

W praktyce system nadzosgy wyposaany jest w dwufunkcyjne moduly, ktére
umazliwiaja zaréwno wysytanie informacji o stanie obiektu jaknogace zmienia stan
urzadzeh obiektu na podstawie informacji dochadych z zewntrz do systemu.

Przykladem takiego rozuzania jest opisany w dalszej eéei artykutu system
umazliwiajacy zmiarg stanu pracy pojazdu (wadzenie silnika, odecie doptywu paliwa)
przez uytkownika w spos6b zdalny za pomotelefonu komdérkowego po otrzymaniu
informacji o nieautoryzowanym degie i uruchomieniu pojazdu.

Dodatkowo wyposgenie systemu monitoragy stan pojazdu w modut GPS u#tiwia,

w drodze zapyta lub dziatania cyklicznego, przekazywanie informadp centrali
nadzorujcej o aktualnym ich pol@niu pojazdu. Dzki temu system uniiwia
zlokalizowanie uprowadzonego lub ukradzionego piijdzb w przypadku floty pojazdéw
stuzb interwencyjnych przydzielenia do wykonania daakgji jednostki znajdugej sk
najblizej obiektu lub mogcej tam najszybciej dotrze[5]. Systemy takie umidiwiaja
oprécz przekazywania informacji o paémiu pojazdu réwnie informowanie o stanie
pojazdu i elementach jego wypdeaia (wane w pojazdach shb ratunkowych lub
pojazdach wojskowych).

4. MODEL SYSTEMU MONITORUJACEGO | STERUJACEGO STAN
URZADZEN W POJEZDZIE Z WYKORZYSTNIEM MODULU GSM

Projekt modelu zaktada wykorzystanie modutu GSMegdezwszystkim jako elementu
systemu alarmowego w pdpizie realizuacego funkag systemu transmisji alarmu (ATS).
Dodatkowymi funkcjami realizowanymi przez systenstjg@rzekazywanie informacji o
stanie poszczegolnych uktadach pojazdu. Z zzt@ opisany model jest elementem
uniwersalnym umdiwiajacym wspoiprae z klasycznymi systemami autoalarmowymi o
réznej konfiguracji, Alarm ten ma uruchamiasygnat swietlny i dzwickowy oraz za
pomoa modutu GSM wysyta informacg o uaktywnieniu alarmu na teleforiytkownika
(SMS lub CLIP). Wykorzystany w modelu ukiad urtimia dwukierunkowe przesytanie
informacji. Dzkki temu oprdcz funkcji informacyjnej system seorealizowd funkcje
sterowania wybranymi uktadami (np. w celu przeciatimiu kradziey lub uprowadzenia
pojazdu).
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4.1. Budowa modelu

Model systemu umidiwiajacego sterowanie i monitorowanie stanu wybranychdidiv
W pojezdzie za pomag modutu GSM (rys. 4) zbudowany zostat w oparciuastipujace
elementy:
- klasycznego autoalarmu sktagizggo st z centralki alarmowej oraz wybranych rodzajow
czujek stosowanych w autoalarmach (czujka zbigi@szczujka wstrzsowa);
-modutu rozszerze umaliwiajacego podiczenie do ukladu autoalarmowego
zewretrznych czujek (np. ultragvickowej);
- modutu LuxGSM firmy Abratronic z przystawkdostosowas do podiczenia do niej
aparatu telefonicznego NOKIA 5130 (rys. 5);
- modelu pojazdu wypoganego w uktad symulagy otwieranie poszczegélnych drzwi,
baganika i maski samochodu.
- wewrgtrznego uktadu zasilania modelu.

ST e e TR ——

Rys.4. Widok ptyty czotowej modelu

Rys.5. Modut LUuxGSM
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Zadania stawiane przed uktadem komunikacyjny t@cgpinformowania gziytkownika
0 pobudzeniu dzialania zainstalowanego w fagéee systemu autoalarmowego to réwnie
przekazywanie informacji naadanie uytkownika o wybranych parametrach ukladow
wyposaenia pojazdu. Ze wzgllu na ograniczenia zgdane z parametrami modutu (tylko
wejscia i wyjscia binarne) uktad komunikacyjny i przekazywé informacije tylko o
zaistnieniu lub nie, wybranego zdarzenia (np. nigkziom paliwa, wiczony silnik,
przemieszczanie gipojazdu). Nazadanie uytkownika maliwe jest zdalne wdczenie lub
wylaczenie wybranego elementu. ko to by element stanowcy wyposaenie
standardowe pojazdu lub dodatkowy element tliwtajacy podgcie wybranej procedury
(np. zwizanej z unieruchomieniem pojazdu).

4.2. Konfiguracja i ustawienia modelu

Modut GSM jest wyposany w nieulotla pamgé ustawigi. Powoduje toze nie traci
on swoich ustawie w wyniku przypadkowych lub undinych przerw w zasilaniu. Do
zmiany parametrow ustawienia modutu GMS koniecast jego podiczenie za pomac
przewodu do komputera. Do zmiany parametréow i ustawktadu zostat wykorzystany
program Luxgsm v.1.1 (rys. 6). Zmiana konfiguracilbywa st w trzech oknach
dialogowych:

- podstawowe parametry — oklenie parametrow technicznych pectenia
telefonicznego;

-wejscia — okrdlenie reakcji modutu GSM na zmianparametrow elementow
podhczonych do modutu stanoygiych czs¢ wyposaenia pojazdu;

- wyjscia — okrglenie reakcji modutu GSM (wysterowanie wybranegensntu) na
sygnat otrzymany odaytkownika za pomagsieci telefonii komarkowe;.
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Rys.6. Okno gtéwne programu konfiguracyjnego LUXGSM

Wady programu konfiguracyjnego jest brak #iwosci sczytania aktualnych ustaviie
modutu GSM. Komunikacja railzy komputerem a modutem GSM odbywa $ylko
jednokierunkowo. Dlatego nieodzownym etapem kanfigji modutu jest archiwizacja
plikbw przesytanych do modutu. Daje to #Aiwos¢ zapoznania 8i z rzeczywistymi
procedurami realizowanymi przez modut GSM podczagribstyki uktadu.
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5. PODSUMOWANIE

Zastosowania modutdw GSM wspOtpragmyjch z systemem nadzoru nad stanem
pojazdu umealiwia znaczne poszerzenie funkcjonaloo takiego systemu. System
zabezpieczenia i kontroli takiego obiektu jest angt przesta precyzyjr informacg do
uzytkownika o aktualnym stanie chronionego pojazdiezaleznie od jego aktualnego
miejsca przebywania. Warunkiem niedbhym do nawizania takiego patzenia jest
znajdowanie s pojazdu i uytkownika w zasigu sieci telefonii komorkowe;.
Zastosowania modutu GSM daje zatemzhiveo$¢ ograniczenia ogniw goedniczcych w
procesie przekazywania informacji o zagroiu oraz wyeliminowanie zbnych ogniw
ludzkich w tym procesie. W przypadku &&b@p zdarzenia izytkownik pojazdu jest
niezwtocznie o tym powiadamiany (np. za pomegadomaci tekstowej SMS) i nie musi
juz liczy¢ nazyczliwos¢ oséb postronnych.

Negatywny wplyw na przebieg procesu przekazywamfarinacji mae mie fakt, ze
komunikacja midzy systemem a zytkownikiem odbywa & za pdérednictwem
ogolnodosipnej sieci telefonii komdrkowej. Z drugiej stronyaminkiem koniecznym
przekazu informacji jest konieczitoprzebywania modutu iaytkownika w polu zasgigi
sieci komorkowej. W przypadku popularnych zastosowalezry liczy¢ sig z ewentuala
mozliwosciag zaktocania pracy systemu poprzez wptywanie napbyeeinformacji mgdzy
uzytkownikiem a systemem (np. blokowanie gu#ieh), podejmowania atakow z sieci w
celu sabotau dziatania systemu nadzogoggo lub zmylenia jego zadzialania oraz
przerwanie procesu powiadamiania o zdarzeniu z daoviwaku 4czndici miedzy dwoma
weztami procesu.

Zastosowanie w systemie zabezpieczenia pojazdu idmutkowego modutu GSM
umazliwia oprécz realizowania przez system funkcji imf@acyjnej realizagj funkcji
sterowania. Umdiwia to podgcie przez aytkownika krokdw majcych na celu szybkie
przeciwdziatanie na zaistniate zdarzenie (np. zlalnmieruchomienie pojazdu podczas
proby odjechania nim przez sprawcow krady)e

Niestety zastosowanie modutu GSM w systemie alarynoywpockga rownie koszty
zwiagzane nie tylko z zakupem modulu GSM, ale réowniate koszty utrzymania
aktywnego numeru telefonu. Jednak utrzymywanie wiyvakosci takiego systemu
umazliwia jego czasowe odpytywanie o stan pojazdu aeprio umaliwia na chgla
kontrok uzytkownika nad systemem.
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