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KLASYFIKACJE SRODKOW REDUKCJI RYZYKA
ZAGROZEN W WARSTWOWYCH MODELACH
SYSTEMOW BEZPIECZENSTWA W TRANSPORCIE

Streszczenie: Artykul jest wprowadzeniem do analizy funkcjonowania systeméw
bezpieczenstwa obiektow w systemach transportowych z wykorzystaniem ich warstwowych
modeli. Podano definicjg systemu bezpieczenstwa. Dokonano przegladu definicji dotyczacych
srodkow redukceji ryzyka zagrozen jako elementow tych systemow. Przedstawiono klasyfikacje
srodkow redukcji ryzyka zagrozen. Przedstawiono koncepcje identyfikacji warstw modeli
systemow bezpieczenstwa w oparciu o opracowane klasyfikacje.

Stowa kluczowe: ryzyko, $rodki redukcji ryzyka, systemy bezpieczenstwa, modele systemow
bezpieczenstwa.

1. WPROWADZENIE DO ANALIZY FUNKCJONOWANIA
SYSTEMOW BEZPIECZENSTWA

Aby zmniejszy¢ ryzyko zagrozen zwiazanych z uszkodzeniami obiektéw technicznych
stosuje si¢ odpowiednie elementy systemow bezpieczenstwa (eshb). Sa to systemy
definiowane przez trzy sktadowe [20]: cel systemu, elementy systemu (cztowiek, elementy
materialne, elementy niematerialne), struktur¢ systemu. Elementy systemow
bezpieczenstwa (esbh) eliminujace zrodta zagrozen lub ograniczajace narazenia pochodzace
od tych zroédet mozna nazwac srodkami redukcji ryzyka. Zgodnie z Rozporzadzeniem
Komisji Wspo6lnot Europejskich w sprawie przyjecia wspdlnej metody oceny
bezpieczenstwa w zakresie wyceny i oceny ryzyka [15] (autorzy niniejszej pracy rozumieja
ten zakres jako analiz¢ 1 warto§ciowanie ryzyka) $rodki te okre$la si¢ takze srodkami
bezpieczenstwa. Oznaczaja one — wedhug wymienionego rozporzadzenia — pakiet dziatan
zmniejszajacych czgstotliwo$¢ zagrozen (wg autorOw niniejszej pracy — mozliwosé
aktywizacji zagrozen) albo tagodzacych ich skutki, ktory ma na celu osiagnigcie lub
utrzymanie dopuszczalnego (co najmniej tolerowanego) poziomu ryzyka. W normach
dotyczacych bezpieczenstwa maszyn [1, 2], srodki redukcji ryzyka nazywane sa srodkami



ochrony. Rozumie si¢ przez to $rodki przeznaczone do zmniejszania (redukcji) ryzyka.
Srodki redukcji ryzyka zagrozen nazywa si¢ takze po prostu zabezpieczeniami. Liczba
srodkow redukcji ryzyka, ich rodzaje oraz stopien pewnoS$ci dzialania, decyduja o
skutecznos$ci redukcji ryzyka przez system bezpieczenstwa. System bezpieczenstwa moze
jednak zawiera¢ nadmierna liczbg Srodkow redukcji ryzyka, ktdre generuja czgsto istotne
koszty inwestycyjne 1 koszty zwiazane z ich eksploatacja. Uzasadniona jest wigc
racjonalizacja doboru srodkéw redukeji ryzyka do wystepujacych zrodet zagrozen.

Do tego celu, wielu autorow prac — m.in. [5, 7, 10, 11, 12, 13] — proponuje analizowac
funkcjonowanie systemow bezpieczenstwa w oparciu o wielowarstwowe modele tych
systemow. Istota takich modeli jest podziat esb na niezalezne od siebie grupy zwane
warstwami ochronnymi. Wykorzystujac definicj¢ warstwy ochronnej podana przez
K.T. Kosmowskiego [8], dalej pod tym pojeciem rozumie si¢ zastosowane esb, ktore
sprzyjaja redukcji ryzyka poprzez zapobieganie powstawaniu zrodet zagrozen,
lokalizowanie zroédet zagrozen oraz ograniczanie skutkow zdarzen niepozadanych.
Przyjecie warstwowego modelu $rodkow redukcji ryzyka usystematyzowato tworzenie
tych modeli 1 znaczaco utatwito oceng ryzyka — szczegodlnie opracowywanie scenariuszy
rozwoju inicjujacych zdarzen niepozadanych. Na tej podstawie stworzono metodg¢ analizy
odpowiadajaca tak modelowanym systemom bezpieczenstwa — metodg analizy warstw
zabezpieczen LOPA (Layer of Protection Analysis). Koncepcja tej metody jest — wedlug
A. Szymanka [17] — zwiazana z tzw. filozofia glebokiej obrony. Filozofia ta zaklada
organizacj¢/projektowanie systemu bezpieczenstwa obiektu/systemu w postaci tancucha
zabezpieczen fizycznych, technicznych, proceduralnych 1 organizacyjnych. Taka
organizacja systemu bezpieczenstwa powoduje, ze naruszenie ktoregokolwiek z ogniw
fancucha jest wykrywane na lokalnym poziomie zabezpieczenia systemu [17]. Podstawa
metody LOPA jest zatem zdefiniowanie ogniw lancucha zabezpieczen obiektu/systemu
czyli tzw. niezaleznych warstw zabezpieczen obiektu/systemu, z ktorych kazda powinna w
odpowiednim  stopniu  redukowa¢ ryzyko  zagrozen = zwigzanych <z  tym
obiektem/systemem [17].

Wydaje sig, ze funkcjonowanie systemOw bezpieczenstwa zwykle opiera si¢ na
koncepcji  wielowarstwowych zabezpieczen. Wspodlczesne instalacje technologiczne
obiektow przemystowych tzw. podwyzszonego ryzyka wyposaza si¢ w wielowarstwowy
system zabezpieczeniowy [8]. Jest tak przede wszystkim w przypadku instalacji
procesowych (chemicznych). Przyklady rozwiazan opisuje m.in. A.S. Markowski w
pracach [11, 12, 13]. Elementy systemdéw bezpieczenstwa stanowia kolejne warstwy
redukujace ryzyko zagrozen zwiazanych z obiektem.

System bezpieczenstwa obiektow technicznych mozna budowac¢ zgodnie z jego
warstwowym modelem. W takim przypadku, kazda z warstw modelu posiadalaby swgj
fizyczny (materialny lub niematerialny) odpowiednik w systemie bezpieczenstwa
tj. odpowiedni elementu tego systemu. Elementy te powinny by¢ — podobnie jak warstwy
modelu — elementami niezaleznymi. W praktyce trudno jest zbudowac taki system
bezpieczenstwa mig¢dzy innymi dlatego, ze zdefiniowane w modelu warstwy zwykle sa
kombinacja $rodkéw redukcji ryzyka zagrozen. Szczegdlnym przypadkiem systemu
bezpieczenstwa jest system, w ktorego modelu jedna warstwa to tylko jeden srodek
redukcji ryzyka.



Warstwa modelu systemu bezpieczenstwa taczy $rodki redukcji ryzyka podobne ze
wzgledu na nazwany stopien klasyfikacji. Zatozono, ze posta¢ modelu systemu
bezpieczenstwa bedzie zatem zalezna od przyjgtej klasyfikacji tych srodkow.

Celem pracy jest przedstawienie klasyfikacji $srodkow redukcji ryzyka zagrozen
w warstwowych modelach systemow bezpieczenstwa w transporcie.

2. KLASYFIKACJE SRODKOW REDUKCJI RYZYKA ZAGROZEN
W SYSTEMACH BEZPIECZENSTWA W TRANSPORCIE

Przyjeto, Ze istnieja przynajmniej dwa rodzaje klasyfikacji srodkow redukeji ryzyka.
Pierwszy rodzaj to klasyfikacje utworzone ze wzgledu na funkcje bezpieczenstwa
realizowane przez $rodki redukcji ryzyka. W najprostszej postaci sa to klasyfikacje
stosunkowo mato rozbudowane (2 lub trzy stopnie klasyfikacji) gdyz powstaja z ogdlnego
podziatu funkcji bezpieczenstwa systemow. Jeden z takich podzialéw funkcji
bezpieczenstwa podaja m.in. autorzy pracy [6]. Systemy bezpieczenstwa konstruowane sa
w taki sposob, ze ich elementy w sensie realizacji zadanych funkcji, z punktu widzenia
bezpieczenstwa, moga by¢ podzielone na trzy grupy [6] tj. elementy realizujace zadania w
zakresie bezpieczenstwa: czynnego, biernego, powypadkowego. Drugi rodzaj to
klasyfikacje ze wzgledu na posta¢ srodka redukcji ryzyka. Dalej przedstawiono wybrane z
tego rodzaju klasyfikacji. Zaprezentowano podziat klasyfikacji na: dwustopniowe,
trojstopniowe 1 wielostopniowe.

Propozycja jednej z dwustopniowych klasyfikacji $srodkoéw redukcji ryzyka zagrozen
wynika z definicji systemu bezpieczenstwa i podzialu elementéw tego systemu. Srodki
redukcji ryzyka zagrozen — odpowiadajace elementom systemu bezpieczenstwa — mozna
podzieli¢ na: materialne iniematerialne. Przez materialne $rodki redukcji ryzyka
proponuje si¢ rozumie¢ te o charakterze technicznym, nazywane takze — zgodnie z polska
norma PN-EN ISO 12100-1:2005 [1] — technicznymi Srodkami ochronnymi. Wskazana
norma definiuje techniczne $rodki ochronne (materialne S$rodki redukcji ryzyka) jako
ostony lub inne urzadzenia ochronne, przy czym osfona oznacza — zgodnie z ta norma —
fizyczna barierg¢ zaprojektowana jako czg$¢ maszyny, ktérej funkcje jest zapewnienie
ochrony. Przyktadami materialnych $rodkow redukcji ryzyka sa: urzadzenia alarmowe,
ostony fizyczne, uktady zabezpieczajace, itp.

Niematerialnymi $rodkami redukcji ryzyka mozna okreslic te o charakterze
organizacyjnym. Jest to np. zespdt ludzi dziatajacy wedlug odpowiednio ustalonych
procedur postgpowania. Do tego typu $rodkow mozna zaliczy¢ $rodki nazywane przez
R. Studenskiego (praca [16]) standardami bezpieczenstwa. Sa to standardy formutowane
w przepisach, normach, regulaminach, itp. W ich ustalaniu wykorzystywana jest wiedza
zdobyta przy identyfikowaniu zagrozen 1 szacowaniu ryzyka [16]. Cytowany tu autor
podaje takze, ze szczegOlne znaczenie maja tzw. standardy behawioralne, wsrdd ktérych
wyroznia si¢ wzorce wykonania oraz wzorce postgpowania. Wedtug R. Studenskiego [16]
standardy bezpieczenstwa mozna podzieli¢ na formalne i nieformalne. Formalne sa
wszystkie wzorce 1 kryteria zgodne z obowiazujacymi przepisami oraz normami
bezpieczenstwa. Nieformalnymi standardami sa zardwno narzucane sobie — przez



kierownictwo lub uczestnikow zespotdéw roboczych — wymagania ,,0strzejsze” niz to
wynika z przepisOw 1 norm, jak i wymagania nizsze od wymaganych [16].

Normy dotyczace bezpieczenstwa obiektow technicznych (np. [1,2]) podaja
nastepujacy podziat §rodkéw redukcji ryzyka (nazywanych w tych normach $rodkami
ochronnymi) [1]: projektanta (rozwiazania konstrukcyjne bezpieczne same w sobie, ostony
1 inne urzadzenia ochronne oraz uzupehiajace $rodki ochronne, informacje dotyczace
uzytkowania), uzytkownika (sposoby bezpiecznej pracy, nadzor, systemy pozwolen
przystapienia do pracy, stosowanie i1 uzywanie dodatkowych technicznych s$rodkéw
ochronnych, uzywanie §rodkow ochrony indywidualnej, szkolenie).

Autorzy pracy [14] podaja, ze konstruktor obiektu — aby zapewni¢ akceptowany
poziom ryzyka zagrozen zwiazanych z tym obiektem — moze postuzy¢ si¢ pewna
trojstopniowa metoda, ktora polega na zastosowaniu trzech tzw. technik bezpieczenstwa
eksploatacji obiektu. Sa to techniki: bezposrednia, posrednia i ostrzegawcza.

Troéjstopniowa klasyfikacje $rodkoéw redukcji ryzyka mozna takze zbudowaé w
oparciu o — przeprowadzona przez A.S. Markowskiego w pracy [12] — analize ryzyka dla
instalacji magazynowych gazoéw skroplonych. Autor wyrdznia trzy warstwy systemu
bezpieczenstwa:

- warstwg zapobiegania, ktéra zapobiega powstawaniu warunkéw do uwolnienia
substancji niebezpiecznej z aparatury procesowej,

- warstwa ochrony, ktora chroni obiekt procesowy i pracownikow przed skutkami
uwolnienia,

- warstwa przeciwdziatania, ktéra minimalizacje skutkéw powstalych uwolnien.

J. Wicher [19] podaje, zZe przyjeto rozréznia¢ dwa podstawowe rodzaje
bezpieczenstwa samochodu: czynne (aktywne) i bierne (pasywne). Wskazuje jednak na
inne kryterium podziatu bezpieczenstwa srodkow transportu i wyrdznia nastgpujace jego
rodzaje [19]: czynne, bierne, powypadkowe, ekologiczne, konstrukcyjne. Dodatkowo
dzieli bezpieczenstwo bierne na wewngtrzne 1 zewngtrzne.

Klasyfikacj¢ elementéw systemoOw bezpieczenstwa podaja takze autorzy pracy [6].
Wedlug tych autorow wyrdézni¢ mozna nastgpujace rodzaje elementow systemoOw
bezpieczenstwa [6]: autonomiczne/nieautonomiczne, wewngtrzne/zewngtrzne,
przyporzadkowane/nieprzyporzadkowane, zautomatyzowane/niezautomatyzowane.

Zaktadajac, ze posta¢ modelu systemu bezpieczenstwa zalezy od przyjetej klasyfikacji
srodkoéw redukcji ryzyka zagrozen mozna dokona¢ identyfikacji warstw tego modelu.
Identyfikacja polega na okresleniu (nazwaniu i oznaczeniu) warstw modelu wedlug
przyjetej klasyfikacji oraz na zakwalifikowaniu $rodkéw redukcji ryzyka zagrozen
stosowanych w systemie bezpieczenstwa do odpowiednich warstw jego modelu. Schemat
ideowy jednego z etapow identyfikacji uwzgledniajacej przyjeta klasyfikacje rodzajow
srodkow redukcji ryzyka zagrozen pokazano na rys. 1. Na etapie kwalifikowania srodkow
redukcji ryzyka zagrozen do odpowiednich warstw modelu systemu bezpieczenstwa
pomocne jest korzystanie z pelnych — opisowych nazw warstw tego modelu. Nazwy takie
uzyskuje si¢ na podstawie oznaczen sformutowanych zgodnie ze schematem
przedstawionym na rys. 1.
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Rys. 1. Schemat ideowy identyfikacji warstw modelu systemu bezpieczenstwa obiektow systemow
transportowych wedtug przyjetej klasyfikacji rodzajéw srodkéw redukceji ryzyka zagrozen

Przykladowo, warstwa systemu  bezpieczenstwa  oznaczona na  rys. 1
numerem warstwy 1, (M/W/P/A/A/--/--) to warstwa materialnych (technicznych),
aktywnych srodkow redukcji ryzyka zagrozen wprowadzonych przez projektanta wewnqtrz
obiektu, ktore to zaczynajq funkcjonowac¢ automatycznie. Przyktadem takich $rodkéw sa
roznego rodzaju bezpieczniki, zawory bezpieczenstwa, wyltaczniki automatyczne, itp.



3. WARSTWOWE MODELE SYSTEMOW BEZPIECZENSTWA
OBIEKTOW W SYSTEMACH TRANSPORTOWYCH

Jednym z przyktadow warstwowego modelu systemu bezpieczenstwa obiektow w
systemach transportowych jest — przedstawiony przez autoroOw niniejszej pracy (w [3, 4]) —
model systemu bezpieczenstwa pojazdow szynowych. Zaproponowano tam ogolny,
dwustopniowy podzial warstw modelu na: warstwe zapobiegania, ktorej zadaniem jest nie
dopuszczaé do wystapienia uszkodzenia obiektu oraz warstwe przeciwdziatania powaznym
skutkom uszkodzen, ktorej zadaniem jest zabezpieczenie systemu przed powaznymi
nastgpstwami uszkodzenia obiektu.

Niewielka liczba warstw modelu systemu bezpieczenstwa powoduje trudnosci
w okres$laniu  stopnia  redukcji  ryzyka. Jest tak w  przypadku  modeli
ztozonych/rozbudowanych systemow bezpieczenstwa, w ktérych to modelach do jednej
warstwy moze zosta¢ zakwalifikowanych kilka lub nawet kilkanascie $rodkéw redukcji
ryzyka roznej postaci i spetniajacych rozne zadania. Na wstepnym etapie analiz proponuje
si¢ przyjmowacé najbardziej rozbudowang posta¢ modelu systemu bezpieczenstwa (taka
jak to pokazano to na rys. 1) i dokonywa¢ ewentualnych uproszczen tego modelu przez
»Wylaczanie” stosownych warstw.

Wedlug przedstawionego schematu tworzenia warstwowego modelu systemu
bezpieczenstwa mozna opisa¢ modele systemOw bezpieczenstwa obiektow innych niz
transportowe. Przyktad takiej adaptacji (tabela 1) opracowano dla wielowarstwowego
modelu systemu bezpieczenstwa obiektow w przemysle procesowym (rys. 2) podanego w

pracy [5].
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Rys. 2. Schemat warstwowego modelu systemu bezpieczenstwa w przemysle procesowym [5]




Tabela 1
Przyklad adaptacji idei identyfikacji warstw modelu systemu bezpieczenstwa obiektow
w transporcie dla wielowarstwowego modelu systemu bezpieczenstwa obiektow
w przemysSle procesowym

Nr Nazwy warstw modelu systemu bezpieczenstwa obiektow Oznaczenie warstw modelu
warstw w przemysle procesowym' systemu bezpieczenstwa’

1 Automatyka procesowa M/W/P/A/A/--/--
2 Alarmy + operator M/W/P/E/--/--/--
3 Uktady zabezpieczajace M/Z/P/A/P/--/--

4 Urzadzenia zabezpieczajace M/Z/U/A/--/--/--
5 Ostony fizyczne M/W/P/A/P/--/--
6 Zakladowe plany operacyjno-ratownicze N/W/U/--/--/F/--
7 Zewngtrzne plany operacyjno-ratownicze N/Z/U/--/--/F/--

' nazwy warstw modelu systemu bezpieczefistwa przedstawionego w pracy [5]
% _ oznaczenia zgodnie z klasyfikacja $rodkow redukcji ryzyka zagrozen przyjetej w niniejszej pracy (rys. 1)

4. PODSUMOWANIE

W artykule przedstawiono klasyfikacje rodzajow srodkéw redukcji ryzyka zagrozen.
Sa to elementy systemoOw bezpieczenstwa eliminujace zrddta zagrozen lub ograniczajace
narazenia pochodzace od tych zrddet. Liczba srodkow redukceji ryzyka, ich rodzaje oraz
stopien pewnosci dziatania, decyduja o skutecznosci funkcjonowania systemu
bezpieczenstwa. Analize funkcjonowania systemow bezpieczenstwa wykonuje si¢ zwykle
w oparciu o tzw. wielowarstwowe modele tych systemow. Przyjeto zalozenie, ze postac
takich modeli zalezy od przyjetej klasyfikacji rodzajow srodkow redukcji ryzyka zagrozen.
Przedstawiono zatem koncepcj¢ identyfikacji warstw modeli systeméw bezpieczenstwa w
oparciu o opracowane klasyfikacje. Przedstawiono przyktad adaptacji idei identyfikacji
warstw modelu systemu bezpieczenstwa obiektow w transporcie dla wielowarstwowego
modelu systemu bezpieczenstwa obiektow w przemysle procesowym.
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CLASSIFICATIONS OF THE RISK REDUCTION MEASURES IN THE LAYERED
SAFETY SYSTEMS IN TRANSPORT

Abstract: The article is an introduction to the analysis of the functioning of the safety of
transport systems with the use of layered models. A definition of the safety system is
presented. A review of the definition of hazard risk reduction measures as part of those
systems. The classification of risk reduction measures is presented. The concept of the
identification layer safety system models based on classifications is developed.

Keywords: risk, risk reduction measures, safety systems, models of safety systems
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