
15w i e d z a

>

Romuald Swarcewicz

Zaufan ie  i pewnoÊç  
w e-b iznes ie ( I )

Zaufanie jest bardzo wa˝nym czynnikiem w kontaktach mi´dzy-
ludzkich, technologiach sieci informatycznych, a w szczególnoÊci w Inter-
necie. Przeszkodà w powszechnym u˝yciu dost´pnych technologii jest nie
tylko koniecznoÊç pozyskania odpowiednich kwalifikacji i niezb´dnego
wsparcia technicznego, ale przede wszystkim brak zaufania do oferowa-
nych rozwiàzaƒ. 
Kupowanie w Internecie jest ∏atwiejsze, wygodniejsze i zajmuje mniej cza-
su ni˝ kupowanie tradycyjne. Czy mo˝emy jednak zaufaç, i˝ dokonaliÊmy
zakupu na w∏aÊciwej witrynie, ˝e zakupiony towar dojdzie do nas zgodnie
z przedstawionym opisem, ˝e nikt nie podglàda∏ danych naszej karty p∏at-
niczej ˝e ktoÊ nie obserwuje naszych zakupów? 
Od wszystkich komputerów i sieci telekomunikacyjnych oczekuje si´
pewnego poziomu ufnoÊci okreÊlonego warunkami bezpieczeƒstwa.
A obecnie, kiedy stopniowo migrujemy z sieci przewodowych do radio-
wych, w których interfejs jest otwarty dla wszystkich, wymagania bezpie-
czeƒstwa sà bardziej rygorystyczne.
Gdy zaufanie jest jednostronne, wówczas kooperacja nie mo˝e byç efek-
tywna. Rekomendacja odgrywa znaczàcà rol´
w zaufaniu.
OkreÊlenie „pewny” rozumiemy jako bezpieczny. W dziedzinie technolo-
gii informatycznej (IT) to okreÊlenie odnosi si´ do potrzeb biznesowych.
Bezpieczeƒstwo IT przede wszystkim odnosi si´ do zabezpieczenia infra-
struktury IT i informacji w przedsi´biorstwie. 
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Przeszkodà w powszechnym
u˝yciu dost´pnych 
technologii jest przede
wszystkim brak zaufania 
do oferowanych rozwiàzaƒ. 
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Celem bezpiecznej technologii informatycznej jest
umo˝liwienie organizacji wype∏niania celów jej mi-
sji/przedsi´wzi´cia przy zapewnieniu unikni´cia ryzyka
dla organizacji, jej partnerów i klientów. Wymagania
bezpieczeƒstwa lub inaczej cele zabezpie-
czenia systematyzuje si´ nast´pujàco:
Dost´pnoÊç. Dost´pnoÊç systemu to cecha zapewniajàca
dost´p tylko uprawnionym u˝ytkownikom. Ten waru-
nek zabezpiecza przed: zamierzonà lub przypadkowà
próbà nieuprawnionego wymazania danych bàdê te˝
odmawia obs∏ugi lub pokazania danych;  próbà u˝ycia
systemu lub danych w niedozwolonym celu.
IntegralnoÊç. W dziedzinie IT rozpatruje si´ jà z dwóch
punktów widzenia: integralnoÊci danych i integralno-
Êci systemu. Nieautoryzowana manipulacja danymi
mo˝e mieç miejsce zarówno przy sk∏adowaniu, jak
i w czasie przetwarzania lub transmisji. IntegralnoÊç
systemu oznacza, ˝e system nie by∏ manipulowany,
a nawet dost´pny w sposób nieuprawniony.
PoufnoÊç. W przypadku informacji danych i systemu
oznacza, ˝e tylko autoryzowani u˝ytkownicy otrzymu-
jà informacj´ i ˝e jest ona zablokowana dla jednostek
nieuprawnionych. 
WiarygodnoÊç. WiarygodnoÊç jest wymaganiem unikal-
nego przeprowadzania dzia∏ania przez jednostk´. Wy-
maganie to staje si´ coraz bardziej istotne, gdy wzra-
sta uzale˝nienie biznesu od IT. WiarygodnoÊç jest zna-
czàca dla takich zagadnieƒ, jak niezaprzeczalnoÊç, fa∏-
szywe wydzielenie, wykrycie i zapobieganie w∏amaniu
oraz odzyskanie stanu przed atakiem. 

PewnoÊç. PewnoÊç to wymaganie wykazania, ˝e przed-
si´wzi´cia zabezpieczenia zosta∏y w∏aÊciwie zaimple-
mentowane i sprawdzajà si´ w dzia∏aniu oraz majà
dostatecznà odpornoÊç na umyÊlnà prób´ penetracji
systemu. 
Te pi´ç celów zabezpieczenia jest ze sobà powiàzanych
i zale˝nych od siebie (rys.1).
PoufnoÊç nie mo˝e byç osiàgni´ta, jeÊli nie b´dzie za-
chowana integralnoÊç systemu i odwrotnie. Dost´p-
noÊç nie jest utrzymywana przez system, który nie
wspiera poufnoÊci i integralnoÊci. Podobnie bez pouf-
noÊci nikt nie mo˝e mieç pewnoÊci swoich dzia∏aƒ.
U˝ytkownicy muszà mieç zapewnione, ˝e system spe∏-
nia wymagania dost´pnoÊci, integralnoÊci, zachowuje
poufnoÊç i pewnoÊç.
Model systemu zabezpieczenia (rys. 2) pokazuje relacje
pomi´dzy g∏ównymi i pomocniczymi funkcjami. Pod-
staw´ modelu systemu bezpieczeƒstwa stanowià najbar-
dziej ogólne funkcje wspomagajàce: prewencyjne i od-
tworzenia. Ich dzia∏anie koncentruje si´ na prewencji
zabezpieczeƒ przed tym, co si´ wydarzy i wreszcie funk-
cje odtworzenia identyfikujàce jakiekolwiek w∏amania
i przywracajàce system do poprzedniego stanu.

Poni˝sze funkcje stanowià pod-
staw´ dla dzia∏ania pozosta∏ych

Identyfikacja. Odnosi si´ do uto˝samienia wszystkich
elementów systemu takich jak u˝ytkownicy, procesy
i zasoby informacji.

�

Rys.1. Relacje mi´dzy celami zabezpieczenia pewnoÊci

�

Rys. 2. Model funkcjonalny pewnoÊci zabezpieczeƒ
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Zarzàdzanie kluczem kryptograficznym identyfikuje
obiekt w sposób bezpieczny.
Administracja bezpieczeƒstwem jest wymagana do imple-
mentowania nowych funkcji, aktualizacji istniejàcych
i monitorowania operowania tych funkcji.
Ochrona systemu ogólnie przedstawia ca∏kowite zaufanie
implementacji technicznej. Przyk∏adami sà ochrona re-
zydujàcej informacji, separacji procesów, modularnoÊci
i minimalizacji tego, do czego trzeba mieç zaufanie.

Funkcje prewencyjne zabezpie-
czajà system przed w∏amaniami

Bezpieczna komunikacja pomi´dzy komunikujàcymi si´
jednostkami. Zaufanie do komunikacji jest szczególnie
istotne, gdy odbywa si´ ona w systemie dystrybucyj-
nym. Funkcja jest krytyczna, poniewa˝ tworzy baz´
dla integralnoÊci, dost´pnoÊci i poufnoÊci.
Autentykacja sprawdza czy obiekt jest tym, za kogo si´
podaje, czyli sprawdza to˝samoÊç obiektu.
Autoryzacja jest kluczem zezwalajàcym obiektowi na
zrobienie czegoÊ, mo˝e to byç dost´p do zasobów, eks-
tra korzyÊci.
Wzmocniona kontrola dost´pu powinna monitorowaç, ja-
ki obiekt otrzyma∏ dost´p w legalny sposób, co mo˝e
robiç a czego nie.
NiezaprzeczalnoÊç odnosi si´ do pewnoÊci, funkcja ta daje
pewnoÊç, ˝e nadawca nie mo˝e wyprzec si´ nadanej in-
formacji, a odbiorca nie mo˝e zaprzeczyç otrzymania jej.
PoufnoÊç transakcji zabezpiecza prywatnoÊç cyfrowej
transakcji. Wszystkie systemy: rzàdowe, korporacyjne

i indywidualne coraz bardziej koncentrujà si´ na za-
gadnieniu poufnoÊci.

Funkcje detekcji i odzyskiwania
wykrywajà w∏amanie i nast´pnie
przywracajà stan poprzedni

Detekcja intruza i powstrzymanie. Te funkcje monitorujà
ka˝de podejrzane zachowanie, które mog∏oby naru-
szyç bezpieczeƒstwo systemu. Wczesne wykrycie in-
truza pozwala na podj´cie przedsi´wzi´ç zabezpiecza-
jàcych system.
Dowód ca∏oÊci pozwala na wykrycie czy system lub da-
ne sà w ca∏oÊci.
Odzyskiwanie stanu pewnoÊci po tym jak zostanie wykry-
te w∏amanie.
Cele bezpieczeƒstwa mo˝na zestawiç z funkcjami za-
bezpieczeƒ, jak pokazano to w tabeli.
Nie wszystkie funkcje sà konieczne dla wszystkich ce-
lów, ale nie oznacza to, ˝e funkcje, które nie b´dà bez-
poÊrednio u˝yte, nie mogà byç zignorowane. Zarzà-
dzanie kluczem kryptograficznym i identyfikacja sà
wymagane tylko dla integralnoÊci, poufnoÊci i wiary-
godnoÊci, ale nie dla dost´pnoÊci i pewnoÊci. Jednak˝e
dost´pnoÊç zale˝y od poufnoÊci i integralnoÊci, a pew-
noÊç jest zwiàzana z czterema funkcjami. Tak wi´c s∏a-
ba funkcja zarzàdzania kluczem b´dzie mia∏a wp∏yw
na wszystkie cele bezpieczeƒstwa.

W kolejnym numerze „e-Faktów” opublikujemy drugà cz´Êç
artyku∏u poÊwi´conà metodom szyfrowania informacji.

Tab. Mapa celów i funkcji bezpieczeƒstwa

Cele bezpieczeƒstwa
DostepnoÊç IntegralnoÊç PoufnoÊç WiarygodnoÊç PewnoÊç

Funkcje zabezpieczeƒ

Identyfikacja x x x

Zarzàdzanie kluczem kryptograficznym x x x

Administracja zabezpieczeniem x

Ochrona systemu x

Bezpieczna komunikacja x x x

AutentycznoÊç x x

Autoryzacja x x x x

Wzmocniona kontrola dost´pu x x x x x

NiezaprzeczalnoÊç x 

PoufnoÊç transakcji x 

Audit x

Detekcja intruza i powstrzymanie x x x x

Dowód ca∏oÊci x x x x

Odzyskiwanie stanu pewnoÊci x x x


