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Zaufanie | pewnosc
w e-biznesie (1)

Zaufanie jest bardzo waznym czynnikiem w kontaktach miedzy-
ludzkich, technologiach sieci informatycznych, a w szczeg6lnosci w Inter-
necie. Przeszkodg w powszechnym uzyciu dostepnych technologii jest nie
tylko konieczno$¢ pozyskania odpowiednich kwalifikacji i niezbednego
wsparcia technicznego, ale przede wszystkim brak zaufania do oferowa-
nych rozwigzan.

Kupowanie w Internecie jest fatwiejsze, wygodniejsze i zajmuje mniej cza-
su niz kupowanie tradycyjne. Czy mozemy jednak zaufaé, iz dokonali$my
zakupu na wlasciwej witrynie, ze zakupiony towar dojdzie do nas zgodnie
z przedstawionym opisem, ze nikt nie podgladal danych naszej karty ptat-
niczej ze kto§ nie obserwuje naszych zakupow?

Od wszystkich komputeréw i sieci telekomunikacyjnych oczekuje sie
pewnego poziomu ufno$ci okre§lonego warunkami bezpieczenstwa.
A obecnie, kiedy stopniowo migrujemy z sieci przewodowych do radio-
wych, w ktérych interfejs jest otwarty dla wszystkich, wymagania bezpie-
czefistwa sa bardziej rygorystyczne.

Gdy zaufanie jest jednostronne, wowczas kooperacja nie moze by¢ efek-
tywna. Rekomendacja odgrywa znaczgca role
w zaufaniu.

Okreslenie ,pewny” rozumiemy jako bezpieczny. W dziedzinie technolo-
gii informatycznej (IT) to okreslenie odnosi si¢ do potrzeb biznesowych.
Bezpieczenstwo IT przede wszystkim odnosi si¢ do zabezpieczenia infra-
struktury IT i informacji w przedsi¢biorstwie.
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Przeszkodg w powszechnym
uzyciu dostepnych
technologii jest przede
wszystkim brak zaufania

do oferowanych rozwigzan.
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Celem bezpiecznej technologii informatycznej jest
umozliwienie organizacji wypelniania celéw jej mi-
sji/przedsiewziecia przy zapewnieniu unikniecia ryzyka
dla organizacji, jej partneréw i klientéw. Wymagania
bezpieczenistwa lub inaczej C ele zabezpie-
czenia systematyzuje si¢ nastepujaco:

Dostgpnosé. Dostepnos¢ systemu to cecha zapewniajaca
dostep tylko uprawnionym uzytkownikom. Ten waru-
nek zabezpiecza przed: zamierzona lub przypadkowa
préba nieuprawnionego wymazania danych badz tez
odmawia obshugi lub pokazania danych; prébg uzycia
systemu lub danych w niedozwolonym celu.
Integralnosé. W dziedzinie IT rozpatruje sie ja z dwoch
punktéw widzenia: integralno$ci danych i integralno-
$ci systemu. Nieautoryzowana manipulacja danymi
moze mie¢ miejsce zardwno przy skladowaniu, jak
i w czasie przetwarzania lub transmisji. Integralno§¢
systemu oznacza, ze system nie byl manipulowany,
a nawet dostepny w spos6b nieuprawniony.

Poufnos¢. W przypadku informacji danych i systemu
oznacza, ze tylko autoryzowani uzytkownicy otrzymu-
ja informacje i ze jest ona zablokowana dla jednostek
nieuprawnionych.

Wiarygodnos¢. Wiarygodnos¢ jest wymaganiem unikal-
nego przeprowadzania dzialania przez jednostke. Wy-
maganie to staje si¢ coraz bardziej istotne, gdy wzra-
sta uzaleznienie biznesu od IT. Wiarygodno$¢ jest zna-
czaca dla takich zagadnien, jak niezaprzeczalno$d, fal-
szywe wydzielenie, wykrycie i zapobieganie wltamaniu
oraz odzyskanie stanu przed atakiem.
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Rys.1. Relacje miedzy celami zabezpieczenia pewnosci

Pewnos¢. Pewno$¢ to wymaganie wykazania, ze przed-
siewziecia zabezpieczenia zostaly wlasciwie zaimple-
mentowane i sprawdzaja si¢ w dzialaniu oraz majg
dostateczng odporno$¢ na umyslna probe penetracji
systemu.

Te pie¢ celow zabezpieczenia jest ze soba powiazanych
i zaleznych od siebie (rys.1).

Poufnos$¢ nie moze by¢ osiagnieta, jesli nie bedzie za-
chowana integralnos$¢ systemu i odwrotnie. Dostep-
no$¢ nie jest utrzymywana przez system, ktdry nie
wspiera poufnosci i integralno$ci. Podobnie bez pouf-
nosci nikt nie moze mie¢ pewno$ci swoich dziatan.
Uzytkownicy musza mie¢ zapewnione, ze system spel-
nia wymagania dostepnosci, integralnosci, zachowuje
poufnosé i pewnosé.

Model systemu zabezpieczenia (rys. 2) pokazuje relacje
pomigdzy gléwnymi i pomocniczymi funkcjami. Pod-
stawe modelu systemu bezpieczeistwa stanowia najbar-
dziej ogolne funkcje wspomagajace: prewencyjne i od-
tworzenia. Ich dzialanie koncentruje si¢ na prewencji
zabezpieczen przed tym, co si¢ wydarzy i wreszcie funk-
¢je odtworzenia identyfikujace jakiekolwiek wlamania
i przywracajace system do poprzedniego stanu.

Ponizsze funkcje stanowia pod-
stawe dla dzialania pozostatych

Identyfikacja. Odnosi si¢ do utozsamienia wszystkich
elementéw systemu takich jak uzytkownicy, procesy
i zasoby informacji.
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Rys. 2. Model funkcjonalny pewnosci zabezpieczeri



Tab. Mapa celéw i funkcji bezpieczenstwa
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Cele bezpieczenstwa

Dostepnos¢ Integralnos¢ Poufnos¢ Wiarygodnos¢ Pewnos¢
Funkcje zabezpieczen
Identyfikacja X X X
Zarzadzanie kluczem kryptograficznym X X X
Administracja zabezpieczeniem X
Ochrona systemu X
Bezpieczna komunikacja X X X
Autentycznosé X X
Autoryzacja X X X X
Wzmocniona kontrola dostepu X X X X X
Niezaprzeczalno$¢ X
Poufnos¢ transakgji X
Audit X
Detekcja intruza i powstrzymanie X X X X
Dowdd catosci X X X X
Odzyskiwanie stanu pewnosci X X X

Zarzgqdzanie kluczem kryptograficznym identyfikuje
obiekt w spos6b bezpieczny.

Administracja bezpieczenstwem jest wymagana do imple-
mentowania nowych funkcji, aktualizacji istniejacych
i monitorowania operowania tych funkcji.

Ochrona systemu ogdlnie przedstawia calkowite zaufanie
implementacji technicznej. Przykladami sa ochrona re-
zydujacej informacji, separacji proceséw, modularnosci
i minimalizacji tego, do czego trzeba mie¢ zaufanie.

Funkcje prewencyjne zabezpie-
czaja system przed wlamaniami

Bezpieczna komunikacja pomiedzy komunikujacymi sie
jednostkami. Zaufanie do komunikacji jest szczegélnie
istotne, gdy odbywa si¢c ona w systemie dystrybucyj-
nym. Funkcja jest krytyczna, poniewaz tworzy baze
dla integralnosci, dostepnosci i poufnosci.
Autentykacja sprawdza czy obiekt jest tym, za kogo si¢
podaje, czyli sprawdza tozsamo$¢ obiektu.
Autoryzacja jest kluczem zezwalajacym obiektowi na
zrobienie czego$, moze to by¢ dostep do zasobow, eks-
tra korzysci.

Wzmocniona kontrola dostgpn powinna monitorowad, ja-
ki obiekt otrzymal dostep w legalny sposéb, co moze
robi¢ a czego nie.

Niezaprzeczalnos¢ odnosi si¢ do pewnosci, funkcja ta daje
pewno$é, ze nadawca nie moze wyprzec si¢ nadanej in-
formacji, a odbiorca nie moze zaprzeczy¢ otrzymania jej.
Poufnos¢ transakeji zabezpiecza prywatno$é¢ cyfrowej
transakcji. Wszystkie systemy: rzadowe, korporacyjne

i indywidualne coraz bardziej koncentruja si¢ na za-
gadnieniu poufnosci.

Funkcje detekcji i odzyskiwania
wykrywaja wlamanie i nastepnie
przywracaja stan poprzedni

Detckcja intruza i powstrzymanie. Te funkcje monitoruja
kazde podejrzane zachowanie, ktére mogloby naru-
szy¢ bezpieczefistwo systemu. Wezesne wykrycie in-
truza pozwala na podjecie przedsiewzie¢ zabezpiecza-
jacych system.

Dowid catosci pozwala na wykrycie czy system lub da-
ne sa w calosci.

Odzyskiwanie stanu pewnosci po tym jak zostanie wykry-
te wlamanie.

Cele bezpieczenistwa mozna zestawi¢ z funkcjami za-
bezpieczen, jak pokazano to w tabeli.

Nie wszystkie funkcje sa konieczne dla wszystkich ce-
16w, ale nie oznacza to, ze funkcje, ktére nie beda bez-
posrednio uzyte, nie moga by¢ zignorowane. Zarza-
dzanie kluczem kryptograficznym i identyfikacja sa
wymagane tylko dla integralno$ci, poufnosci i wiary-
godnosci, ale nie dla dostepnosci i pewnosci. Jednakze
dostepnos¢ zalezy od poufnosci i integralno$ci, a pew-
nos¢ jest zwiazana z czterema funkcjami. Tak wiec sta-
ba funkcja zarzadzania kluczem bedzie miala wplyw
na wszystkie cele bezpieczefistwa.

W kolejnym numerze e-Faktow” opublikujemy drugg czes¢
artykutu poswigcong metodom szyfrowania informacyi.



