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Jedng z podstawowych
zasad postulowanych
przez Dyrektywe

Unii Europejskiej

o podpisie elektronicznym
jest ograniczanie
ingerencji panstwa.

W Polsce jest inaczej.

Mirostaw Kutytowski

Podpis elektroniczny
w przededniu wejscia Polski

do Unii Europejskie]

Moment przystapienia do Unii Europejskiej moze duzo zmieni¢
w praktyce stosowania podpisu elektronicznego w polskiej gospodarce.
Polskie ramy prawne, niesprzyjajace jak si¢ okazuje wykorzystaniu tego
narzedzia w praktyce gospodarczej, moga stal si¢ obecnie zrodlem
zagr 0zen dla polskiej gospodarki. Wiele probleméw ma swoje r6-
dlo w stabym przygotowaniu do stosowania nowoczesnych technologii
i popelnianych bledach merytorycznych.

Wolnos¢ stosowania technologii
podpisu elektronicznego

Jedna z podstawowych zasad postulowanych przez Dyrektywe Unii Euro-
pejskiej o podpisie elektronicznym jest ograniczanie ingerencji padstwa.

¥

=3
3
g
£
5
3
<
B
8
S
s
=
5
£
2
©
e
g
5
8



Dyrektywa nie wkracza w obszar uméw cywilno-praw-
nych i problematyke podpisu elektronicznego w za-
mknietych systemach. Zasady stosowania tej technolo-
gii maja ustala¢ miedzy soba zainteresowane strony.

W Polsce jest inaczej i stanowi to bardzo istotna barie-
re formalno-prawna. Dla przykladu, jednym z waz-
niejszych pél zastosowan podpisu elektronicznego jest
uzycie go do uwierzytelniania wewnetrznej korespon-
dencji i obiegu dokumentéw w duzych organizacjach.
Polska ustawa o podpisie elektronicznym w istocie
sprawe bardzo skomplikowala.

Na problemy napotykamy si¢ w obszarze formalno-
-prawnym. Wydanie certyfikatu klucza publicznego
okreslonej osoby jest w sensie ustawy U.Shlgﬁl cer-
tyﬁkacqu Ta za$ moze by¢ $wiadczona jedynie
na podstawie umowy zawartej pomiedzy jednostka wy-
stawiajaca certyfikat a wlascicielem klucza publiczne-
go. Tak wiec w przypadku uczelni panstwowej, aby ze-
lektronizowa¢ kontakty ze studentami, najpierw nale-
zy wykona¢ szereg czynno$ci przewidzianych ustawa
o podpisie elektronicznym — w tym dokonanych osobi-
$cie. Co gorsza okazuje si¢, ze panstwowa uczelnia
w ogoéle nie ma prawa $wiadczy¢ ustug certyfikacyj-
nych - w tym wobec wlasnych studentéw i pracowni-
kéw — ustawa wymienia wyraznie kto owe ustugi mo-
ze $wiadczy¢. Uczelnia musiataby zatrudni¢ zewnetrz-
ng firme. Wszystko to podnosi koszty i stawia pod zna-
kiem zapytania sensowno$¢ calej operacii.

Podobne problemy moga mie¢ miejsce gdzie indziej.
Dla przyktadu, miedzynarodowe sieci spedycyjne
z powodzeniem moglyby zastosowal podpis elektro-
niczny do usprawnienia i zabezpieczenia obiegu infor-
macji. Mimo tego, ze tworzony system informatyczny
stanowi wewnetrzna sprawe takiej organizacji, podle-
ga on w Polsce panstwowemu nadzorowi. Nalezy sa-
dzi¢, ze istnienie takiej kontroli bedzie raczej postrze-
gane jako nieuzasadniona ingerencja panstwa i tama-
nie wolnosci gospodarczej.

Bezpieczne urzadzenia
do sktadania podpiséw

W wielu kregach pokutuje wciaz przekonanie, ze
kompatybilno$¢ produktéw na rynku zapewni¢ mo-
ze drobiazgowa reglamentacja stosowanych rozwia-
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zaf. Pafstwa bardziej do§wiadczone w problematyce
nowoczesnych technologii tego bledu nie popetniaja
— de facto odchodzi sie w znacznym stopniu od roz-
wigzan o charakterze reglamentacyjnych na rzecz
standardéw przemystowych (ktérych stosowanie jest
dobrowolne). Zreszta standardy przemystowe nie za-
wsze okazuja si¢ trafione, ich proces powstawania
jest dtugi i obarczony walka grup intereséw. Bywato
i tak, ze standardy w zakresie technik bezpieczefi-
stwa okazywaly si¢ ,dziurawe” i stosowanie si¢ do
nich byloby bitedem w sztuce. W Polsce przewazyla
filozofia ,,gospodarki planowej” - rozporzadzenia do
ustawy o podpisie elektronicznym, ktére mialy okre-
§li¢ wymagania bezpieczefistwa w istocie staly sie
préba (nieudang zreszta pod wzgledem merytorycz-
nym) opisu technologii.

Istotnym problemem merytorycznym okazalo si¢ jed-
nak samo znaczenie polskich przepiséw dotyczacych
bezpiecznych urzadzen do sktadania podpisu. Jesli
postanowienia ustawy i rozporzadzen potraktuje sie
na serio, to stwierdzi¢ nalezy, ze urzadzenia takie po
prostu nie istnieja. Dla przyktadu, polska ustawa sta-
nowi, ze bezpieczne urzadzenie uniemozliwia
pozyskiwanie prywatnych kluczy kryptograficznych
zawartych w urzadzeniu. Taka kategoryczna, stupro-
centowa pewno$¢ jest nierealistyczna. Mozna co naj-
wyzej mowi¢ o aktualnie dostepnych technikach — nie
wiadomo, co przyniesie postep technologiczny w tym
zakresie. Innym przykladem jest postulat, aby przed
zfozeniem podpisu urzadzenie wyraznie ostrzeglo
uzytkownika, ze kontynuacja operacji jest réwno-
znaczne ze zlozeniem podpisu. Przypomnijmy, ze
w krajach wysokorozwinietych za bezpieczne urza-
dzenie do skladania podpisu elektronicznego uwaza
si¢ karte kryptograficzng. Jak karta kryptograficzna
pracujaca w trybie master-slave (i to w charakterze
niewolnika!) miataby zagwarantowac ostrzeze-
nie uzytkownika? Karty zaopatrzone w wysSwietlacz,
czy chocby generator dzwigku to dzisiaj ekonomiczne

science fiction.

Wiele zametu wprowadza koncepcja, ze bezpieczne
urzadzenie do sktadania podpisu sktada si¢ Z kom-
ponentu technicznego i oprogramo-
wania podpisujacego, dzialajacego poza
komponentem technicznym. Oprogramowanie to
dziata w potencjalnie wrogim (przynajmniej niekon-
trolowalnym) $rodowisku systemu operacyjnego. Jak
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oprogramowanie to ma samo zapewni¢ fatwe rozpo-
znawanie istotnych dla bezpieczefistwa zmian doko-
nanych w nim? (a jest to wymoég ustawowy!) Kto wie-
rzy, ze oprogramowanie takie istnieje, ten wierzy
w krasnoludki.

Model zastosowan

Wiele zastosowan podpisu elektronicznego moze by¢
zrealizowane w ramach infrastruktury daleko prostszej
od postulowanej w ustawie o podpisie elektronicznym.
Jako przyklad moze postuzy¢ kwestia podpisywania
PITow i CITow w wersji elektronicznej. Uzycie w tym
celu kwalifikowanych certyfikatéw oraz bezpiecznych
urzadzen do sktadania podpisu nie jest wcale niezbed-
ne. W istocie bowiem mamy do czynienia z sytuacja,
w ktérej podpisywany dokument nie jest kierowany
do nieznanego z gory odbiorcy, lecz do urzedu skarbo-
wego. Zamiast korzystac z drogiego kwalifikowanego
certyfikatu, platnik mogtby sam wygenerowaé auto-
certyfikat i zglosi¢ go do urzedu skarbowego. Niebez-
pieczefistwo podszycia si¢ pod platnika mozna ograni-
czy¢ poprzez uwiarygodnienie autocertyfikatu za po-
mocg kilkucyfrowego kodu przestanego przez urzad
skarbowy platnikowi poczta. Tak samo zrezygnowaé
mozna z bezpiecznych urzadzen do skladania podpi-
séw elektronicznych. Jedyne co moze platnika spotkac
w wyniku ,,wycieku” prywatnych kluczy, to podwojnie
skfadane zeznania podatkowe. System informacyjny
urzedu skarbowego powinien z tatwoscig takie przy-
padki zidentyfikowa¢ i podja¢ odpowiednie proste

czynnosci wyjasniajace.
Pozycja polskich podmiotow

W momencie wejscia Polski do Unii Europejskiej mo-
ze okaza¢ sie, ze polscy uslugodawcy w zakresie podpi-
su elektronicznego sa faktycznie eliminowani z polskie-
go rynku przez polskie prawo formulujace szereg
uciazliwych wymagan (niemajacych nic wspélnego
z bezpieczefistwem). Jednocze$nie artykul 4 ustawy
o podpisie elektronicznym pozwala zagranicznym pod-
miotom omija¢ te wymagania. Jako przykiad poda¢
mozna sprawe zawartosci polskich certyfikatéw kwali-
fikowanych, gdzie obligatoryjnie znajduje si¢ rozsze-
rzenie z odwolaniem do polityki certyfikacji. Nie roz-
poznawanie Owego rozszerzenia przez zagraniczne
oprogramowanie (co moze by¢ regula) spowoduje au-
tomatyczne odrzucenie polskich certyfikatéw. Zagra-

niczni ustugodawcy moga skutecznie to wymaganie
obejs¢ i oferowaé certyfikaty, ktérymi polscy uzytkow-
nicy mogliby si¢ postugiwa¢ w calej unijnej Europie.

Z kolei zaprojektowany system weryfikacji waznosci
polskich certyfikatéw ma si¢ nijak do weryfikacji pod-
piséw w innych panstwach Unii Europejskiej. Ponie-
waz dopuszczenie unijnych kwalifikowanych certyfi-
katéw oznacza réwniez mozliwo$é¢ weryfikacji podpi-
séw przy ich uzyciu, okaza¢ si¢ moze, ze i tu duzo wy-
godniejsze okaza sie certyfikaty zagraniczne.

Obawy przed zmianami

Juz w momencie uchwalania ustawy o podpisie elek-
tronicznym glosne byly opinie fachowcéw o szkodli-
wosci ustawy w obecnym ksztalcie. Zastanawiano si¢
nawet nad apelem do Prezydenta o zawetowanie usta-
wy. Przewazyt poglad, ze bytoby to jednak wieksze zlo.
Nadzieje na rychlg nowelizacje ustawy i poprawienie
bledéw okazaly si¢ niespelnione. Zagorzatymi zwolen-
nikami ustawy byly firmy posiadajace monopol na wy-
konywanie okreslonych ustug na rzecz Panstwa.
Utrzymywanie tego stanu rzeczy nie wydaje si¢ jednak
obecnie mozliwe w obliczu koniecznosci zachowania
zasad traktatu europejskiego.

Sektorem, ktéry stosunkowo wezesnie wszedl w prak-
tyczne stosowanie podpisu elektronicznego, sg insty-
tucje finansowe. Paradoksalnie, banki nie byly loko-
motywa postepu w tym zakresie w ostatnich latach.
Poteznym bodzcem postepu mogtlaby sie okazaé¢ obo-
wigzujaca juz ustawa o elektronicznych instrumen-
tach platniczych przenoszaca ryzyko zwigzane z za-
wodnoscia mechanizméw bezpieczenistwa z klienta
banku na bank. Zasada ta stwarza bardzo silna moty-
wacje do stosowania niezawodnych technologicznie
rozwiazan, takich jak bezpieczny podpis elektroniczny.
Niestety, sytuacja okazuje si¢ patowa. Drobne z pozo-
ru szczegdly techniczne zawarte w rozporzadzeniu Ra-
dy Ministréw o zabezpieczaniu elektronicznych doku-
mentdéw bankowych nie pozwalaja w praktyce na ko-
rzystanie z bezpiecznego podpisu elektronicznego.
Diabet tkwi w szczegétach implementacyjnych — nie
spos6b bowiem okresli¢ rozmiaru elektronicznego do-
kumentu bankowego zabezpieczonego bezpiecznym
podpisem elektronicznym. Paradoksalnie, jednocze-
$nie nie nalozono wlasciwie 2&dﬂy€h warunkéw
na ,niebezpieczne” formy podpisu.



