
8 1/2004

Moment przystàpienia do Unii Europejskiej mo˝e du˝o zmieniç
w praktyce stosowania podpisu elektronicznego w polskiej gospodarce.
Polskie ramy prawne, niesprzyjajàce jak si´ okazuje wykorzystaniu tego
narz´dzia w praktyce gospodarczej, mogà staç si´ obecnie êród∏em
zagro˝eƒ dla polskiej gospodarki. Wiele problemów ma swoje êró-
d∏o w s∏abym przygotowaniu do stosowania nowoczesnych technologii
i pope∏nianych  b∏´dach merytorycznych. 

WolnoÊç  s tosowania  technolog i i  
podpisu e lekt ron icznego

Jednà z podstawowych zasad postulowanych przez Dyrektyw´ Unii Euro-
pejskiej o podpisie elektronicznym jest ograniczanie ingerencji paƒstwa.
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Dyrektywa nie wkracza w obszar umów cywilno-praw-
nych i problematyk´ podpisu elektronicznego w za-
mkni´tych systemach. Zasady stosowania tej technolo-
gii majà ustalaç mi´dzy sobà zainteresowane strony.

W Polsce jest inaczej i stanowi to bardzo istotnà barie-
r´ formalno-prawnà. Dla przyk∏adu, jednym z wa˝-
niejszych pól zastosowaƒ podpisu elektronicznego jest
u˝ycie go do uwierzytelniania wewn´trznej korespon-
dencji i obiegu dokumentów w du˝ych organizacjach.
Polska ustawa o podpisie elektronicznym w istocie
spraw´ bardzo skomplikowa∏a. 

Na problemy napotykamy si´ w obszarze formalno-
-prawnym. Wydanie certyfikatu klucza publicznego
okreÊlonej osoby jest w sensie ustawy us∏ugà cer-
tyfikacyjnà. Ta zaÊ mo˝e byç Êwiadczona jedynie
na podstawie umowy zawartej pomi´dzy jednostkà wy-
stawiajàcà certyfikat a w∏aÊcicielem klucza publiczne-
go. Tak wi´c w przypadku uczelni paƒstwowej, aby ze-
lektronizowaç kontakty ze studentami, najpierw nale-
˝y wykonaç szereg czynnoÊci przewidzianych ustawà
o podpisie elektronicznym – w tym dokonanych osobi-
Êcie. Co gorsza okazuje si´, ˝e paƒstwowa uczelnia
w ogóle nie ma prawa Êwiadczyç us∏ug certyfikacyj-
nych - w tym wobec w∏asnych studentów i pracowni-
ków – ustawa wymienia wyraênie kto owe us∏ugi mo-
˝e Êwiadczyç. Uczelnia musia∏aby zatrudniç zewn´trz-
nà firm´. Wszystko to podnosi koszty i stawia pod zna-
kiem zapytania sensownoÊç ca∏ej operacji. 

Podobne problemy mogà mieç miejsce gdzie indziej.
Dla przyk∏adu, mi´dzynarodowe sieci spedycyjne
z powodzeniem mog∏yby zastosowaç podpis elektro-
niczny do usprawnienia i zabezpieczenia obiegu infor-
macji. Mimo tego, ˝e tworzony system informatyczny
stanowi wewn´trznà spraw´ takiej organizacji, podle-
ga on w Polsce paƒstwowemu nadzorowi. Nale˝y sà-
dziç, ˝e istnienie takiej kontroli b´dzie raczej postrze-
gane jako nieuzasadniona ingerencja paƒstwa i ∏ama-
nie wolnoÊci gospodarczej. 

Bezpieczne urzàdzenia  
do sk ∏adania  podpisów

W wielu kr´gach pokutuje wcià˝ przekonanie, ˝e
kompatybilnoÊç produktów na rynku zapewniç mo-
˝e drobiazgowa reglamentacja stosowanych rozwià-

zaƒ. Paƒstwa bardziej doÊwiadczone w problematyce
nowoczesnych technologii tego b∏´du nie pope∏niajà
– de facto odchodzi si´ w znacznym stopniu od roz-
wiàzaƒ o charakterze reglamentacyjnych na rzecz
standardów przemys∏owych (których stosowanie jest
dobrowolne). Zresztà standardy przemys∏owe nie za-
wsze okazujà si´ trafione, ich proces powstawania
jest d∏ugi i obarczony walkà grup interesów. Bywa∏o
i tak, ˝e standardy w zakresie technik bezpieczeƒ-
stwa okazywa∏y si´ „dziurawe” i stosowanie si´ do
nich by∏oby b∏´dem w sztuce. W Polsce przewa˝y∏a
filozofia „gospodarki planowej” - rozporzàdzenia do
ustawy o podpisie elektronicznym, które mia∏y okre-
Êliç wymagania bezpieczeƒstwa w istocie sta∏y si´
próbà (nieudanà zresztà pod wzgl´dem merytorycz-
nym) opisu technologii. 

Istotnym problemem merytorycznym okaza∏o si´ jed-
nak samo znaczenie polskich przepisów dotyczàcych
bezpiecznych urzàdzeƒ do sk∏adania podpisu. JeÊli
postanowienia ustawy i rozporzàdzeƒ potraktuje si´
na serio, to stwierdziç nale˝y, ˝e urzàdzenia takie po
prostu nie istniejà. Dla przyk∏adu, polska ustawa sta-
nowi, ˝e bezpieczne urzàdzenie uniemo˝liwia
pozyskiwanie prywatnych kluczy kryptograficznych
zawartych w urzàdzeniu. Taka kategoryczna, stupro-
centowa pewnoÊç jest nierealistyczna. Mo˝na co naj-
wy˝ej mówiç o aktualnie dost´pnych technikach – nie
wiadomo, co przyniesie post´p technologiczny w tym
zakresie. Innym przyk∏adem jest postulat, aby przed
z∏o˝eniem podpisu urzàdzenie wyraênie ostrzeg∏o
u˝ytkownika, ˝e kontynuacja operacji jest równo-
znaczne ze z∏o˝eniem podpisu. Przypomnijmy, ˝e
w krajach wysokorozwini´tych za bezpieczne urzà-
dzenie do sk∏adania podpisu elektronicznego uwa˝a
si´ kart´ kryptograficznà. Jak karta kryptograficzna
pracujàca w trybie master-slave (i to w charakterze
niewolnika!) mia∏aby zagwarantowaç ostrze˝e-
nie u˝ytkownika? Karty zaopatrzone w wyÊwietlacz,
czy choçby generator dêwi´ku to dzisiaj ekonomiczne
science fiction. 

Wiele zam´tu wprowadza koncepcja, ˝e bezpieczne
urzàdzenie do sk∏adania podpisu sk∏ada si´ z kom-
ponentu technicznego i oprogramo-
wania podpisujàcego, dzia∏ajàcego poza
komponentem technicznym. Oprogramowanie to
dzia∏a w potencjalnie wrogim (przynajmniej niekon-
trolowalnym) Êrodowisku systemu operacyjnego. Jak
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oprogramowanie to ma samo zapewniç ∏atwe rozpo-
znawanie istotnych dla bezpieczeƒstwa zmian doko-
nanych w nim? (a jest to wymóg ustawowy!) Kto wie-
rzy, ˝e oprogramowanie takie istnieje, ten wierzy
w krasnoludki.

Model  zastosowaƒ

Wiele zastosowaƒ podpisu elektronicznego mo˝e byç
zrealizowane w ramach infrastruktury daleko prostszej
od postulowanej w ustawie o podpisie elektronicznym.
Jako przyk∏ad mo˝e pos∏u˝yç kwestia podpisywania
PITów i CITów w wersji elektronicznej. U˝ycie w tym
celu kwalifikowanych certyfikatów oraz bezpiecznych
urzàdzeƒ do sk∏adania podpisu nie jest wcale niezb´d-
ne. W istocie bowiem mamy do czynienia z sytuacjà,
w której podpisywany dokument nie jest kierowany
do nieznanego z góry odbiorcy, lecz do urz´du skarbo-
wego. Zamiast korzystaç z drogiego kwalifikowanego
certyfikatu, p∏atnik móg∏by sam wygenerowaç auto-
certyfikat i zg∏osiç go do urz´du skarbowego. Niebez-
pieczeƒstwo podszycia si´ pod p∏atnika mo˝na ograni-
czyç poprzez uwiarygodnienie autocertyfikatu za po-
mocà  kilkucyfrowego kodu przes∏anego przez urzàd
skarbowy p∏atnikowi pocztà. Tak samo zrezygnowaç
mo˝na z bezpiecznych urzàdzeƒ do sk∏adania podpi-
sów elektronicznych. Jedyne co mo˝e p∏atnika spotkaç
w wyniku „wycieku” prywatnych kluczy, to podwójnie
sk∏adane zeznania podatkowe. System informacyjny
urz´du skarbowego powinien z ∏atwoÊcià takie przy-
padki zidentyfikowaç i podjàç odpowiednie proste
czynnoÊci wyjaÊniajàce. 

Pozyc ja  po lsk ich podmiotów

W momencie wejÊcia Polski do Unii Europejskiej mo-
˝e okazaç si´, ˝e polscy us∏ugodawcy w zakresie podpi-
su elektronicznego sà faktycznie eliminowani z polskie-
go rynku przez polskie prawo formu∏ujàce szereg
ucià˝liwych wymagaƒ (niemajàcych nic wspólnego
z bezpieczeƒstwem). JednoczeÊnie artyku∏ 4 ustawy
o podpisie elektronicznym pozwala zagranicznym pod-
miotom omijaç te wymagania. Jako przyk∏ad podaç
mo˝na spraw´ zawartoÊci polskich certyfikatów kwali-
fikowanych, gdzie obligatoryjnie znajduje si´ rozsze-
rzenie z odwo∏aniem do polityki certyfikacji. Nie roz-
poznawanie owego rozszerzenia przez zagraniczne
oprogramowanie (co mo˝e byç regu∏à) spowoduje au-
tomatyczne odrzucenie polskich certyfikatów. Zagra-

niczni us∏ugodawcy mogà skutecznie to wymaganie
obejÊç i oferowaç certyfikaty, którymi polscy u˝ytkow-
nicy mogliby si´ pos∏ugiwaç w ca∏ej unijnej Europie.

Z kolei zaprojektowany system weryfikacji wa˝noÊci
polskich certyfikatów ma si´ nijak do weryfikacji pod-
pisów w innych paƒstwach Unii Europejskiej. Ponie-
wa˝ dopuszczenie unijnych kwalifikowanych certyfi-
katów  oznacza równie˝ mo˝liwoÊç weryfikacji podpi-
sów przy ich u˝yciu, okazaç si´ mo˝e, ˝e i tu du˝o wy-
godniejsze oka˝à  si´ certyfikaty zagraniczne. 

Obawy przed zmianami  

Ju˝ w momencie uchwalania ustawy o podpisie elek-
tronicznym g∏oÊne by∏y opinie fachowców o szkodli-
woÊci ustawy w obecnym kszta∏cie. Zastanawiano si´
nawet nad apelem do Prezydenta o zawetowanie usta-
wy. Przewa˝y∏ poglàd, ˝e by∏oby to jednak wi´ksze z∏o. 
Nadzieje na rych∏à nowelizacj´ ustawy i poprawienie
b∏´dów okaza∏y si´ niespe∏nione. Zagorza∏ymi zwolen-
nikami ustawy by∏y firmy posiadajàce monopol na wy-
konywanie okreÊlonych us∏ug na rzecz Paƒstwa.
Utrzymywanie tego stanu rzeczy nie wydaje si´ jednak
obecnie mo˝liwe w obliczu koniecznoÊci zachowania
zasad traktatu europejskiego.

Sektorem, który stosunkowo wczeÊnie wszed∏ w prak-
tyczne stosowanie podpisu elektronicznego, sà insty-
tucje finansowe. Paradoksalnie, banki nie by∏y loko-
motywà post´pu w tym zakresie w ostatnich latach.
Pot´˝nym bodêcem post´pu mog∏aby si´ okazaç obo-
wiàzujàca ju˝ ustawa o elektronicznych  instrumen-
tach p∏atniczych przenoszàca ryzyko zwiàzane z za-
wodnoÊcià mechanizmów bezpieczeƒstwa z klienta
banku na bank. Zasada ta stwarza bardzo silnà moty-
wacj´ do stosowania niezawodnych technologicznie
rozwiàzaƒ, takich jak bezpieczny podpis elektroniczny.
Niestety, sytuacja okazuje si´ patowa. Drobne z pozo-
ru szczegó∏y techniczne zawarte w rozporzàdzeniu Ra-
dy Ministrów o zabezpieczaniu elektronicznych doku-
mentów bankowych nie pozwalajà w praktyce na ko-
rzystanie z bezpiecznego podpisu elektronicznego.
Diabe∏ tkwi w szczegó∏ach implementacyjnych – nie
sposób bowiem okreÊliç rozmiaru elektronicznego do-
kumentu bankowego zabezpieczonego bezpiecznym
podpisem elektronicznym. Paradoksalnie, jednocze-
Ênie nie na∏o˝ono w∏aÊciwie ˝adnych warunków
na „niebezpieczne” formy podpisu.    


