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Time Stamping
— elektroniczne
datowanie dokumentdow

Wraz z migracja gospodarki i kontaktéw biznesowych w sfere elektro-
niczng, coraz wazniejsze staje si¢ zagadnienie czasu i potwierdzania wia-
rygodnosci dokumentéw. Podczas pracy z dokumentami elektronicznymi
uzytkownicy czesto zastanawiajg sie, kto jest autorem dokumentu i kiedy
ten dokument tak naprawdq powstal. Z zagadnieniem autor-
stwa dokumentu zwigzany jest podpis elektroniczny,
ktory wraz z certyfikatem elektronicznym pozwala
na zidentyfikowanie autora dokumentu. Nie istnicje jesz-
cze ushuga, ktéra umozliwilaby odczytywanie daty stworzenia dokumentu
w sposob wiarygodny, jednakze dostc;pna jest usiuga elektro-
nicznego znakowania czasem dokumentéw, ktora
pozwaiga na wiarygodne stwierdzenie, ze w danym
czasie istnial dokument o danej postaci.

W kontaktach biznesowych dokumenty czesto musza by¢ przesylane w okre-
slonym terminie, aby odbiorca przesylki byt pewny, ze dokument nie zosta-
nie zmieniony pézniej. Réwniez w zyciu codziennym, sktadajac zeznania
podatkowe, wystawiajac przelewy otrzymujemy od 0séb upowaznionych
potwierdzenia, ze dokumenty, ktére zostaly ztozone, beda odebrane w ter-
minie. W przypadku probleméw administracyjnych posiadanie znacznika
potwierdza, ze dokument zostat ztozony w okre§lonym terminie. Mozna
w ten sposob unikna¢ dodatkowych kosztéw zwigzanych, np. z placeniem
odsetek karnych. Po§wiadczenie daty na dokumencie przez notariusza
jest kosztowne oraz klopotliwe. DZlel zastosowaniu elektro-
nicznego datowania dokumentéw mozna uniknaé
kosztéw, straty czasu i niekompetencji 0sob trzecich.
Elektroniczne datowanie dokumentéw poprawia bezpieczenstwo proceséw
biznesowych, uniemozliwiajac antydatowanie uméw, sporzadzanie doku-
mentéw z datg wsteczna, dokonywania zmian w dokumentach po ozna-
kowaniu czasem, zaprzeczanie uczestnictwa w transakcji itp., a ponadto
wspomaga tworzenie elektronicznych systeméw rejestracji dokumentéw.
W roku 2001 organizacja IETF opublikowala standard RFC 3161, dostar-
czajacy niezbednych poje¢ i schematéw potrzebnych do elektronicznego
datowania dokumentéw. Dzialanie systemu elektronicznego datowania
dokument6w jest bardzo proste i polega na potaczeniu sie aplikacji klienta
z centrum autoryzacji TSA (Time Stamping Authority) i wystaniu skrétu
dokumentu o okreslonej dtugosci, ktéry powstaje po zastosowaniu funkgji
skrétu, np. MD5 (Message Digest, 128 bitéw), SHA-1 (Secure Hash Algorithm,
160 bitéw) SHA-256 (Secure Hash Algorithm, 256 bitéw). Mozna zatem juz
zauwazy¢, ze datowany dokument jest bezpieczny, poniewaz nikt w centrum
autoryzacji nie odczyta jego tresci. Skrét dokumentu (lub dowolnego pliku)
przechodzi weryfikacje poprawnosci, a nastgpnie zostaje oznaczony doktad-
nym czasem i odeslany do aplikacji klienta. Centrum autoryzacji przesyla

wiedza
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znacznik czasu w okreslonej postaci, ktéra zawiera cha-
rakterystyke urzadzen i skr6tu dokumentu (badz innego
pliku), ktéry byl poddany datowaniu. Proces elektro-
nicznego datowania dokumentéw przedstawia rysunek.

Klient Centrum Autoryzacji

-------------

----------------------

Elektroniczne datowanie dokumentéw

1. Obliczenie skrétu dokumentu.
2. Przestanie obliczonego skrétu za pomoca Internetu
do centrum autoryzacji.
3. Pobranie danych o dokladnym czasie (zegar ato-
mowy).
4. Zapisanie znacznika czasu do archiwum.
5. Odestanie elektronicznego znacznika czasu do uzyt-
kownika.
Nalezy pamietaé, ze elektroniczne datowa-
nie dokumentéw nie potwierdza daty
stworzenia dokumentu czy jego mody-
fikacji, a jedynie podaje czas, w ktérym
dokument 1stn1a}ijw okreslone] postaci.
Znakowaniu czasem mozna réwniez poddawac inne
pliki, z kt6rych obliczony zostanie skrét.
W ustawie z dnia 18 wrzesnia 2001 r. o podpisie elektro-
nicznym czytamy, iz ,....znakowanie czasem przez kwa-
lifikowany podmiot §wiadczacy ustugi certyfikacyjne
wywoluje w szczegdlnosci skutki prawne daty pewnej
w rozumieniu przepiséw kodeksu cywilnego”, co oznacza,
se elektroniczne datowanie dokumen-
tow jest rownowazne z poswiadczeniem
daty przez notariusza.
W Internecie mozna z tatwoscia odnalez¢é dwa polskie
centra, ktére §wiadcza uslugi elektronicznego datowa-
nia dokumentéw. Sa to Centrum Certyfikacji Signet
(www.signet.pl) oraz Centrum Certyfikacji Unizeto
CERTUM. W pierwszym przypadku ustuga jest bez-
platna, a w drugim bezptatna dla oséb prywatnych,
organizacji niedochodowych i zrzeszefi oraz fundacji
i szkolnictwa — pozostali placg 0,25 zt za pojedyncza

ustuge znakowania. R6znice cenowe pomiedzy poswiad-

czeniem daty przez notariusza (od 25 z) a centrami cer-

tyfikacji w Internecie sa zatem znaczace. Elektroniczne

znakowanie dokumentéw umozliwia réwniez Krajowa

Izba Rozliczeniowa SA.

Kazdy urzad TSA, ktéry chce uzyskaé wpis do rejestru

kwalifikowanych podmiotéw $wiadczacych ustugi cer-

tyfikacyjne, musi spelniac¢ okreslone warunki, z ktérych

najwazniejsze to:

1. TSA musi korzystaé z ustug wiarygodnego dostawcy
czasu.

2. Kazdy dokument, ktéry uzyskal stempel czasu musi
posiada¢ swéj unikalny identyfikator.

3. TSA musi zapisa¢ w zetonie czasu technike wykorzy-
stang do jego utworzenia.

4. Zetony czasu nie moga umozliwia¢ uzyskania infor-
macji na temat klienta centrum autoryzacji osobom

niepowotanym.

W Unii Europejskiej pierwsze zapisy dotyczace znako-
wania czasem pojawily sie w dyrektywie 1999/93/EC
z 13 grudnia 1999 r., gdzie wspomniano, iz ustugi zwia-
zane z podpisem elektronicznym powinny obejmowad
znakowanie czasem. W@dhlg kOlﬁ]HYCh prze-
piséw unijnych, kazde poswiadczenie
daty na terenie jednego z krajow czlon-
kowskich jest wazne w pozostalych
krajach cz{onkowsklch z wyjatkiem
Szwecji 1 Austrii.

Istnieja trzy podstawowe typy systemdw znakowania

czasem:

1. System prosty, w ktérym istnieje jeden urzad TSA,
a dane z innych urzedéw tego typu nie sg brane
pod uwage, co umozliwia dzialanie w porozumieniu
z klientem i np. celowe falszowanie elektronicznego
potwierdzenia daty.

2. System laczony, w ktérym dane z innych urzedéw sa
wlaczane podczas znakowania czasem dokumentéw,
co utrudnia ich falszowanie, poniewaz uzytkownik
musiatby dziata¢ w porozumieniu ze wszystkimi cen-
trami autoryzacyjnymi.

3. System rozproszony polega na wspélpracy co najmniej
dwoch centréw TSA i publikowaniu specjalnego
rekordu bezpieczefistwa zamiast wlaczania znaczni-
kéw czasu jednego centrum w ramach znacznikéw
wystawianych przez inne centrum. Po takiej publi-
kacji zaden znacznik czasu wystawiony wcze$niej nie

moze by¢ zmieniony.



