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Specjalisci Computer

Forensics to wysokiej klasy
eksperci, ktérzy korzysta-
jac z najnowszych osiggniec
technologicznych

i zaawansowanej wiedzy

w zakresie odzyskiwania
danych dostarczajg elektro-

niczne srodki dowodowe.

Pawet Odor*

Elektroniczni detektywi
i wirtualni przestepcy

W 1997 roku do komputera usiadt Christian Wildfeuer. Tres¢ wiado-
mosci e-mail, ktéra po chwili zredagowal i wystal do swojego przetozonego,
miala przysporzy¢ najwigkszemu producentowi oprogramowania na §wiecie

wielu probleméw. Brzmiata nastepujaco:
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...It seems clear that it will be very hard to increase
browser market share on the merits of IE 4 alone. It will be
more important to leverage the 0S asset to make people
use |[E instead of navigator.

1847 E-mall sent by Microsofl Employes Christian Wildfsuer concemning the results from
an opevating system focus group study

Antitrest investigation completed in the United States, investigations still pending in
several states and the European Undon.

Jej adresatem okazat sie¢ Bill Gates. Ta wiadomos¢ pocztowa byta dowodem
w $ledztwie prowadzonym przeciw monopolistycznym praktykom Microsoft
Corporation w 1997 r. Odtworzona wiadomo$¢ pocztowa byta dowodem na
to, ze wlaczenie przegladarki Internet Explorer do systemu operacyjnego Win-
dows byto $wiadoma decyzja zarzadu Microsoft Corporation majaca na celu
zdobycie przewagi rynkowej nad konkurencyjnym produktem firmy Net-
scape.

Zalaczenie do akt sprawy powyzszej wiadomosci jako dowodu nie byloby moz-
liwe, gdyby nie dziedzina o tajemniczej nazwie — Computer Forensics.

Elektroniczni detektywi

Elektroniczni detektywi, czyli specjalisci Computer Forensics to wysokiej
klasy eksperci, ktorzy korzystajac z najnowszych osiggnie¢ technologicznych
i zaawansowanej wiedzy w zakresie odzyskiwania danych dostarczaja elek-
troniczne $rodki dowodowe tzn. dane w wersji elektronicznej zabezpieczone
w taki sposdb, aby byly wiarygodne dla sadu.

Patrzac na odsetek dokumentéw tworzonych wylacznie w formie elektronicznej
(70 proc.), z ktérych 90 proc. nigdy nie jest drukowana, widzimy, ze nie branie
pod uwage dowoddéw elektronicznych mogloby spowodowad, ze wiele mozli-
wych do rozwiazania spraw sadowych nigdy nie znalazloby swojego kofica.



Detektyw komputerowy znad Wisty
Powinni$my raczej powiedzie¢ — znad Rawy, rzeki prze-
plywajacej przez Katowice. Wlasnie w tym miescie dzia-
tajg elektroniczni detektywi Ontrack — firmy, ktdra jest
najwigkszym na $wiecie dostawca ustug CF, zaréwno na
calym $wiecie, jak i w tej czesci Europy, réwniez w Polsce.
Zapleczem technologicznym dla specjalistéw Computer
Forensics Ontracka jest opisane w poprzednim nume-
rze ,e-Faktow” katowickie laboratorium odzyskiwania
danych Ontrack.

Polscy detektywi, dzieki wspotpracy z innymi oddzia-
tami korporacji rozwiazuja najciezsze przypadki zwia-
zane z przestgpczo$cia komputerows. Jako jedyna firma
w Europie pracuja rowniez transgranicznie — rozwiazuja
w jednym czasie przypadki przestepstw elektronicznych
majace miejsce w réznych krajach jednoczesnie.
Przykladem takiej sprawy moze by¢ przypadek kon-
cernu francuskiego. W kwietniu 2005 r. eksperci dziatu
Ontrack Electronic Investigations w Polsce otrzymali zle-
cenie tzw. akwizycji danych polegajacej na skopiowaniu
informacji elektronicznych w taki sposéb, aby nie stra-
cily one warto$ci dowodowej (a wiec z zachowaniem tzw.
sumy kontrolnej, ktérej niezmieniona warto$¢ gwarantuje
brak ingerencji w zawarto$¢ zabezpieczanych plikéw elek-
tronicznych). Identyczna operacje¢ przeprowadzili w tym
samym czasie specjaliSci Ontracka w Niemczech i Fran-
cji. Zleceniodawca byt zarzad francuskiej firmy farma-
ceutyczne.

Powodem do zatrudnienia ,elektronicznych detekty-
wow” bylo podejrzenie o malwersacje finansowe zarzadu
polskiego oddzialu firmy, ktérego czlonkowie otworzyli
firme posredniczaca w zakupach dla koncernu oferujac
towary po cenach nierynkowych i powodujac w ten spo-
s6b powstanie wymiernych strat dla firmy.

Operacja zebrania materialéw dowodowych przeprowa-
dzana w kazdym z trzech krajéw tej samej nocy odbyta si¢
w obecnosci prawnika, notariusza i stuzby ochrony mie-
nia. ,Elektroniczni detektywi” Ontracka skopiowali dane
z kazdego komputera w firmie oraz z urzadzen stuzacych
do archiwizacji danych firmowych. Kazde z miejsc pracy
zostalo sfotografowane.

Dane z Niemiec i Polski trafity nastepnie do Francji.
Podobnie jak dane z siedziby gléwnej koncernu, zostaly
poddane analizie. Wynikalo z niej, ze przypuszczenie
dziatania na szkode koncernu przez zarzad polskiego
oddziatu firmy jest prawdziwe.

Po sprawdzeniu wynikéw analizy zarzad francuskiego
koncernu zdecydowat si¢ na zmiane catego personelu pol-
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skiego oddziatu (zarzadu i pracownikéw). Nie wiadomo,
czy czlonkom zarzadu wytoczono procesy.

Przestepczos¢ elektroniczna w Polsce
Molestowanie seksualne w Internecie, pedofilia, celowe
usuwanie danych przez zwalnianych pracownikéw oraz
sabotaz to najczeéciej popetniane przestgpstwa kompute-
rowe. Oficjalnie w Polsce rocznie zgtaszanych jest blisko
1000 przestepstw komputerowych, nieoficjalnie moze by¢
ich wielokrotnie wigcej. Wigkszo$¢ z tych spraw stano-
wia proste z technicznego punktu widzenia przypadki
np. famania praw autorskich producentéw oprogramowa-
nia. Najtrudniejszych i najwigkszych spraw, ktére dotycza
zwykle duzych korporacji, najwiekszych spraw krymina-
listycznych czy waznych zdarzen z punktu widzenia bez-
pieczefistwa narodowego, jest znacznie mniej. Eksperci
Ontracka oceniaja, ze nie wiecej niz 30—40 rocznie. Te,
ktére zostajg zlecane elektronicznym detektywom tra-
fiaja do katowickiego laboratorium odzyskiwania danych
Ontracka.

Metody ich wykrywania sa u nas juz dobrze znane
i dostepne. Jednak wigkszo$¢ zainteresowanych, czesto
réwniez informatykéw, nie jest tego $wiadoma. Dowo-
dem na to moze by¢ glosny swego czasu spor pomiedzy
zalozycielami serwisu internetowego Wirtualna Polska
a jego gléwnym udzialowcem — Telekomunikacja Pol-
ska SA. Spér rozwigzano na koszt zatozycieli, ktorzy
otrzymali ogromne odszkodowanie po kilku latach bata-
lii sadowej. Prawdopodobnie sprawa mogta by¢ zakon-
czona duzo wezesniej, gdyby skorzystano wtedy z ushug
elektronicznych detektywéw. Sprawa Wirtualnej Polski
— jednego z najwickszych portali w kraju, jest przykta-
dem straty, jaka poniosta jedna ze stron, spowodowanej
brakiem §wiadomosci istnienia ustug dostarczania elek-
tronicznych $rodkéw dowodowych w Polsce.
Wiekszosciowy udzialowiec portalu wp.pl zawart porozu-
mienie z posiadaczami udzialéw stanowigcymi mniejszos¢,
w ktérym zobowigzal si¢ do odkupienia reszty udziatéw
po okreslonym czasie. Cena wykupienia udzialéw miata
zaleze¢ bezposrednio od ilo$ci uzytkownikéw portalu.
Po uplywie terminu, w ktérym mialo nastapi¢ odkupie-
nie udziatéw okazalo sie, ze mniejszosciowy pakiet udzia-
6w byt drozszy niz faczna kapitalizacja dwdch najbardziej
konkurencyjnych portali.

Wiekszosciowy udzialowiec wycofal sie z podjetego zobo-
wigzania. Podjete zostaly dziatania prowadzace do pogor-
szenia kondycji finansowej portalu, a w konsekwencji
do doprowadzenia portalu do upadtosci.
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Mniejszosciowi udzialowcy zdecydowali si¢ na zwery-
fikowanie zawarto$ci komputera przeno$nego jednego
z managerow.

Popetniono jednak btad. Komputer zawierajacy dane,
ktére mialy stanowi¢ material dowodowy w sprawie, zde-
ponowano u notariusza. Zanim to jednak nastapito osoby
te otwarly pliki, w ktorych znajdowaly si¢ strategiczne dla
sprawy informacje — materialy majace $wiadczy¢ o prébie
doprowadzenia portalu do upadtosci. Niestety, otwierajac
dokument zmieniono jego atrybuty wlacznie z data utwo-
rzenia, pozbawiajac dokument warto$ci dowodowe;j.

W przypadku zlecenia takich dziatad firmie Ontrack,
specjalisci zabezpieczyliby nosnik, wykonaliby kopi¢ jego
zawarto$ci bez uruchamiania plikéw oraz umozliwiliby
osobom prowadzacym dochodzenie wglad do zawartosci
plikéw. W ten sposéb wartos¢ dowodowa zgromadzo-
nego materiatu zostataby zachowana. Final sprawy opisal
w pazdzierniku 2005 Forbes.

Gdzie sg te dowody?
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Najwiecej przestepstw komputerowych popelniaja zwal-
niani pracownicy. Zwykle kasuja dane firmowe lub prze-
kazuja je konkurencji. Najwiecej dowodéw mozna znalez¢
w korespondencji elektronicznej.

Wigkszo$¢, bo az 61,5 proc. dowodéw elektronicznych
zapisywana jest na dyskach twardych komputeréw. Dru-
gie w kolejnosci sg serwery (20 proc.) zawierajace zaréwno
archiwa przesylanych przez pracownikéw wiadomosci
e-mail, jak i te, na ktérych znajduja si¢ np. zapisy z kamer
monitorujacych ulice. W dalszej kolejno$ci no$nikami
elektronicznych dowodéw popetnionych przestepstw sa
plyty CD, pamigci przeno$ne i pamieci telefonéw komor-
kowych. Statystycznie najmniej dowodbéw przestepczosci

elektronicznej znajduje si¢ na wycofywanych juz z uzycia
tradycyjnych dyskietkach.

Czesto dowody w formie elektronicznej sa tak przeko-
nywujace, ze strony sporu nie decyduja si¢ na wejscie na
droge sadowa, rozwiazujac sprawy polubownie. Niezalez-
nie jednak od dalszych loséw sprawy specjalisci Computer
Forensics musza postgpowac zgodnie z procesem umoz-
liwiajacym dostarczenie danych elektronicznych w takiej
formie, ktéra gwarantuje, ze dane nie zostaly zmienione
1 s3 autentyczne.

Proces Computer Forensics

Jednym z najwazniejszych etapéw procesu CF sa kon-
sultacje prowadzone przez elektronicznych detektywow
przed przystapieniem do wlasciwych dziatafi Computer
Forensics.

Podczas konsultacji specjalisci CF muszg precyzyjnie usta-
li¢ czego i w jakim kontekscie szukajg. Nie jest bowiem
mozliwa precyzyjna analiza calej zawartosci zasobéw np.
$redniego przedsicbiorstwa bez $cisle okreslonych kryte-
ribw wyszukiwania.

Po konsultacjach nastepuje zbieranie danych, a wigc kom-
pletowanie informacji z réznych no$nikéw danych, na
ktérych moga si¢ znajdowac — poczgwszy od komputera,
poprzez serwer firmowy a skoficzywszy np. na telefonie
komérkowym osoby bioracej udziat w sprawie. Eksperci
Ontracka wykonujg zawsze dwie kopie danych. Wszyst-
kie prace i analizy przeprowadzane sa na drugiej kopii.
Wykonaniu kopii towarzyszy zawsze wykonanie image
no$nikéw oraz ustalenie sum kontrolnych.

Kolejnym etapem jest przeszukiwanie danych pod katem
zadanych kryteriéw. Czgsto zanim dojdzie do przeszu-
kiwania danych nalezy je odkodowa¢, a jeszcze czesciej
odzyska¢. Jedna z najpopularniejszych metod zacierania
§ladéw przez przestepce komputerowego jest bowiem
umys$lne kasowanie danych.

Wyniki analizy i przeszukiwania danych zawarte zostaja
w specjalistycznym raporcie, wykorzystywanym nastep-
nie w sadzie lub w negocjacjach dotyczacych ugodowego
sposobu rozwigzania sprawy.

Jednak wtasciciele firm czy indywidualni uzytkownicy
komputeréw nie muszg si¢ martwi¢. Ogrom prac opi-
sanych powyzej spoczywa zawsze na elektronicznych
detektywach. Moga poméc w najtrudniejszych chwilach.
Wystarczy tylko ... o nich wiedzie.

* Pawet Odor jest gtéwnym specjalistg odzyskiwania danych
i Computer Forensics firmy Ontrack Odzyskiwanie Danych



