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Zabezpiecz komputery %

sieci firmowej

Nie tylko antywirus, lecz kompleksowe rozwigzania
Bezpieczenistwo systemdéw informatycznych jest niezwykle waznym zagadnie-
niem w $wiecie, w ktorym codziennie wymieniamy miliony gigabajtéw danych
za poSrednictwem sieci komputerowych. Nie tak dawno jeszcze bezpieczefistwo
komputera gwarantowal w wickszosci przypadkéw program antywirusowy.
Dzisiaj jednak méwiac o kwestiach zabezpieczen do popularnego ,antyvira”
dodac¢ jeszcze musimy programy typu firewall, antyspyware oraz antyspam. Co
wiecej, owo zainstalowanie wyzej wymienionych programéw moze okazac sie
niewystarczajace, jezeli nie zadbamy o to, by na naszym systemie operacyj-
nym instalowa¢ okresowo wazne z perspektywy bezpieczefistwa aktualizacje,
nazywane czesto przez producentéw programéw ,krytycznymi”. Proces ten,
nazywany potocznie ,lataniem dziur” lub instalacja ,tat” dotyczy takze kaz-
dego rodzaju oprogramowania zainstalowanego w systemie operacyjnym.

Co wyrdznia pakiety Internet Security

W sktada pakietéw okreslanych mianem Inzerner Security wchodza zazwyczaj:
program antywirusowy, fzrewall, program antyspamowy, a takze w zalezno$ci
od producenta takze program zabezpieczajacy nas przez zfo§liwymi programami
i szpiegami typu spyware, ochrona kont systemu Windows, ochrona osobistych
(prywatnych) danych — numeréw kart kredytowych, hasel, czy innych waznych
danych, a takze tzw. ,,ochrong rodzicielskq”, ktorej zadaniem jest filtrowanie tre-
$ci niedozwolonych dla dzieci umieszczanych na stronach WWW. Dodatkowy
modut takiego pakietu moze stanowi¢ program antiphishing, ktérego zadaniem
jest zabezpieczenie uzytkownika przed oszustwami internetowymi. Program taki
fileruje wiadomosci e-mail zawierajace potencjalne zagrozenia w postaci linkéw do
falszywych stron internetowych, gdzie kradzione sa np. informacje bankowe.
Przed zakupem takiego pakietu warto wiedzie¢, jakie cechy powinien posia-
da¢ kazdy program wchodzacy w jego sklad. Zacznijmy od cech samego
programu antywirusowego, ktérego jedna z najwazniejszych funkcji jest
ochrona systemu w czasie rzeczywistym (auto-protect), a polega na tym, ze
Lsilnik” antywirusa skanuje w tle poszczeg6lne pliki zapisane na dysku twar-
dym na obecno$¢ wiruséw. Antywirus skanuje nie tylko pliki, ale réwniez
wszystkie programy, ktére wlasnie otwieramy, a wigc w ten sposéb jeste$Smy
chronieni przez zarazeniem wirusem, kiedy przypadkowo otworzymy plik
nieznajomego pochodzenia. Kolejng podstawowsg, a zarazem bardzo wazng
funkcja jest skanowanie poczty w programach pocztowych — zaréwno tej
przychodzacej, jak i wychodzacej z naszego komputera. Kiedy $ciagamy
e-mail, ktéry zawiera zataczniki, czy linki do stron WW W nasz program
antywirusowy automatycznie sprawdzi go, czy nie zawiera niebezpiecznego
oprogramowania mogacego uszkodzi¢ nasz system i dane. Jak wiadomo
nowe wirusy sg wymyslane przez ich twércéw w zawrotnym tempie, dlatego
kazdy program antywirusowy powinien mie¢ réwniez opcje automatycznej
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aktualizacji baz wisuséw, gdyz wtedy jesteSmy pewni,
ze jeste$my chronieni przez wszystkimi typami wirusow,
w tym réwniez tymi najnowszymi. Nowoczesne pakiety
dla kompleksowej ochrony komputera posiadajg réw-
niez modul antispyware, ktéry chroni przed programami
szpiegujacymi.

Jeszcze jedna cecha programu antywirusowego, na ktéra
musimy zwrdci¢ szczegdlng uwage to ,kwarantanna”. Jest
to miejsce, do ktérego trafiajg zarazone pliki, a z kt6-
rych program antywirusowy w danym momencie nie jest
w stanie usunal wirusa. Jest to o tyle istotne, ze pliki
zainfekowane bardzo czesto zawierajg wazne dane, i nie
mozemy ich po prostu usunaé, aby pozby¢ sie wirusa.
W dalszej kolejno$ci przyjrzyjmy sie poszczegdlnym
cechom programu firewall, ktéry powinien zawierad
funkcje: alerty o infekcji, osobistych ustawiefi zapory
indywidualnie dla kazdego programu, ktéry taczy sie
z siecig Internet, zabezpieczenie przed wlamaniami,
a takze kontrole prywatnosci, ktéra bedzie chroni¢
nasze szczegblnie cenne dane jak: hasta, czy np. numery
kart kredytowych. Oczywiscie nie jest mozliwa dobra
ochrona komputera, bez wsp6ipracy programu antywi-
rusowego z programem f7rewall, dlatego najlepiej jest,
gdy oba te programy pochodza od jednego producenta,
gdyz wtedy mamy zapewniona idealng wspdlprace.

Niechciane maile precz!

Aby uchronic si¢ przez naptywem niechcianej korespon-
dengji, ktéra krazy w Internecie w ogromnych ilosciach,
warto zwr6ci¢ uwage, aby nasz pakiet ochronny posiadal
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takze modul antyspam, ktéry w miar¢ mozliwosci sku-
tecznie zlikwiduje problemem nie chcianych wiadomosci
e-mail, za$§ same adresy e-mail pozwala klasyfikowac
wedlug ,czarnej i bialej listy”.

Przeglad najlepszych programéw
zabezpieczajacych

Programy przedstawione w tabeli, to rozwiazania, ktore
najskuteczniej chronia zasoby komputera i sam system
przez wirusami 1 innymi zagrozeniami. Sa to rozwiaza-
nia kompleksowe typu Internet Security, ktére we wszyst-
kich testach programéw zabezpieczajacych zajmuja miejsca
w pierwszej dziesigtce. Jednym z najbardziej popularnych
w naszym kraju jest program Norton Internet Security
2006 firmy Symantec. Jest to program w polskiej wersji
jezykowej, zawierajacy funkcje: antywirusa, firewalla, anty-
spyware, antyspam, modul chroniacy prywatne dane — Pri-
vacy Control oraz modut kontroli rodzicielskiej — Parental
Control. Jedna z nowosci w aktualnej wersji programu jest
funkcja QuickScan, ktorej zadaniem jest szybkie skanowanie
systemu po kazdej aktualizacji badZ wiruséw. Z nowymi
typami zagrozen internetowych jest takze zwigzany jego
modul — Worm Protection, ktora sprawdza, czy nasz kom-
puter jest chroniony przed najbardziej ztosliwymi wirusami
— tzw. ,robakami sieciowymi”. Program posiada wszystkie
najwazniejsze cechy pakietu kompleksowej ochrony kom-
putera podtaczonego do sieci Internet, a jego praca cha-
rakteryzuje sie duza stabilnoscia i szybko$cig skanowania
plikéw. Jednak program posiada jedng wade, ktéra moze
by¢ nie do zaakceptowania dla posiadaczy wolniejszych
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komputeréw — dos¢ mocno obciaza system, a czas otwie-
rania poszczegélnych programéw zwicksza sig, gdy jest wla-
czona funkgja ,, Auto-Protect”.

Bardzo cickawym rozwigzaniem jest program Kasper-
sky Personal Security Suite, ktéry réwniez jest roz-
wigzaniem kompleksowym, lecz znacznie mniej obcigza
system operacyjny, niz wspomniane oprogramowanie
firmy Symantec. Program jest bardzo prosty w uzyciu,
posiada intuicyjne menu, a wigc dopasowanie parametréw
ochrony do indywidualnych potrzeb nie powinno nikomu
sprawia¢ probleméw. Wart dodad, iz w niektérych testach
program uzyskal az 99-procentows skuteczno$é wykry-
wania wiruséw (na specjalnie przygotowanym zestawie
wiruséw), co jest wynikiem wrecz rewelacyjnym. Pro-
gram domyslnie nie skanuje plikéw skompresowanych,
wiec jesli chcemy, aby te pliki byly sprawdzane na obec-
no$¢ wiruséw musimy taka opcje ustawi¢ sami.
Stosunkowo niedrogim, a zarazem bardzo skutecznym
rozwigzaniem jest program BitDefender 9 Internet
Security, ktéry proponuje wszystkie typy ochrony jakie
potrzebuje uzytkownik korzystajacy z Internetu. Dostar-
cza niezbedna ochrone przed wirusami, spywarem, spa-
mem, phishingiem, intruzami i niepozadang zawartoscig
stron WWW. Uzywa wydajnych silnikéw skanujacych
certyfikowanych migdzy innymi przez ICSA Labs, Virus
Bulletin, Checkmark i TUV. Jego modut firewall fil-
truje przychodzacy i wychodzacy ruch sieciowy, kon-
troluje pliki cookie, a takze blokuje ztosliwe skrypty
i dialery. W trybie Stea/th komputer jest ,niewidoczny”
dla ztosliwego oprogramowania i haker6w. Program
oparty jest na nowoczesnej technologii Heurestic in Vir-
tual Enviroment (HIVE), ktéra emulyje ,wirtualny kom-
puter wewnatrz danego komputera”, gdzie fragmenty
podejrzanego oprogramowania sa uruchamiane, aby
sprawdzi¢ czy nie majg ztosliwego zachowania. Ma to
znaczenie szczegllnie w przypadku, gdy nasz system
zostanie zainfekowany nowym, nieznanym dotychczas
wirusem.

Innym rozwiazaniem, ktére stosunkowo niedawno poja-
wilo si¢ na rynku polskim jest pakiet F-Secure Internet
Security 2006 fifiskiej firmy F-Secure. Sklada sie ze Scisle
zintegrowanych ze sobg systeméw ochrony antywiruso-
wej, osobistej zapory ogniowej, systemu zztrusion detection,
antyspam, antispyware oraz kontroli aplikacji z dostepem
do Internetu, a wiec jest typowym przyktadem catkowi-
tej ochrony komputera. Kilka mechanizméw skanowa-
nia gwarantuje petng ochrone takze przeciwko nowym,
nieznanym wirusom. Aby ulatwi¢ instalacje, oprogra-
mowanie przeszukuje system i usuwa inne zainstalo-

wane aplikacje antywirusowe, ktére potencjalnie moga
powodowaé konflikty i w efekcie niestabilno$¢ dziatania
systemu. To na co warto zméwic¢ uwage w przypadku tego
pakietu, to fakt, iz baza definicji wiruséw jest automa-
tycznie i w sposob niewidoczny dla uzytkownika aktua-
lizowana 1-2 razy dziennie przy minimalnym obciazeniu
sieci. Definicje te sa ponadto podpisane cyfrowo, co zapew-
nia ich autentycznosé. Modul Antispyware chroni system
przed instalowanymi bez wiedzy uzytkownika aplikacjami
szpiegujacymi, a samo oprogramowanie bazuje na produk-
cie Ad-Aware firmy Lavasoft.

Warto rozwazy¢ takze zakup rodzimego pakietu typu
Internet Security — programu mks_vir 2005. Kultowy,
juz mozna powiedzie¢, polski program antywirusowy nie
tak dawno zostal wyposazony w modut zapory ogniowe;j
(firewall). W jego sklad wchodzi takze specjalny monitor
nadzorujacy korzystanie przez inne aplikacje z najbardziej
wrazliwych punktéw rejestru systemowego Windows.
Z programdéw zawartych w tabeli warto zwréci¢ uwage
na specyficzne funkcje pakietu McAffe Internet Secu-
rity, ktéry potrafi wykrywaé préby infekeji podczas
synchronizacji danych, np. komputera stacjonarnego
z notebookiem, a specjalny modut SeriptStopper moni-
toruje podejrzane wykonania skryptéw oraz powstrzy-
muje wirusy i robaki internetowe przed przenoszeniem
sie poprzez poczte elektroniczng na inne komputery.

Dodatkowy program antispyware

to dodatkowe zabezpieczenie

Programéw antyspyware na rynku jest cale mnéstwo,
problem jest jednak w tym, aby wybra¢ sposréd tych naj-
lepszych, ktére rzeczywiscie ochronig nasz system przez
programami szpiegowskimi. Warto wiedzie¢ takze, Ze
wigkszo$¢ tego typu programéw zamiast chronic przez
tym zfo$liwym oprogramowaniem, pomaga si¢ im roz-
przestrzenial! Jednym z najlepszych rozwiazan sa tak
naprawde 3 programy: Ad-Aware SE (w wersji Personal
— bezplatnej, oraz w wersji Pro, za kt6ra trzeba zaplacic),
oraz programy PestPatrol (réwniez wersja komercyjna)
i darmowy, lecz niezwykle skuteczny Spybot — Search
& Destroy. Warto wiedzieé, ze programy te moga by¢
zainstalowane bez wzgledu na to, czy nasz pakiet Internet
Security posiada wbudowany modul antispyware. Wszyst-
kie te 3 programy wyposazone sa w modul rezydentny
(Ad-Aware SE, niestety tylko w wersji Pro), ktérego zada-
niem jest skanowanie w czasie rzeczywistym systemu na
obecnos¢ programéw szpiegowskich i innej masci robakéw.
Uzywanie tych programéw wzmocni dodatkowo ochrone
naszego komputera przez zlo§liwym oprogramowaniem.
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