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Pawet Odor

Odzyskane dane
rozbitej Columbii, sprawy FBI,
zdjecia Krzysztofa Wielickiego

Czarna skrzynka rozbitego wahadlowca Columbia, tysiace spraw docho-
dzeniowych FBI, wielka pow6dz w Czechach, $cigani gangsterzy — to przy-
ktady spraw rozwigzanych przez specjalistéw odzyskiwania danych tylko
w XX wieku, a historia branzy data recovery sigga 1985 roku. Nie oznacza
to, ze danych nie prébowano odzyskiwaé wczesniej.

Pierwszy przypadek odzyskiwania danych

Najstarszy przypadek utraty danych komputerowych jest zwiazany z odkryciami
Charlesa Babbage i Ady Lovelace. W 1833 roku, Babbage rozpoczal prace nad
stworzeniem pierwszego komputera. Ten wynalazek, znany jako maszyna ana-
lityczna, stat sie podstawg konstrukeji wspéiczesnych komputeréw.

Jesienia 1841 roku zaprezentowal programowalna maszyne liczaca na semina-
rium we Wloszech. Prezentacja zainteresowata si¢ Ada Lovelace, jeden z naj-
znakomitszych matematykéw tamtych czaséw. Lovelace i Babbage opracowali
system programowania urzadzenia przy uzyciu kart perforowanych Jacqaurda.
Przed jedna z prezentacji maszyny, Babbage nieprawidlowo wlozyt karte i ule-
gla ona uszkodzeniu. Odtworzenie zapisanego programu ze zniszczonego nos-
nika na inna karte, pomimo wielu préb, okazalo si¢ niemozliwe.

Ten pierwszy przypadek utraty danych spowodowal, ze rozpoczeto udo-
skonalanie procesu zapisu informacji i poszukiwanie bardziej skutecznych
metod, ktére mi¢dzy innymi umozliwialyby tatwe odzyskanie danych
w przypadku ich utraty.

Wraz z rozwojem technologii zapisu danych powstata cata dziedzina wiedzy
zajmujaca si¢ odzyskiwaniem utraconych danych.

W przeciwienistwie do pierwszej, nieudanej proby odzyskania danych, dzi$
w wickszosci przypadkéw informacje elektroniczne udaje sie odzyskac.

Cztowiek — najwieksze zagrozenie danych

21 lat temu trzej amerykanie jako pierwsi na Swiecie rozpoczeli $wiadcze-
nie ustug odzyskiwania danych zakladajac firme o nazwie Ontrack. Nikt
wtedy nie zdawal sobie sprawy, ze czlowiek stanowi jedno z najwickszych
zagrozen dla danych (rys.1.).

W Uszkodzenie fizyczne 44% m Btad czfowieka 32% ™ Inne 10% ™ Wirus 7%
B Biad programu 4% ™ Kleska zywiotowa 3%



Pomimo rosnacej liczby zabezpieczen,, udoskonalanych
systemOw back-up z roku na rok tracimy coraz wiecej infor-
madji. Do najwickszego w Europie Srodkowej i Wschod-
niej laboratorium odzyskiwania danych zlokalizowanego
w Katowicach trafia z roku na rok o 30 procent wiecej
przypadkéw. Podczas gdy urzadzenia stajg sie coraz bar-
dziej doskonale, zawodzi czlowiek.

Jednoczes$nie wickszo$¢ utraconych danych wraca do ich
whascicieli. Srednia §wiatowa skuteczno$¢ odzyskiwania
danych wynosi obecnie 76 procent (rys. 2.).
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Data recovery krok po kroku

Jak wynika z do$wiadczen specjalistéw data recovery na
calym $wiecie, 50 procent firm, ktére utracity swe stra-
tegiczne dane i nie odzyskaly ich w ciagu pierwszych
dziesi¢ciu dni bankrutuje. Druga potowa ponosi gigan-
tyczne straty. Dlatego firmy odzyskiwania danych muszg
dziata¢ szybko i sprawnie. W tym celu na przestrzeni lat
wypracowaly caly proces odzyskiwania danych.

Pierwszy krok

Pierwszy kontakt, zazwyczaj telefoniczny, z firma Swiadczaca
ushugi odzyskiwania danych jest z punktu widzenia kryte-
rium czasu najwazniejszy. Prawidlowo przeprowadzona roz-
mowa wstepna pozwala zdoby¢ podstawowe informacje.
Do podstawowych pytan zadawanych podczas pierwszej
rozmowy naleza te o rodzaj no$nika i jego konkretny
typ, rodzaj utraconych danych (typy plikéw), system
operacyjny i system plikéw oraz maksymalny czas,
w ktérym dane powinny zosta¢ odzyskane.

W przypadku uszkodzefi fizycznych nosnika znajomosé
jego marki i typu pozwala na zdobycie czgsto niestan-
dardowych czesci, jeszcze przed tym jak trafi on w rece
specjalistow.

Gdy nosnik jest wyjatkowo nietypowy (np. AS 400)
dochodzi do tzw. on-time engineering, czyli skonstruowa-
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nia narze¢dzi do odczytu i napisania oprogramowania
specjalnie dla dedykowanego problemu.

Podczas pierwszej rozmowy dowiemy sie réwniez jak zabez-
pieczy¢ no$nik i przygotowaé go do transportu lub jak
sprawdzi¢, czy przypadek jest na tyle trudny, ze wymaga
ingerencji specjalistow. Czasem okazuje sie, ze wystarczy
uzy¢ programu do samodzielnego odzyskiwania danych.

Ekspertyza

Nosnik, ktory trafia do profesjonalnego laboratorium
odzyskiwania danych niezwlocznie poddawany jest eks-
pertyzie.

Jest ona pierwszym etapem rzeczywistego odzyski-
wania danych. Okreslony zostaje rodzaj uszkodzenia
(fizyczne i/lub logiczne), czas potrzebny do przywrdce-
nia utraconych informacji oraz technologia jakiej nalezy
uzy¢. Specjalisci, w razie potrzeby, usuwaja uszkodzenie
mechaniczne no$nika, ktére uniemozliwia zastosowa-
nie narzedzi soffware’vwych (Ontrack posiada ich ponad
400), a nastepnie sporzadzajg liste plikow, ktdre sg moz-
liwe do odzyskania. Raport zawierajacy liste plikéw
jest skomplikowanym dokumentem. Dlatego klienci
Ontracka moga skorzysta¢ z aplikacji Ontrack Verifile
(http://www.ontrack.pl/verifile). Umozliwia ona przej-
rzenie listy plikéw mozliwych do odzyskania.

Odzyskujemy dane w laboratorium

Nosniki produkowane sa w sterylnych, niemalze , kos-
micznych” warunkach. Kazdy przypadek utraty danych
spowodowany mechanicznym uszkodzeniem nosnika
wymaga ingerencji w jego wewnetrzna strukture.

W celu zapewnienia maksymalnego bezpieczefistwa
danych konieczne jest zachowanie warunkéw bezwzgled-
nej czystosci powietrza. Norma dla dyskéw twardych jest
klasa 100. Urzadzeniem pozwalajacym zachowa¢ tak ste-
rylne warunki w pracy nad otwartym dyskiem jest sta-
nowisko z komora laminarng (cJean bench) — (patrz zdjecie
na str. 22).

Dzieki jej zastosowaniu zwieksza sie nie tylko prawdopo-
dobiefistwo odzyskania danych, ale réwniez Zzywotno$¢
twardego dysku. Praca na otwartym dysku w nieodpo-
wiednich warunkach skraca jego zywotno$¢ od 100 do
10 000 razy w zaleznosci od modelu i marki no$nika.
Po wyeliminowaniu uszkodzenia fizycznego nosnika
nastepuje proces zwany obrobka software’owg.
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Z uzyciem standardowego lub opracowanego specjalnie
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na potrzeby konkretnego przypadku oprogramowania,
dane zostaja przywrécone do postaci umozliwiajacej ich
odczytanie.

W laboratorium Ontracka jako jedynym w tej cze$ci
Europy wlasciciele dyskéw twardych objetych gwarancja
nie traca jej w przypadku utraty danych. Otrzymujac
certyfikat Ontrack, otrzymuja od producentéw dyskow
twardych nowy no$nik. Odzyskane dane z uszkodzo-
nego dysku kopiowane sa na wybrany przez klienta nos-
nik (najczesciej CDR/DVD, a w przypadku gdy ilo$¢
danych jest duza, inny dysk twardy lub macierz) i prze-
sytane do siedzimy firmy bedacej wlascicielem danych.

| co dalej?

Dla klienta zlecajacego ustuge odzyskania danych dzia-
tania zwiazane z data recovery koficza sic w momencie
otrzymania odzyskanych informacji.

Dla profesjonalnej firmy data recovery trwaja zazwy-
czaj jeszcze przez 30 dni, kiedy to kopie odzyskanych
danych przechowywane sa, za zgoda klientéw, w labo-
ratoryjnych archiwach zapasowych. Zwieksza to bezpie-
czefistwo danych i minimalizuje zagrozenie wynikajace
z konieczno$ci powtdrnego odzyskania tych samych
informacji, w przypadku uszkodzenia no$nikéw, ktére
dostat klient. Po uplywie tego czasu dane sa bezpowrot-
nie usuwane z archiwéw.

Wszystkie dane przetwarzane w Ontracku sa objete
klauzula najwyzszej poufnosci i podlegaja procedurom
stosowanym dla informacji $cisle tajnych.

Przypadki nie zawsze powazne

Cho¢ rzeczywisto$¢ specjalistow odzyskiwania danych
obfituje w sprawy powazne, czesto najwyzszej rangi,

z tysiecy trafiajacych co roku do Ontrack przypad-
kéw, specjalisci wybrali kilka, ktore zastuguja na szcze-
gblng uwage. Od listopada 2004 roku co 12 miesiecy
powstaje ranking najbardziej nietypowych przypadkéw
utraty danych. Oto 3 z nich, pozostate mozna znalez¢
na www.ontrack.pl

AKWARIUM

Podczas wielkiej powodzi w Czechach, we wrzesniu 2002
roku, polskie laboratorium Ontracka ratowalo dane z zala-
nych komputeréw w Pradze. Zgodnie z upublicznionymi
weze$niej poradami odnosnie zabezpieczenia nos$nika zala-
nego woda nie nalezy dopusci¢ do jego wyschniecia. Bar-
dzo dostownie potraktowal porade pewien Czech, ktéry
wsadzil sw6j dysk do akwarium wypetnionego woda
i w takiej formie dostarczyl osobiscie no$nik do katowi-
ckiego laboratorium odzyskiwania danych Ontrack.

UTRACONE ZDJECIA
KRZYSZTOFA WIELICKIEGO

Krzysztof Wielicki, wybitny polski himalaista, zdobywca
korony Himalajéw, podczas swojej ostatniej wyprawy
w Himalaje w 2004 roku archiwizowal wszystkie zdjecia
cyfrowe oraz nagrania audio na urzadzeniu photobank,
stuzacym do archiwizacji danych o duzej pojemnosci.
Photobank przenoszony byl przez tragarza w jednym
z pakunkoéw. Tragarz, podczas przerwy w marszu,
najpierw rozbit urzadzenie rzucajac na ziemie plecak,
a nastepnie usiadl na tej czgdci plecaka, w ktorej znajdo-
wal sie photobank. Odzyskane zdjecia stawnego himala-
isty znajdziemy pod adresem www.ontrack.pl/wielicki

LATAJACY LAPTOP KSIEGOWEGO GANGU

W 2003 roku w jednym z duzych polskich miast ucie-
kajacy przed Scigajacymi go policjantami przestepca
whiegl ze swoim komputerem na dach trzypietrowego
budynku. Zeby pozby¢ sic dowodéw przestepstwa zapi-
sanych w komputerze przenosnym zrzucil laptop z dachu
budynku na ulice. Przestepca, prawdopodobnie ksie-
gowy gangu, zostal ujety, a rozbity komputer trafit do
laboratorium Ontracka w Katowicach. Odzyskane dane
postuzyty jako dowéd w sprawie.

Autor jest gléwnym specjalistag odzyskiwania danych
i computer forensics w firmie Ontrack.



