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Bezpieczenstwo kart
elektronicznych

Wydawaloby sie, ze dziatanie, ktére mogloby
ingerowal w bezpieczefistwo urzadzen i systemow
bazujacych na kartach elektronicznych jest niemoz-
liwe. Pomystowos¢ uzytkownikéw nie ma jednak gra-
nic, a hackerzy wymyslaja kolejne metody atakéw na
karty elektroniczne. Najlepszym tego przykladem sa
systemy kodowania PAY TV, ktorych zabezpieczenia
zostaly ztamane. Zastosowano w nich karty elektro-
niczne, ale okazaly sie one nieskuteczne, a instrukcje
dotyczace tamania zabezpieczen szybko rozprzestrze-
nily sie za posrednictwem Internetu. Nadawcy sygna-
téw kodowanych zostali zmuszeni do zmian systemdw
kodowania, a co za tym idzie poniesli znaczne koszty.
Utworzone zostaly nawet specjalne wydziaty do walki z
piractwem, ktérych gféwna rola jest sledzenie na biezaco
informacji o bledach i niedopatrzeniach w systemach.
Karty elektroniczne moga by¢ zaatakowane na dwa spo-
soby — inwazyjnie i nieinwazyjnie. Przeprowadzenie ataku
inwazyjnego polega na fizycznej ingerencji w strukture
karty elektronicznej. Ataki nieinwazyjne, nazywane réw-
niez atakami podstuchowymi, wykorzystuja analogowe
cechy dostarczania napigcia i polaczen interfejsowych oraz
wszelkie inne cechy promieniowania elektromagnetycz-
nego wytwarzanego podczas normalnej pracy karty.
Jednym z tatwiejszych atakéw do przeprowadzenia jest
zablokowanie dost¢pu czytnika do odpowiednich stykéw
karty. Takie wlasnie dziatania udaly sie w stosunku do
systeméw PAY TV, ktérych sygnaly transmisyjne byly
uzywane do sterowania kartg tak, aby blokowata kanaly,
za ktére nie wniesiono oplaty. Zaklejenie styku tasma
zapobiegalo docieraniu sygnatu blokujacego do karty,
ktéra z kolei pozwalata uzytkownikowi na bezptatne
korzystanie ze wszystkich kanatéw. Podobne podejscie
zastosowano w systemach telefonii publicznej — jezeli
styk uzywany do zmniejszania warto$ci karty byt zabru-
dzony lub wygiety, to liczba impulséw zapisanych na
karcie pozostawala taka sama, bez wzgledu na ich zuzy-
cie. Dzisiaj niewiele kart na rynku jest podatnych na
takie proste typy atakéw.

Analiza taktowania (t7ming analysis) moze ujawnic czas
poszczegblnych operacji wykonywanych przez karte elek-
troniczna. Jezeli osoba przeprowadzajaca atak ma dostep
do karty i moze dokona¢ pomiardéw czasu wymaganego

dla poszczegélnych operacji, to za pomoca wynikéw
pomiaréw mozna okresli¢ klucz kryptograficzny zapisany
w karcie. Do wiadomosci publicznej analiza taktowania
zostata podana w grudniu 1995 roku, a jej wynalazca jest
Paul Kocher. Metoda pozwalajaca na zapobieganie takim
atakom jest nieliniowy spos6b uaktualniania klucza.
Prosta analiza zasilania (Szmple Power Analysis) oraz ana-
liza r6znicowa zasilania (Differential Power Analysis) moga
postuzy¢ ujawnieniu charakterystyk zapotrzebowania na
zasilanie karty elektronicznej, a nastgpnie charakterystyki
takie moga zosta¢ wykorzystane do ujawnienia klucza, pro-
tokotéw i algorytméw uzywanych w architekturze karty.
Wynalazca tego rodzaju atakéw jest réwniez Paul Kocher.
Ataki bazujace na analizie zasilania zostaly przedstawione
dopiero kilka lat temu, wiec istnieje niewiele praktycz-
nych $rodkéw zaradczych pozwalajacych na zapobieganie
im. Bardzo obiecujaca metode polegajaca na zastosowaniu
diody i sieci kondensatoréw w jednostce odpowiedzialnej za
zasilanie karty elektronicznej zaproponowal A. Shamir.
Ataki wykorzystujace zakldcenia transjentowe (glzzch
attacks), ataki protokotéw programowych oraz gene-
rowania wyjatkéw bazuja na odchyleniach od normy
wystepujacych w uktadach scalonych. Wymagaja one
szczegblowych analiz oraz wykorzystania metody préb
i bled6éw, aby zdeterminowa¢ reakcj¢ mikroprocesora
w odniesieniu do pewnych warunkéw srodowiskowych —
np. wysokich lub niskich czestotliwosci zegara, wahania
zasilania czy innych zakiécen. Moga one zostaé¢ wyko-
rzystane do zmiany stanéw przetacznikéw logicznych.
Wykorzystanie losowych sygnatéw zegara czy losowej wie-
lowatkowosci operacji zapewni ochrong przed przewidy-
waniem czasu, w jakim wykonane zostana pewne operacje.
Wiele z produkowanych mikroprocesoréw jest wyposazo-
nych w czujniki, ktére powoduja wylaczenie uktadéw sca-
lonych, jezeli np. czestotliwos¢ zegara, temperatura czy
napiecie znajdg sie poza okreslonym przedzialem.
Przeprowadzenie ataku inwazyjnego polegajacego na inge-
rencji w fizyczng strukture karty elektronicznej jest zaska-
kujaco proste i moze umozliwi¢ odczytanie najbardziej
chronionych i poufnych informacji zawartych w karcie.
Osoba przeprowadzajaca atak moze poddad analizie
i sondowaniu chip z karty elektronicznej uzywajac stan-
dardowego stoiska do prob (test bed) poprzez usuniecie
procesora z karty. Tworzywo sztuczne karty mozna usu-
nac za pomocg ostrego noza. Zywica epoksydowa moze
zostaé rozpuszczona poprzez kilka kropel dymiacego
kwasu azotowego (stgzenie HNO, powyzej 98%). Pro-
mieniowanie podczerwone przyspiesza proces rozpusz-
czania. Rysunek 1 przedstawia opisana sytuacje.
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Rys. 1 Rozpuszczanie zywicy epoksydowej przez kwas azotowy
Zridlo: M. Kubn, O. Kimmerling, ,Design Principles for Tamper-
Resistant Smartcard Processors,” Proceedings of the USENIX Work-
shop on Smartcard Technology (Smartcard °99), Chicago, Illinois,
10—11 maja 1999.

Nastepnie kagpiel acetonowa pozwoli na odkrycie
powierzchni krzemowej. Procesor moze zosta¢ usuniety
i przymocowany do obudowy testowej. Rysunek 2 przed-
stawia proces przymocowywania procesora do obudowy
testowej. Rysunek 3 prezentuje przygotowany do mikro-
sondowania elektronowego procesor karty elektroniczne;j
osadzony w obudowie testowe;.

Rys. 2 Przymocowywanie procesora do obudowy testowej
Zridlo: M. Kubn, O. Kimmerling, ,Design Principles for
Tamper-Resistant Smartcard Processors,” Proceedings of the
USENIX Workshop on Smartcard Technology (Smartcard
'99), Chicago, Illinois, 10—11 maja 1999.

Posiadajac przygotowany procesor mozemy odczytad
jego sygnaly wewngtrzne za pomoca testeréw strumieni
elektronowych i igiel mikrosondujacych. Dzialanie
karty elektronicznej moze zostaé zmienione przy uzyciu
laseréw, strumieni ultrasonicznych lub skupionych
wigzek jonowych.

Rys. 3 Mikroprocesor przygotowany do eksperymentiw
mikrosondowania elektronowego

Zridlo: M. Kubn and R. Anderson, o Tamper Resistance —
a Cautionary Note,” the Second USENIX Workshop on Electronic
Commerce Proceedings, Oakland, California, 18—21 listopad 1996.

Podktadki testowe procesora mozna zidentyfikowaé za
pomocg mikroskopu wspélogniskowego. Czasem bez-
pieczniki testowe zostaja pozostawione niezniszczone po
produkcyjnym cyklu testowania karty, a w przypadku,
gdy bezpieczniki sg stopione, mozna zastosowaé metode
mostkowania za pomocg dwoch igiet mikrosondujacych.
Tak odtworzony system testowy procesora pozwala na
odczytanie zawarto$ci pamigci procesora.

Jedna z zaproponowanych metod zabezpieczenia przed
manipulacjami opisanymi powyzej jest zastosowanie
czujnika pojemnosciowego, aby wykry¢ ciagla obecno$¢
warstwy uodparniajacej na korozje. Mozliwe jest réw-
niez zastosowanie czujnika optycznego umieszczonego
w nieprzezroczystej powloce, ktéry wykrylby probe
manipulacji i zniszczyt procesor.

Innym rodzajem ochrony przed atakami fizycznymi jest
technika przedsiebiorstwa Philips nazywana logika kleista
(glue logzc). Logika ta zamienia rozmieszczenie elementéw
procesora w losowy zbiér komponentéw, uniemozliwiajac
jednoczesnie identyfikacje poszczegdlnych blokéw proce-
sora. Oferowana jest rowniez ochrona pamigci, poniewaz
lokalizacja danych i ich wtasciwe adresy sa nieskorelo-
wane. Technika ochrony pamieci ma jednak zastosowanie
tylko w przypadku pamieci dynamicznych, np. RAM.
Producenci strzegg bezpieczeistwa informacji na temat
stosowanych zabezpieczen i odpornosci ukladu na mani-
pulacje. Tabela 1 przedstawia zestawienie wybranych
modeli uktadéw scalonych oraz wykaz stosowanych
zabezpieczen, o ktdrych informuja producenci.' Zabez-
pieczenia te obejmuja czujniki czestotliwosci zegara,
czujniki optyczne, detektory anormalnego napiecia
programowania Vpp, oraz komoérki typu witness, ktore

1 Producenci moga umieszczaé¢ dodatkowe zabezpieczenia bez

podawania informaciji o ich obecnosci.



pozwalaja na wykrycie kasowania obszar6w pamigci
EEPROM?.

Tabela 1 Uklady scalone kart elektronicznych

Czestotliwos¢

Nazwa ukfadu Producent RAM (B) ROM (kB) NVM* (kB) Detektory

zegara (MHz)
SCO1 Motorola 36 1.6 1" - 4
SC03 Motorola 52 2 2* 4
SC Motorola 128 6 8* FV 4
SC21 Motorola 128 6 3 FV 4
SC24 Motorola 128 3 1 FV 5
SC26 Motorola 160 6 1 FV 5
SC27 Motorola 240 16 3 FV 5
SC28 Motorola 240 12.8 8 FV 5
ST1821 SGS 44 2 1" FETV.L 5
ST1834 SGS 76 4 3* FETV.L 5
ST16612 SGS 224 6 2 FTV, L 5
ST16601 SGS 128 6 1 FETV.L 5
ST16623 SGS 224 6 3 FT,V, L 5
ST16F44 SGS 512 16 8 FETV L 5
ST16F48 SGS 512 16 8 FTV L 5
ST16301 SGS 160 3 1 FT,V,L 5
65901 Hitachi 128 3 3 w 5
6483108 Hitachi 256 10 8 w 5
H8310 Hitachi 256 10 8 w 5
H83102 Hitachi 512 16 8 w 5
62720 Oki 128 3 2 tajne
62780 Oki 192 6 8 tajne
44C10 Infineon 128 4 1 sprzetowe 5
44C40 Infineon 256 8 4 sprzetowe 5
44C80 Infineon 256 16 4 sprzetowe 5
P8WEG004 Philips 256 32 4 V,TF 1.8
P8WES5033 Philips 256 96 32 V., T F 1.8
P16WX064 Philips 5k 128 64 V,TF 1..6

Oznaczenia: * pamie¢ nieulotna: gwiazdka oznacza pamieé
EPROM, pozostale pamigci to pami¢ci EEPROM; F — detektory
czestotliwosci zegara, L — czujniki ekspozycji na §wiatlo, V — detek-
tory anormalnego napiecia Vpp, T — czujniki anormalnej tempera-
tury pracy, W — komoérki typu ,witness” umozliwiajace wykrycie
nielegalnego kasowania pami¢ci EEPROM

Zrédlo: Naccache D., M’'Raibi D., ,, Cryptographic Smart Cards”, ,IEEE

Micro”

Czujniki bezpieczefistwa umozliwiaja zapobieganie pro-
bom monitorowania przez kasowanie pamieci RAM lub
EEPROM, a detektory zegara wykrywaja manipulacje
czestotliwosciami zegara. Czujniki optyczne wskazujg czy
procesor byt usuwany z karty. Jezeli czgstotliwo$¢ zegara
zostala zmieniona na wysoka, to pamig¢ EEPROM nie
moze by¢ zapisana we wlasciwy sposdb, a zbyt niska cze-
stotliwo$¢ moze $wiadczy¢ o probie wymuszenia pracy kro-

2 Electrically-Erasable Programmable Read-Only Memory

kowej. Napiecia niezgodne z normami pracy procesora
moga wplywac na pamig¢ EEPROM (poprzez skasowanie
lub zablokowanie operacji kasowania) lub na generator
liczb losowych, ktéry generuje state wielkosci liczb.

Na strazy zwarto$ci kart inteligentnych zazwyczaj stoi
pewna liczba tajnych kodéw, ktérych klasyfikacji doko-
na¢ mozna wedlug posiadacza informacji. Typowa karta
elektroniczna pozwala na przechowywanie od 8 do 16
kluczy, wéréd ktérych wyrézniamy klucze dostawcy,
producenta i uzytkownika.? Na czas transportu nowy
uktad scalony zabezpieczony zostaje, przed uzyciem
przez niepowolane osoby, poprzez kod transportowy,
ktéry pozostaje zakodowany w pamigci uktadu, a ujaw-
niony jest tylko producentowi i dostawcy. Dostep do
pamigci zostaje przyznany dopiero po wprowadzeniu
odpowiedniej kombinacji znakéw, a kazda nieudana
préba jest rejestrowana. Jezeli liczba blednych préb
przekroczy pewng norme to uktad jest nieodwracalnie
blokowany.* Personalizacja karty mozliwa jest dopiero
po podaniu prawidlowego kodu, ktéry zeruje licznik
préb nieprawidlowych.

Personalizacja karty oznacza dla dostawcy ustugi wpro-
wadzenie danych dotyczacych producenta karty, danych
dostawcy lub dostawcéw oraz bezposredniego wiasci-
ciela. Wprowadzane zatem zostaja odpowiednie klucze:
klucz gtéwny systemu (master), klucz dostawcy,” kod
PIN, klucz karty.®

Karty elektroniczne posiadaja wiele zastosowai oferujac
jednocze$nie wygode. Niestety podatne sa na réznego
typu ataki. Aby karty inteligentne staly si¢ bardziej
rozprzestrzenionymi urzadzeniami nalezy poprawic ich
bezpieczenistwo. Zdaniem Adiego Shamira ogdlne roz-
wiazanie zabezpieczajace przez sondowaniem i atakami
mikrochirurgicznymi jest obecnie niemozliwe. Zalecane
sa projekty wdrozeniowe dla systeméw bazujacych na
kartach zanim wprowadzona zostanie masowa produk-
¢ja, aby unikna¢ bledéw umozliwiajacych skompromi-
towanie bezpieczefistwa tych systemow.

3 Zastosowane w mikroukladzie aplikacje moga wymagac prze-
chowywania wigkszej ilosci kluczy.

4 Np. uktad Eurochip SLE 443x zostaje zablokowany po 5. nie-
udanych prébach. Poréwnanie kodu z wprowadzanym ciagiem
znakéw odbywa si¢ wewnatrz procesora.

5 W uktadzie Eurochip SLE 443x dopuszczalne sa dwa klucze
dostawcy.

6 Klucz karty zostaje wyliczony w zalezno$ci od numeru seryjnego

karty i jej danych identyfikacyjnych.
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