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Bezpieczenstwo licytowane

Masz zbedny sprzet komputerowy, lub ubranko dzie-
cigce. Chcesz tanio kupi¢ prezent dla solenizanta lub
rower na Pierwsza Komunig, albo najnowszy bestseller.
Wszystko sprzedac lub naby¢ mozesz na portalu aukcyj-
nym w Internecie. Bartek Szambelan — rzecznik prasowy
Allegro.pl, najwigkszego polskiego portalu aukcyjnego —
jest przekonany, Ze jesli cokolwiek atrakcyjnego pojawi sie
w Polsce, to dzien pdzniej bedzie si¢ tym juz handlowalo
na Allegro. W konicu jest tu mozliwo$¢ negocjacji ceny i
zrobienia — niejako przy okazji — wielu innych zakupéw,
badz sprzedazy. Nic wiec dziwnego, ze z roku na rok ro$-
nie liczba Polakéw dokonujacych transakeji w Interne-
cie. Wedlug réznych firm badawczych, juz teraz 25-40
proc. polskich internautéw regularnie dokonuje zakupéw
w Sieci. Mamy tu wiec do czynienia z kilkumilionowg
rzesza stalych nabywcoéw. Szacuje sie tez, ze w ciagu
12 miesiecy przybywa na tym rynku od pél miliona do
miliona klientéw. W raporcie przedstawionym w poto-
wie zeszlego roku przez portal Money.pl wyliczono juz,
ze odsetek handlujacych w Polsce w sieci internautéw
(takze tych, ktérzy tylko okazjonalnie pojawiaja si¢ na
portalach aukcyjnych lub w sklepach internetowych)
sigga 42 proc. Oznaczaloby to, ze w tej dziatalnosci
niewiele réznimy si¢ od rozwinictych krajéw europej-
skich, gdzie handlujacych jest ok. 49 proc., a nawet od
USA, gdzie do handlu w Sieci przyznaje sie ponad 60
proc. uzytkownikéw Internetu. Tylko za posrednictwem
dziatajacego od 7 lat w Poznaniu Allegro.pl w 2005 r.
sprzedano 25 mln przedmiotéw o wartosci ponad 1,5
mld zt. To prawie dwukrotnie wigcej niz rok wezesniej.
W ciggu ubieglego roku uzytkownicy serwisu wysta-
wili na sprzedaz 36,5 mln przedmiotéw. Ta liczba odpo-
wiada sumie ofert sprzedazy z wszystkich wczesniejszych
lat i najlepiej $wiadczy o dynamice funkcjonowania ser-
wisu. Rekordowy byt tez pierwszy kwartal tego roku.
W ciagu pierwszych trzech miesiecy zarejestrowano tu
440 tysiecy kont uzytkownikéw, wystawiono 13,8 mln
ofert sprzedazy i sprzedano blisko 10 mln przedmiotéw.
Warto$¢ dokonanych transakeji (obrét) siegneta blisko
550 mln z1.

Zdarzy¢ sie wszystko moze
Przedstawione liczby wyraznie dowodza, ze Allegro
jest najwigkszym miejscem detalicznego handlu w Pol-
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sce. Wymiana ta jest w dodatku do$¢ specyficzna, bo
sprzedawca i klient moga nigdy si¢ nie zobaczyé, czy
poznac i to nie jest zadna przeszkoda w finalizowaniu
transakeji. Ta anonimowo$¢ z jednej strony zacheca do
wystawiania przedmiotéw na aukcje (brak ewentualnej
grozby, ze narazimy si¢ na zfosliwe komentarze, ze np.
handlujemy starzyzna bedac ministrem), ale z drugiej
jest powaznym hamulcem w rozwoju sprzedazy. Wciaz
istnieja i to niekiedy uzasadnione obawy, ze uczestni-
czac w internetowym handlu mozemy nie tylko zostaé
oszukani, ale takze zostaé wciagnieci w przestep-
czy proceder. W tego typu transakcjach, inaczej niz
w normalnym, realnym sklepie, przed nieuczciwoscia
nie chronig nas ani przestrzen (w Internecie nie mamy
gwarancji miejsca, w ktérym znajduje sie sprzedawca
i towar) ani bezposrednia relacja z oferentem (nie ma
pewnosci, ze osoba ktéra inkasowala pieniadze, jest ta,
ktéra nam co$ sprzedawala i tg sama, ktéra wystawiata
towar na aukgji). Takze sporo nieprzyjemnych niespo-
dzianek moze spotkaé oferenta. Najbardziej oczywi-
stg jest taka, ze nie otrzyma pieniedzy za swéj towar
dostarczony do klienta, a odbiorcy nie uda si¢ nast¢pnie
odszuka¢. Grozbe takiego zdarzenia poglebia fake, ze
najczesciej (niemal w potowie przypadkéw) za kupo-
wane towary placi si¢ przy ich odbiorze. Za pomoca
kart ptatniczych (przedptata za licytowany towar uru-
chamiana w momencie dokonania zakupu) obstugiwa-
nych jest niespelna 25 proc. transakcji. Brak zaptaty,
to jednak nie jest jedyne niebezpieczefistwo. Oferent
musi si¢ liczy¢ z prébami zawierania transakcji w jego
imieniu i na jego konto. W takim wypadku przest¢pca
podszywa si¢ pod sprzedawce i wyludza pieniadze za
przedmioty, ktére nie sa jego, lub ktérych po prostu
nie ma. Odium spada na wiasciciela konta, ktérym si¢
postuzono.

Nie sposéb opisa¢ tu wszystkich sposobéw stosowa-
nych przez zlodziei. Pozostajac tylko przy Allegro przy-
toczmy trzy ubiegloroczne notatki z kronik policyjnych
(za dziennikiem , Rzeczpospolita”), by uzmystowi¢ sobie
pomystowos¢ przestepcow. Policja przestrzegata m.in.



przed falszywymi kurierami polujacymi nawet na indy-
widualnego klienta — na przyklad na kupujacych na
portalu Allegro. Sledza oni przebieg aukcji nie uczestni-
czac w niej, a nastgpnie wystepuja jako pracownicy firm
kurierskich. Maja dobrze podrobione legitymacje i zgta-
szaja sie po odbidér drogiego sprzetu. Pobierajg oplate od
nadawcy i odbiorcy, a temu drugiemu przywoza fadnie
zapakowang cegle zamiast np. aparatu cyfrowego. Inny
proceder policja udaremnila pod koniec marca ubiegtego
roku. Aresztowano wtedy zlodziei, ktorzy okradali klien-
tow Allegro. Przez rok dwaj mieszkarnicy Elblaga z inter-
netowych kont okoto 350 os6b ,wyciagneli” kilkadziesiat
tysiecy zlotych Ztodzieje jako kupujacy brali udziat
w licytacji. W podzigkowaniu za udang aukcje wysylali
uczestnikom rézne programy komputerowe. Zawieraly
one ukrytego wirusa pozwalajacego przejac kontrole nad
komputerem odbiorcy. W ten sposéb sprawcy dostawali
sie do kont na Allegro, kont pocztowych i internetowych
kont bankowych uczestnikéw aukcji. Miesiac pdzniej
poznanski sad aresztowal 25-latka, ktéry oszukat kil-
kadziesiat 0séb na Allegro. Wyludzit od nich 27 tysiecy
zlotych. Aresztowany wykradal nazwiska i numery kont
bankowych oséb korzystajacych z Internetu, a nastepnie
rejestrowal sie na Allegro w ich imieniu. Oszust zostal
zatrzymany dzigki wspétpracy policji i dzialu bezpie-
czefistwa portalu.

Wszystko jasne, wiec bezpieczne

Bartek Szambelan nie lekcewazy przyktadéw prze-
stepstw. Mowi, ze wlasnie ich wystepowanie sktonito
kierownictwo firmy do nawiazania bliskiej wspélpracy
z policja, w tym do zorganizowania szkolen dla ,,stré-
26w prawa’. We wlasnym zakresie uruchomiono takze
centrum bezpieczeistwa w strukturach serwisu aukeyj-
nego. W tym drugim znalez¢ mozna cato$¢ informacji,
o ktérych nalezy pamigtaé by bezpiecznie handlowaé
w Internecie. Serwis podzielony jest na cztery katego-
rie. Rozpoczyna si¢ od zasad bezpiecznego kupowania,
ktére obejmuja informacje jak kupowad, na co zwrdcié
uwage by zakupy byly przyjemne i bezpieczne. W tej
sekcji mozna zapoznad si¢ rowniez z funkcjonowaniem
systemu Escrow i Programu Ochrony Kupujacych.
Kolejnym punktem jest ,Bezpieczne sprzedawanie”
W tym miejscu mozna zapoznac si¢ z poradami doty-
czacymi legalnosci zbywanych towaréw, mechanizméw
towarzyszacych sprzedawaniu, a takze jak si¢ zachowad,
gdy paczka nie dotrze do odbiorcy. Trzeci blok ser-
wisu bezpieczefistwa dotyczy kont uczestnikéw aukcji

i zawiera niezb¢dnik zabezpieczenia komputera i poczy-
naf jego uzytkownika. Ostatni dzial serwisu poswie-
cono spoofing'owi, czyli podszywaniu sie. W tym miejscu
umieszczono porady pozwalajace zmniejszy¢ ryzyko
bolesnego uczestnictwa w mistyfikacji, czyli wejscia na
doskonale podrobiony przez oszustéw serwis lub plat-
forme internetowa. Rzecznik prasowy Allegro zwraca
tez uwage na programy i procedury, ktére minimalizuja
grozbe przestepczej infiltracji. Portal sprawdza praw-
dziwos$¢ niektérych danych uzyskanych od sprzedaw-
c6w zanim wejda na aukcje. Odbiorcom zaleca sie m.in.
zainstalowanie programu firewall. Dobrze jest tez przed
dokonaniem transakcji sprawdzi¢ wszystkie informa-
¢je o kontrahencie znajdujace si¢ na Allegro. Duzo jest
ich zwlaszcza o sprzedawcach, ale tez o stalych klien-
tach. Bartek Szambelan przypomina, ze po kazdej ope-
racji sprzedazy/kupna jej uczestnicy zobowiazani sag do
zamieszczenia komentarzy. Jesli sprzedajacy ma kilkaset
wpiséw, w tym blisko 80 proc. pozytywnych, to trudno
przypuszczal, ze wszystkie je spreparowal. Teoretycz-
nie moze to zrobi¢, ale trud jaki by musial sobie zada¢
(zaktadanie kont, wiarygodne redagowanie, synchroni-
zacja dzialan) czynia taka dziatalno$¢ nieoptacalng. Kon-
trahenci maja tez mozliwo$¢ zadawania pytan drugiej
stronie i rzecznik prasowy Allegro utrzymuje, ze uzalez-
nienie dokonania zakupu od wyczerpujacych odpowiedzi
(np. o sposobie dostarczenia towaru, o zabezpieczeniach
w trakcie transportu, o pokryciu kosztéw i reklamacje)
zazwyczaj wystarcza, by upewnic sie, ze handlowiec jest
uczciwy. Jesli natomiast uczestnik Allegro wyda nam
si¢ podejrzany, to w kazdej chwili o watpliwosciach
mozna powiadomi¢ obstuge portalu. Bartek Szambe-
lan nie ukrywa, ze takie sygnaty prowadzg do moni-
torowania niektérych aukcji. W efekcie uzyskuje si¢
albo oczyszczenie oferenta, albo jego usuniecie z Alle-
gro, a w momencie uprawdopodobnienia przestepstwa
powiadamia sie policije.

Niezbedny zdrowy rozsgdek

Rzecznik prasowy najwigkszego w Polsce portalu aukeyj-
nego wcigz przypomina, ze ,niemile sytuacje” na Alle-
gro to zaledwie 0,5 promila wszystkich transakcii, a juz
dzisiaj — codziennie co$ sprzedajac i kupujac — Inter-
nauci korzystaja z blisko 2 mln kont. Podkresla takze,
ze wszystkie operacje handlowe dokonywane na portalu
i zgodne z regulaminem realizowane sa na wylaczna
i catkowita odpowiedzialno$¢ sprzedajacego i kupujacego.
Warto wiec — jego zdaniem — na aukcjach kierowac sie
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zdrowym rozsadkiem. Wyklucza on np. nabycie towaru
wartego 1 tys. zt za 100 zl. Nakazuje wydaé¢ dodat-
kowo kilkanascie ztotych dla uzyskania pewnosci, ze nie
poniesiemy wigkszej straty. Temu ostatniemu stuzy m.in.
system Escrow, ktéry — za odpowiednig optata — zabez-
piecza obu kontrahentéw. Kupujacy wplaca odpowied-
nia kwote na subkonto i otrzymuje towar. Sprzedajacy
wysyla towar po uzyskaniu informacji, ze na subkonto
wplynely pieniadze. Jesli klient nie ma zastrzezef,
to obstuga subkonta wyplaca naleznos¢ sprzedawcy.
Jesli towar jest reklamowany, to wraca on do oferenta,
a potencjalny klient ma z powrotem gotéwke. Warto
zaznaczy(, ze i Allegro w $cisle okreslonych regulami-
nem sytuacjach rekompensuje uczestnikom aukcji straty.
Regulamin ptatnosci portalu przewiduje m.in. bowiem,
ze: ,wszyscy uzytkownicy Allegro, ktérzy zakoncza
swoje zakupy w serwisie z wykorzystaniem systemu
Ptatnosci Allegro oraz AlleKarty objeci sg zabezpiecze-
niem na wypadek nieudanej transakeji. Zabezpieczenie
zapewnia kupujacemu, zwrot do 1000 zt w przypadku,
gdy zaptacit AlleKartg za towar, ale nigdy go nie otrzy-
mal lub tez otrzymal towar, ktéry nie byl przedmiotem
transakcji”. Warunkiem dochodzenia odszkodowania
jest kazdorazowe zgloszenie zdarzenia na policje.

Ryzyko wkalkulowane

Zapewnienia przedstawicieli portalu o $ladowej liczbie
przestepstw zawsze beda konfrontowane z relacjami
ofiar oszukanczych prakeyk. W tych drugich bedzie si¢
pojawiaé przekonanie, ze w statystykach liczba takich
zdarzen jest pomniejszona. Trudno powiedzie¢ jak jest
naprawde. Wazniejsza jest jednak chyba odpowiedz na
pytanie czy ryzyko przestepstwa przektada sie jako$ na
optacalno$¢ tego typu dzialalno$ci w Internecie. Odpo-
wiedZ jest negatywna. Specjalisci, przytaczani m.in.
przez ,Rzeczpospolita’, uwazaja, ze oplacalno$é¢ han-
dlu na platformach aukcyjnych zalezy przede wszystkim
od wartoéci wystawionego przedmiotu i rodzaju prowa-
dzonej dziatalnosci. Nie ma tu ani sfowa o koniecznosci
wydatkéw na bezpieczefistwo. Zauwaza si¢ natomiast, ze
wickszos$¢ serwisow daje mozliwo$¢ rozpoczecia licytacji
juz od ztotéwki, co jest szczegblnie wygodne przy drob-
nych transakcjach. Portal Allegro.pl za kazdy wystawiony
przedmiot pobiera jednorazowa optate. Jezeli dojdzie
do zakupu, zaptacimy prowizje uzalezniong od kwoty
koncowej. Wydaje si¢ wigc, ze albo niebezpieczefistwo
nie istnieje, albo zagrozenie przestepstwem niwelowane

jest innymi korzy$ciami. Za tym drugim przemawiajg

wyniki ubieglorocznej ankiety przeprowadzonej przez
firme¢ Gemius realizujaca badania Megapanel. Wynika
z niej, ze co czwarty kupujacy w Sieci internauta utrzy-
mywal, ze mial problemy w takim handlu. Wymieniat
tu albo, ze dostawa kupionego produktu opéznila si¢
lub jego jakos¢ byta inna niz obiecywana w witrynie,
albo tez, ze po opisie spodziewal si¢ innych cech towaru
niz w efekcie dostal. Jednoczes$nie ponad 30 proc. inter-
nautéw deklarowalo, ze bedzie kupowa¢ za posredni-
ctwem Sieci wigcej niz dotychczas.

Fiskus ad portas

Oszustw i innych przestgpstw na portalach aukcyjnych
nikt nie lekcewazy, ale tez nie demonizuje. Zwlaszcza,
ze wiele wskazuje, iz ktopoty handlujacych moga mie¢
tez inny charakter. Od pewnego czasu osoby aktywne
w trakcie aukcji sa wzywane do urzedéw skarbowych.
W jednym z materialéw prasowych Bartek Szambelan
zachecajac internautéw do zalozenia wlasnej firmy, wyjas-
nia, ze zaréwno przedsi¢biorca, jak i osoba fizyczna ma
obowiazek rozliczaé si¢ z urzedem skarbowym ze wszyst-
kich dochodéw, bez wzgledu na ich zrédlo pochodzenia.
Dlatego, jesli zamierzamy zaja¢ si¢ handlem na powaznie,
warto zalozy¢ przedsiebiorstwo. Utatwia to wszelkie roz-
liczenia i, co najwazniejsze, pozwala unikna¢ klopotéw.
Z tym drugim to réznie bywa. Bywalcy internetowych
aukcji skarza sie, ze urzednicy skarbowi domagajg
si¢ podatku od wszystkich transakcji zrealizowanych
w Internecie, a nie wylacznie od tych, ktére byly fina-
lizowane (zaptacono za rzecz, ktéra zostata kupujacemu
wydana). ,Skarbéwka” zdaje si¢ nie dostrzegac tutaj, ze
tak naprawde w polskich serwisach aukcyjnych okolo
22,5 proc. zakoficzonych transakcji z réznych przyczyn
nie dochodzi do skutku.

Aktywnos¢ przedstawicieli fiskusa moze uderzy¢ réw-
niez w sprzedawcéw okazjonalnych. Zgodnie z ordyna-
cja podatkowa w urzedzie skarbowym nalezy zglosi¢
sprzedaz nawet jednego przedmiotu, jesli jego warto$é
przekraczata 1 tys. zl. Niedopetnienie tego obowigzku
jest wystarczajaca przestanka podejrzenia, ze zalega si¢
z podatkiem od czynnosci cywilnoprawnych. Biorac to
wszystko pod uwage nie da sie wykluczyé, ze zapedy
podatkowe bedg wigkszym straszakiem dla handlujacych
na Allegro niz informacje o grasujacych oszustach.

W pisaniu tego materiatu korzystalem z informacji
zawartych w archiwum ,, Rzeczpospolitej” za 2005 r.



