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I Bezpieczefisiwo danych w systemach komputerowych (Cz. 2)

W poprzednim artykule (,Logistyka”
5/02) opisalem podstawowe zagrozenia
powodujagce w wielu wypadkach utrate
cennych danych. Tym razem o sposo-
bach wczesnego ostrzegania w przypad-
ku niechybnej awarii twardego dysku.

Na wstepie troche teorii...

Dysk twardy to bardzo precyzyjne
urzadzenie, produkowane w warunkach
laboratoryjnych. Zasada jego dziatania
wydaje sie by¢ stosunkowo prosta: ob-
raca¢ wirujgcymi talerzami z powltokami
ferromagnetycznymi, zapisywac i odczy-
tywac z nich dane za pomocg glowic ma-
gnetorezystywnych osadzonych na spe-
cjalnych ramionach (rys. 1). Przez dzie-
sigtki lat dopracowywano technologie

produkgji, zwiekszano pojemnosc i szyb-
kos$¢ pracy napedow. Dzis talerze dys-
kéw twardych potrafig obracac sie
z predkoscia nawet do 15 000 obrotéw
na minute (przy takiej szybkosci, liniowa
predkos$¢ krawedzi talerza dysku wyno-
si okofo 200 km/h). Gtowice dyskéw osa-
dzone sa w powietrzu w pewnej odle-
glosci od talerzy, (co jest ewenementem
w dziedzinie zapisu magnetycznego;
glowica, np. w stacji dyskietek przylega
do nosnika). Nowoczesny dysk potrafi
rowniez automatycznie, podczas pracy,
bez wiedzy uzytkownika, uzna¢ dany
sektor za btedny, a dane przekopiowac
w inne, znane tylko dla niego miejsce
(niegdys wykonywal to program, np.
ScanDisk, po zmudnej, trwajgcej czesto
godziny, pracy). Producenci przescigaja
sie w tworzeniu nowych roz-

wigzan zapewniajgcych bez-
pieczenstwo danych i beza-
waryjno$¢ swoich produk-
tow — specjalnie filtrowane
jest powietrze wewnatrz
dysku, implementowane no-
woczesne tozyska, zmniej-
szana masa glowicy itp.,
ale... dysk zawsze moze sie
popsuc (rys. 2). Czasem jest
to wina producenta, czasem
dluga eksploatacja, innym
razem co$ sie stanie z winy
uzytkownika. To az niepraw-

Rys. 1. Budowa twardego dysku. Zrédfo: PC Guide. www.pcguide.com.

Oryginat: Western Digital Corporation

Rys. 2. Uszkodzenie gtowicy. Zrédto: IBAS www.ibas.com
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dopodobne, jakie skutki mo-
ze wywolac upuszczenie na-
pedu, niedelikatny montaz
czy, np. kopniecie kompute-
ra, szczegolnie wtgczonego.
Glowice dysku moga wow-
czas uderzyc¢ o powierzchnie
talerzy (nawet wielokrotnie).
Pod ich wplywem moze na-
stgpi¢ odlupanie kawatka no-
$nika (efekt head slap). Co gor-
sza, owa odlupana drobina
moze dosta¢ sie pomiedzy
glowice a talerz, wywotujac
w efekcie niewyobrazalng ka-
tastrofe i jednoznaczna
»Smierc¢ dysku”.

Sprytne badania

dyskéw mozna podzieli¢ na dwie katego-
rie: takie, ktore nastepuja natychmiast
(np. spalenie elementu elektronicznego
dysku) i takie, ktore mozna przewidzie¢
(np. powolne opadanie glowicy na ta-
lerz). Specjalnie do celéw monitoringu
i prognozowania awarii stworzono tech-
nologie o nazwie S.M.A.R.T. (Self Monito-
ring, Analysis and Reporting Technology).
Idea monitorowania powstafa juz wiele
lat temu, korzeniami siega 1992 roku,
kiedy pojawit sie wdrozony przez IBM
system o nazwie PFA (Predictive Failure
Analysis). Dzisiejszy S.M.AR.T., w zalez-
nosci od modelu i producenta dysku, po-
trafi testowac kilkanascie ré6znych para-
metréw, takich jak: ilo$¢ nieskorygowa-
nych bfedéw odczytu, przecietny czas
rozruchu dysku, ilo$¢ btedéw znalezio-
nych w transferze danych, temperatura
dysku, odleglos¢ glowic od talerza itp.
Kazdy wynik pomiaréw ma dwie warto-
$ci, z czego jedna odpowiada rzeczywi-
stemu stanowi danego parametru (RAW),
a druga jest obliczana i oznacza stopien
sprawnosci tego elementu — im jest ona
blizsza okres$lonej przez producenta war-
to$ci progowej, zwykle zeru, tym gorzej.
Jesli zmniejsza si¢ ona w czasie, wowczas
jest mozliwo$¢, na podstawie pewnych
procedur, okreslenia przyblizonej daty
prawdopodobnej awarii dysku (TE.C. —
Threshold Exceeded Condition).

Czy to dziata?

Skuteczno$¢ technologii S.M.A.R.T.
w przewidywaniu awarii jest okreslana
na okoto 40%, cho¢ opinie specjalistow
bardzo réznia sie w tej kwestii — w zna-
lezionych przeze mnie materiatach od-
szukalem np. wartos¢ 70% przy zaloze-
niu powiadamiania wyprzedzonego mi-
nimalnie o 24 godziny przed ewentual-
nym uszkodzeniem. Prawdopodobnie
procentowe niezgodnosci zalezg od ba-
danych dyskéw — S.M.A.R.T. z roku na rok
staje sie coraz bogatszy w ilo$¢ testowa-
nych parametréw, poza tym rézne firmy
réznie go implementuja w swoich wyro-
bach (np. w zaleznosci od klasy produktu).

Jak doglgda¢ poprawnosci?

Uszkodzenia twardych

Aby skorzysta¢ z funkgji S.M.AR.T.‘a,



procz dysku twardego supportujacego
opisywang technologie, nalezy zaopa-
trzy¢ sie w program, ktéry bedzie odczy-
tywac i analizowac komunikaty dysko-
we. Bez takowego, nie bedziemy ostrze-
gani o zblizajacych sie awariach.

Najprostszym programem do odczy-
tu S.M.AR.T. jest... BIOS. Odpowiednio
skonfigurowany, potrafi przerywac bo-
otowanie systemu i wySwietli¢ ostrzeze-
nie na ekranie komputera. Zaimplemen-
towana funkga odczytu S.M.A.RT’a
w BIOSie jest jednak w wiekszosci wy-
padkow nie dos¢, ze bardzo ograniczo-
na (np. brak analizy TE.C.), a przez to
mato skuteczna, to jeszcze w standardo-
wych ustawieniach wylaczona. Jak opisu-
je w specyfikacji jednej ze swoich plyt
firma ASUS, S.M.A.R.T. uzytkuje pewne
systemowe zasoby, wskutek czego mo-
ze zmniejszac osiagi plyty, stad standar-
dowo jest wylaczony.

Aby wiec w pelni wykorzysta¢ mozli-
wosci technologii S.M.A.R.T., musimy za-
instalowa¢ odpowiednie oprogramowa-
nie monitorujgce w systemie operacyj-
nym. Do wyboru mamy kilka rozwiazan.

Uzytkownicy dyskow firmy IBM zdecy-
dowanie moga wybra¢ dedykowany tyl-
ko dla nich, bezplatny program o na-
zwie SMART Defender (firmowany przez
Ontrack) dostepny do $ciagniecia pod
adresem http://www.storage.ibm.com/
hdd/support/ download.htm

Bardziej uniwersalnym rozwigzaniem,
ktore uwazam za najlepsze ws$rod
wszystkich testowanych przeze mnie
darmowych aplikagji, jest angielskoje-
zyczny Active SMART Monitor firmy Pan-
teraSoft. (rys. 3). Ten prosty, bardzo uzy-
teczny programik bez problemu radzi
sobie z testowaniem dyskow, okresla-
niem daty T.E.C., opisami atrybutéw
S.M.A.R.T. Mozna zainstalowa¢ go na
wszystkich 32 bitowych platformach
Windows z tym zastrzezeniem, ze
w przypadku wersji NT, aby go urucho-
mi¢, nalezy mie¢ prawa administratora.
Program mozna pobra¢ ze strony:
www.panterasoft.com. Alternatywa,
a mozna pokusi¢ sie o stwierdzenie
wierng kopia wyzej opisanego progra-
mu, jest Active SMART firmy Ariolic So-
ftware www. ariolic.com Ten kosztuje
niestety 24.95$.

Na uwage zastuguje tez program
SlGuardian (S.M.A.R.T. IDE Guardian) fir-
my PalickSoft. (rys. 4). Program jest do$¢
rozbudowany, posiada polski interfejs,
duze mozliwosci konfiguracyjne. Jest to
program typu shareware, koszt rejestra-

cji wynosi 24.95$ na stanowisko. SIGu-
ardian posiada (na razie w fazie testo-
wej) wbudowany system nazwany Wi-
seControl, ktory wedlug producenta ma
filtrowa¢ powiadamiania o zmianach da-
ty TE.C. i informowaé uzytkownika
o tych, ktore sa naprawde istotne. Tutaj
nalezy dodac kilka stéw wyjasnienia: no-
wo zakupione twarde dyski, podczas
uzywania, mogg czesto zmieniac swoje
parametry (oczy-
wiscie w pewnych

wane do oprogramowania diagnostycz-
nego producenta. Funkcja odczytywa-
nia i analizowania parametréw dysku
jest takze zawsze implementowana
w oprogramowanie zarzadzajace kon-
trolerami RAID. Jesli jednak nie posia-
damy takiego software’'u, mozemy za-
opatrzy¢ sie¢ w sieciowe rozwigzanie
firmy Executive Software — DiskAlert,
ktére umozliwia zdalne zarzadzanie
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wa date TE.C.
przewidujac np.,
Ze za miesiac na-
stapi awaria. Sg to przejSciowe okresy
i nie nalezy sie nimi przejmowa¢, jesli
nastepnego dnia wskazania T.E.C. sg juz
inne, np. przesuniete o rok. Dzieje sie
tak dopoki praca dysku nie ustabilizuje
sie, a program monitorujacy nie bedzie
mial pewnego banku informacji o dysku,
ktore zbiera codziennie. Moze trwac to
okoto miesigca od momentu uruchomie-
nia monitoringu i sygnalizowane jest
czesto denerwujgcym powiadamianiem
uzytkownika o zmianach — system Wise-
Control ma wtlasnie przed tym zabez-
pieczac. In minus programu SiGuardian
mozna zaliczy¢ problemy z rozpozna-
waniem pewnych

i liczne mozliwosci powiadamiania ad-
ministratora o ewentualnych proble-
mach z dyskami w sieci (program pra-
cuje tylko na platformach NT).

Czy warto stosowac agentéw SMART?
Nie wiem. Na szczeScie nie zdarzyta mi
sie jeszcze awaria dysku. Mam jednak
nadzieje, ze stosujac takie oprogramo-
wanie zaréwno ja jak i Panstwo, w pore
zostaniemy ostrzezeni o dyskowych kio-
potach i zdazymy zrobi¢ backup swoich
cennych danych przed katastrofa.
|

Maciej Niemir

Rys. 3. Witasciwosci S.M.A.R.T. w programie Active SMART firmy PanteraSoft
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Rys. 4. Zmiana wartoéci T. E. C. przez program SIGuardian
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