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BEZPIECZENSTWO W LOGISTYCE
PANEUROPEJSKIEJ — WYZWANIA
I WYBRANE ROZWIAZANIA

Europejska logistyka stoi przed problemami zwiazanymi z kompleksowa
ochrona przewozow. Aby zrozumie¢ wyzwania pojawiajace si¢ przed systemami
ochrony, nalezy najpierw zdefiniowac rozmiar problemu.

Stan bezpieczenstwa obrazuja liczne statystyki, ktore wskazuja na powage
problemu. Ogodlnoswiatowe straty w przewozach tadunkow szacuje si¢ na okoto 30
bilonéw dolardéw rocznie, przy czym proporcje pomi¢dzy Ameryka, Azja i Europa
sa porownywalne. Wigkszos$¢ strat powstaje podczas przewozu, kiedy to wartos-
ciowe ladunki sa bezpieczne w takim stopniu, w jakim bezpieczne sa pojazdy,
ktérymi sa przewozone oraz procesy stosowane przez przewoznika. Pozostate
straty powstaja w magazynach, sktadach i portach. Ladunkiem moze by¢ wszystko,
poczawszy od mikrochipéw, poprzez telefony komodrkowe, sprzet gospodarstwa
domowego, a skonczywszy na artykutach spozywczych.

Artykul opisuje zagrozenia wystgpujace podczas przejazdow tranzytowych
w Europie. Wspomina si¢ w nim takze o nowej ustudze na europejskim rynku,
ktora moze sta¢ si¢ istotnym skladnikiem kazdego planu zarzadzania ryzykiem.
Rada Ministrow Unii Europejskiej analizujac rozmiar problemu oszacowala, ze
kazdego roku okoto 200 000 przestgpstw popetnia si¢ na prywatnych pojazdach.
Ze statystyk wynika, ze $rednio raz dziennie w Europie dochodzi do kradziezy
pojazdu i dane te maja charakter staly. W 2003 roku we Francji zanotowano 149
napadow z uzyciem broni, z ktorych 80% zostalo dokonanych w promieniu do 150
km od Paryza. W trzecim kwartale 2003 roku w Wielkiej Brytanii zanotowano 11
napadow, z ktorych 4 dokonano na zagranicznych kierowcow.

Wigkszos$¢ przestepstw jest popelniana przez zorganizowane gangi przestep-
cow. Na podstawie niektorych danych sugeruje sig, iz do 60-70% przestepstw
dochodzi przy udziale pracownikow. Przypadkowe kradzieze sa rowniez czgste,
lecz skala poniesionych strat jest znacznie mniejsza niz w przypadku przestepstw
zorganizowanych.

Pomimo istnienia wielu réznych typéw napadéw w Europie zdefiniowano pigc
podstawowych kategorii, ktore wystgpowaly najczesciej w ciagu kilku ostatnich
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lat. Na pierwszym miejscu znajduja si¢ napady, cechujace si¢ najmniejsza
czestotliwo$cia wystgpowania sposrod wszystkich przestgpstw, ale poniewaz do-
tycza calego tadunku, w zwiazku z tym powoduja stosunkowo wysokie straty.
Czesto dochodzi rowniez do zdarzen z uzyciem broni, przy czym przestepcy dy-
sponuja doktadnymi danymi czasowymi, pochodzacych z informacji uzyskanych
z ,,przeciekow” z tancucha dostaw.

Druga kategoria najczesciej dokonywanych przestepstw sa wlamania z kra-
dzieza. Ten rodzaj przestgpstw ma miejsce glownie w nocy, kiedy kierowca $pi,
a plandeka naczepy jest pozostawiona bez nadzoru. Informacja o zawartosci samo-
chodu w tego rodzaju przestepstwach jest przydatna, ale nie jest konieczna. Czgsto
jednak przestgpcy przeprowadzaja rozpoznanie pojazdu przed dokonaniem kra-
dziezy. Do tego rodzaju przestepstw rzadko dochodzi w transporcie konwojowym.

Trzeci rodzaj napadéw jest bardzo rozpowszechniony wokoét Londynu. Jego
ofiarami sa kierowcy i zostal nazwany ,,tuz za rogiem” (around the corner game).
Kierowca otrzymuje informacjg od osoby, dla ktoérej rzekomo pracuje, ze punkt
odbioru towaru nie jest dostgpny, poniewaz jest zbyt obcigzony lub podany zostaje
jakie$ inny powod. Dlatego nalezy dostarczy¢ towar do innego miejsca, ktore
zazwyczaj znajduje si¢ ,,tuz za rogiem”. Towar jest nastepnie przetadowany do in-
nego pojazdu, podczas gdy kierowcg zaprasza si¢ na kawe. W takich przypadkach
przestepcy sa zazwyczaj ubrani w odpowiedni strdj i posiadaja fatszywe identyfi-
katory, ktére okazuja w przypadku, kiedy kierowca o nie poprosi. Zazwyczaj nie
dochodzi do uzycia przemocy i w przypadku tego rodzaju przestgpstw mozna im
zapobiega¢ poprzez uswiadomienie kierowcow i wprowadzenie odpowiednich
procedur. Ostatnio ten rodzaj przestgpstw byt dokonywany na zagranicznych kie-
rowcach, gléwnie z Europy Wschodniej, ktorzy nie znali jezyka angielskiego.

Do czwartego rodzaju napadéow dochodzi wowczas, kiedy przestepcy podaja
si¢ za policjg, zatrzymujac poruszajace si¢ pojazdy. Przestgpstwa te sa powszechne
w okolicach Londynu, Paryza, we Wloszech, jak rowniez w krajach Europy
Wschodniej. W ostatnim czasie przestepstwa te udawaly si¢ dzigki doskonatemu
kamuflazowi samochodow i munduréw policyjnych. Podobnie jak napady opisy-
wane powyzej, strategia ta jest szczegolnie popularna wobec kierowcoéw zagranicz-
nych i czasami dochodzi nawet do uzycia sily i broni. Najprostszym s$rodkiem
zapobiegawczym jest znowu edukacja kierowcow.

Ostatnim rodzajem w ogoélnej klasyfikacji napadéw sa napady z uzyciem gazu.
W ostatnich kilku latach sposob ten byl glownie wykorzystywany w Niemczech
i we Francji. W tym przypadku przestepcy poshuguja si¢ gazami zawierajacymi gaz
CS, gaz pieprzowy i niezidentyfikowany gaz usypiajacy. Systemy wykrywania
gazu sa obecnie dostgpne na rynku, ale policja jest sceptyczna w stosunku do
kierowcow, ktorzy uzywaja urzadzen do wykrywania gazu jako usprawiedliwienia
niepodjgcia odpowiednich krokow, majacych na celu zabezpieczenie towaru.
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Srodki zaradcze

W praktyce kombinacja roznych $rodkéw zapobiegawczych pozwala na bez-

piecznie przewiezienie towaru do miejsca przeznaczenia.

Drzwi oraz zamki do kabiny powinny zabezpieczaé przed wtargnigciem do
srodka podczas postoju pojazdu. Obecnie na rynku dostgpnych jest wiele
skutecznych i certyfikowanych przez odpowiednie instytucje produktow.

Wiele przedsigbiorstw transportowych uzywa alarméw do zabezpieczenia drzwi
kabin lub drzwi przyczepy. Jezeli alarm nie korzysta z funkcji GPS/GSM,
ogranicza si¢ do wytwarzania glo§nego, styszalnego sygnatu.

Niektore przedsigbiorstwa logistyczne wykorzystuja systemy alarmowe na
plandekach, ktore informuja o jej przecigciu. Oferowane sa rowniez plandeki
z materiatow, ktorych przecigcie jest niemozliwe, jednak materialy te sa dosé¢
drogie.

Wtasciwe procedury. Prawdopodobnie najbardziej skutecznym systemem jest
monitorowanie pracownikoéw, edukacja kierowcoéw, korzystanie ze strzezonych
parkingéw, réznorodno$¢ drog, unikanie zatrzymywania si¢ w strefach wy-
sokiego ryzyka, kontakt telefoniczny, kody itp.

Telematyka (GPS i urzadzenia $ledzace). Zagadnieniu temu nalezy przyjrzeé
si¢ bardzo doktadnie, podchodzac do niego niezwykle ostroznie. Zasadniczo
nie sg to systemy bezpieczenstwa, poniewaz wigkszo$¢ z nich projektowana
byta do zarzadzania flota i odwrotnie — wigkszo$¢ sprzedanych systemow
bezpieczenstwa nie nadaje si¢ do zarzadzania flota, co wywotuje dylemat
wsrod zarzadzajacych przedsigbiorstwami logistycznymi. Spowodowane to jest
gléwnie tym, ze rozwiazania wspierajace zarzadzanie flota nabywa sig ze
zwrotu z inwestycji (ROI), podczas gdy systemy bezpieczenstwa sa zazwyczaj
kupowane jako inwestycja dodatkowa. Firmy ubezpieczajace lub klienci
wymuszaja niejako zakup tych systemow (oczywiscie dobre przedsigbiorstwa
logistyczne same podejmuja kroki zaradcze w celu poprawy bezpieczenstwa
towarow i kierowcow). Obecnie w Europie jest okolo 600 przedsigbiorstw
zajmujacych si¢ telematyka, z ktdrych tylko cze$¢ dziata poprawnie. Wigkszos¢
z nich funkcjonuje na obszarze swojego kraju w zakresie marketingu i opera-
cyjnym i tylko niewiele nalezy do ogolnoeuropejskiej sieci. W ostatnich kilku
latach nastapit znaczacy postgp w tej dziedzinie, spowodowany tym, ze tech-
nologia stata si¢ bardziej stabilna, wzrosta jej funkcjonalno$¢ i elastycznose,
ceny spadly, co spowodowalo, ze liczne okazje do popetnienia przestepstw
zostaly udaremnione.

Monitorowanie. Jezeli przedsigbiorstwa uzywaja rozwiazan telematycznych,
posiadanie przycisku alarmowego w samochodzie nie jest wystarczajacym
zabezpieczeniem — musi by¢ jeszcze kto$, kto na ten alarm zareaguje. Niektore
z przedsigbiorstw logistycznych posiadaja centrum dziatajace 24 h 7 dni w ty-
godniu, lecz nie jest to powszechne. Dlatego niektore z przedsigbiorstw wpro-
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wadzily trzecia zmian¢ w centrach alarmowych, ktére reaguja na alarmy w go-
dzinach wieczornych albo w systemie 24 h 7 dni w tygodniu.

e Innym wykorzystywanym s$rodkiem w walce z przestepczoscia sa telefony
komoérkowe. Telefony komoérkowe staja si¢ z roku na rok coraz bardziej wy-
szukane 1 niektore z modeli sg juz wyposazone we wlasny przycisk alarmowy,
a takze funkcje GPS. Jednakze nawet prosty telefon komorkowy spetni sig
w roli narzgdzia pomocnego w walce z przestgpczoscia, poniewaz kierowca
w kazdej chwili moze poinformowac¢ o niebezpieczenstwie swoja centralg,
zwlaszcza wjezdzajac do szczegodlnie niebezpiecznego regionu lub zostawiajac
samochod na parkingu w nocy.

Mie¢dzynarodowy System Powiadamiania Policji

Niestety, niezaleznie od tego jak wiele srodkoéw zaradczych zostato podjetych,
kiedy kierowca znajduje si¢ poza granicami macierzystego kraju, proszenie o po-
moc policji, gdy zajdzie taka potrzeba, jest w praktyce niemozliwe. Spowodowane
jest to przewaznie tym, ze kierowca nie zna numeru alarmowego lub nie mowi
jezykiem danego kraju. Podobnie jest z centrala spedycyjna, ktora nie jest w stanie
skontaktowa¢ sig z policja z danego kraju, nie wiedzac, gdzie zadzwoni¢ lub po
prostu nie znajac jezyka. Nawet posiadajac GPS, nie sa w stanie przekazaé policji
zadnych informacji i w gruncie rzeczy przestgpczos¢ w stosunku do zagranicznych
kierowcéw powszechnie wzrasta, poniewaz przestepcy zdaja sobie sprawe, jak
latwym celem sa zagraniczni kierowcy.

Wedtug rzecznika brytyjskiej policji w praktyce skontaktowanie si¢ z odpo-
wiednim biurem policji podczas zdarzenia, w ktérym uczestniczyt zagraniczny
pojazd. zajmuje $rednio 4 h. Spowodowane jest to nieznajomos$cia numeru alar-
mowego, problemami jezykowymi i w zwiazku z tym liczba przestgpstw po-
pemianych na zagranicznych kierowcach zarowno w Wielkiej Brytanii, jak i catej
Europie stale rosnie. Rowniez policja w wielu krajach bardziej ostroznie podchodzi
do raportowania o alarmach dotyczacych GPS.

EUROWATCH oferuje pomoc w rozwiazywaniu opisanych powyzej proble-
méw. Serwis ten zostal uruchomiony 2 lata temu i obecnie pod jego ochrona
znajduje si¢ ponad 12 000 pojazdoéw. Dzwoniac pod jeden numer, kierowca lub
osoba z centrum spedycyjnego moze zglosi¢ problem osobie, ktéra mowi w ich
ojczystym jezyku i ma akredytowany dostgp do policji w 29 krajach w Europie.
Jakiekolwiek dane z systemu GPS moga by¢ przekazane policji, jezeli tylko
korzysta ona z takiego systemu.

Jeden z ostatnich glo$nych sukcesow EUROWATCH mial miejsce we Francji
w 2003 roku. Niemiecki pojazd byl zaparkowany niedaleko Lyonu. Kierowca
obudzit sie, kiedy ustyszat, ze kto§ wtamuje si¢ do jego przyczepy. Zadzwonit do
swojej centrali w Niemczech, ktora skontaktowata si¢ nastgpnie z EUROWATCH
Niemcy. EUROWATCH Francja skontaktowat si¢ z lokalng policja, ktéra dotarta
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na miejsce zdarzenia w przeciagu 6 minut. Policja zjawita si¢ tak szybko, ze
ztodzieje uciekli, zostawiajac swoje narzedzia. Transport o wartosci 1 min EUR
zostal uratowany. Przestepcy zdotali wlamac si¢ do trzech samochodow tej nocy
na tym samym parkingu.

EUROWATCH jest jednym z narzgdzi, ktére moze by¢ wykorzystane w walce
z przestgpczo$cia w Europie. Aby przewozone towary byly bezpieczne, nalezy
stworzy¢ strategie uwzgledniajaca potozenie geograficzne, stopien ryzyka i koszty.
Zadna formuta nie jest idealna, ale bez ciaglej analizy tego problemu i wprowadza-
nia odpowiednich pomiaréw przestepczos¢ zawsze bedzie stanowita duzy problem.

Zagadnienie to musza rozwazy¢ wszyscy uczestnicy procesu logistycznego,
poczawszy od ubezpieczyciela, poprzez spedytora, operatora transportowego.
Cigzaru zwiazanego z implementacja strategii i kosztow nie moga ponosi¢ jedynie
przewoznicy, zwlaszcza ze to oni sa gtdownie pod presja wzrostu cen ze strony
swoich klientow.
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