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|dentyfikacja biometryczna — blaski i cienie

Natura wyposazyla czlowieka w uni-
katowe cechy, ktore wspolczesna tech-
nika coraz cze$ciej wykorzystuje jako
identyfikatory tozsamosci. Identyfika-
cja biometryczna to obecnie jedna
z najszybciej rozwijajacych sie techno-
logii automatycznej identyfikacji w apli-
kacjach kontroli dostepu. Technika
identyfikacji biometrycznej stanowi ob-
szerng kategori¢ systemow zapewniajg-
cych precyzyjne potwierdzenie tozsa-
mosci jednostki przez wykorzystanie
cech fizjologicznych i sposobow zacho-
wania. Charakterystyka fizjologiczna
jest wzglednie stabilng cechg fizyczna
taka jak: linie papilarne, obraz siatkow-
ki oka, geometria dioni lub rysy twarzy.
Charakterystyka zachowania natomiast,
silnie zalezy od osobowosci jednostki.

Wiekszos¢ systemow identyfikacji bio-
metrycznej stosuje karte lub PIN do
wstepnej identyfikacji. W ten sposob sys-
tem nie przeglada calej bazy do wykona-
nia potencjalnego dopasowania. System
zmierza bezposrednio do wzorca odpo-
wiadajgcego karcie lub PIN. Pomiar biome-
tryczny wykorzystuje sie do weryfikacji
autentycznosci wiasciciela karty lub PINu.

Powszechne aplikacje techniki biome-
trycznej weryfikacji sg nastepujgce:

« Kontrola fizycznego dostepu

o Weryfikacja automatycznej transakgcji
finansowe;j

o Zabezpieczenie przed oszustwami
opieki spolecznej

e Stosowanie w dziedzinie egzekugji
prawa

e Sprawdzanie statusu emigracyjnego
przy wjezdzie do kraju

e Klucz do domu lub samochodu

Ryc. 2. Terminal do czytania wzoru siatkéwki oka
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e Inteligentny wigcznik urzadzen.

O wykorzystaniu poszczegdlnych
technik w aplikacjach decyduje nie tylko
ich charakterystyka techniczna, ale i sto-
pien akceptacji przez uzytkownikéw. Po-
nizszy przeglad technik identyfikacji bio-
metrycznej przyblizy ich zalety i wady.

Daktyloskopia

Najczes$ciej stosowang technikg bio-
metrycznej identyfikacji jest porownanie
linii papilarnych palca. Od ponad stu lat
w praktyce sagdowej daktyloskopia byta
uznawana jako dowdd rzeczowy zawie-
rajacy bogactwo informagji unikalnosci
wzoru linii papilarnych. Wiekszos¢ sys-
temo6w techniki daktyloskopijnej polega
na klasyfikacji grzbietow i bruzd wzoru
odcisku linii papilarnych wg specyficz-
nych drobnych szczegotach. Odcisk li-
nii papilarnych palca jest charakteryzo-
wany poprzez rozne tuki, petle, spirale,
ktore z r6znymi mniejszymi szczegota-
mi tworzg tzw. rysy, rys. 1. llo$¢ r6znych
charakterystycznych rys na okreslonej
powierzchni jest unikalnym identyfikato-
rem. Poréwnanie danych z tabelg dla
identyfikowanych os6b pozwala zidenty-
fikowac indywiduum.

W zaleznosci od projektu urzagdzenia
i wymaganego poziomu zabezpieczenia,
sktadowanie wzorca wymaga pojemno-
$ci ok. 1000 bajtow.

Weryfikacja biometryczna jest wysoce
niezawodna. Wskaznik falszywej akcep-
tacji wynosi jak jeden do miliona. Po-
miary odrzucone stanowig w przyblize-
niu 3% prob. Przyczynami sg niedoktad-
ne umieszczenie palca, rana na palcu,
jakos$¢ zdjecia obrazu i jako$¢ algorytmu
poréwnujacego.

Obraz siatkdwki oka

Ta technologia bazuje na analizie obra-
zu siatki naczyn krwiono$nych siatkowki
oka. Do o$wietlenia siatkowki oka uzywa
sie Zrodia swiatla podczerwieni. Energia
podczerwieni jest szybciej absorbowana
przez naczynia krwionosne siatkowki niz
przez otaczajacg tkanke. Powiekszony
obraz siatki naczyn krwionosnych anali-
zuje sie pod wzgledem charakterystycz-

nych punktéw. Terminal ze skanerem siat-

kowki przedstawiono na rys. 2.
Skanowanie siatkowki pozwala uzy-

ska¢ prawie taka samg ilo$¢ danych co
analiza daktyloskopijna. Wielka ilo$¢ da-
nych odpowiada wysokiemu poziomowi
dyskryminacji (wysokiemu stopniu iden-
tyfikacji), skanowanie siatkowki moze
by¢ alternatywg dla identyfikacji dakty-
loskopowej.

Technologia skanowania siatkowki po-
siada jednak kilka mankamentow, kt6-
rych nie ma identyfikacja daktyloskopo-
wa, a mianowicie:

1. Skanowanie siatkowki jest bardziej
wrazliwe na choroby (szczegélnie ka-
tarakte itp.) zmieniajgce charaktery-
styke oka.

2. Skanowanie siatkowki jest metodg in-
wazyjng dla identyfikowanego — §wia-
tlo lasera lub innego Zrédta spojnego
Swiatta musi by¢ kierowane bezposred-
nio przez rogéwke oka.

3. Otrzymanie prawidlowego skanowa-
nego obrazu siatkoéwki w powaznym
stopniu zalezy od umiejetnosci opera-
tora i zdolnosci osoby identyfikowa-
nej do postepowania wg wskazowek.

Zapis wzorca siatkowki wymaga tylko 35
bajtow.

Geometria dfoni

System identyfikacji wg geometrii dfo-



Rys. 4. Rozktad punktéw pomiarowych umoz-
liwiajgcych identyfikacje podpisu

ni opiera sie na fakcie, iz dlon kazdej
osoby jest uksztaltowana odmiennie i ze
ksztalt dloni po osiggnieciu pewnego
wieku nie zmienia sie w sposéb znacza-
cy. Do pomiaru ksztattu dioni uzywa sie
kilku metod, ktére ogélnie mozna za-
kwalifikowac¢ do dwu kategorii: detekgji
mechanicznej lub zarysu obrazu. Kazda
z tych metod ocenia wg pewnych klu-
czowych pomiaréw dtoni (dltugosc pal-
cOw i kciuka, szeroko$¢ itp.); dane te sg
uzywane do klasyfikacji osob.

Identyfikacja geometrii dtoni w po-
réwnaniu z innymi metodami identyfika-
¢ji biometrycznej (w szczegdlnosci dak-
tyloskopia) nie dostarcza duzej ilosci da-
nych. Dlatego tez przy duzej liczbie re-
kordow identyfikacja geometrii dioni
moze nie odrézni¢ jednego indywidu-
um od drugiego o podobnej charaktery-
styce. Gdy wielko$¢ bazy danych rosnie
konieczne jest uzycie wiekszej ilosci
cech charakterystycznych aby umiescic
sprawdzanego w waskim zakresie osob-
nikéw posiadajacych podobne charak-
terystyki biometryczne.

Rozpoznunie twarzy

Jest to najbardziej naturalny sposob
biometrycznej identyfikacji. Ta metoda
odrézniania jednej osoby od drugiej jest

wrodzona zdolnoscig kazdego czlowieka.

Policyjni artysci probowali kategoryzo-
wac rézne czesci twarzy (linie podbréod-
ka, linie owlosienia, cechy nosa i ust itp.)
w zbiory wzorcéw, ktére mogly by¢ ze-
stawione w kompozytowa twarz (por-
tret pamieciowy), ktéra byla podobna
do twarzy poszukiwanej osoby.

Technologia rozpoznawania twarzy
obecnie jest rozwijana w dwu kierun-
kach: pomiaru twarzy i tzw. metody
eigenface.

Technologia pomiaru twarzy polega na
pomiarze specyficznych cech twarzy (np.
odlegto$¢ pomiedzy wewnetrznymi kaci-
kami oczu, odlegio$¢ pomiedzy zewnetrz-
nymi kacikami oczu i zewnetrznymi kaci-
kami ust itp.) i relacji pomiedzy tymi po-
miarami. Punkty pomiarowe pokazano na
rys. 4.

W ostatnich dwéch latach przeprowa-
dzono testy z kategoryzacjg twarzy sto-
sownie do stopnia dopasowania do zbio-
ru eigenfaces (wlasciwych twarzy). Jest
to technologia opatentowana w MIT
uzywajaca dwu wymiarowych global-
nych obrazéw w skali szaro$ci reprezen-
tujacych wyrdézniajace sie cechy obrazu
twarzy. Zaklada sie, ze kazdej twarzy
mozna przypisa¢ pewien ,stopien do-
pasowania” do kazdej ze 150 eigenfaces
a nawet, ze tylko 40 wzorcow eigenfaces
z najwyzszym stopniem skali dopaso-
wania wystarczy do rekonstrukgji jakiej$
twarzy z doktadnos$cig ponad 99%. R6z-
nica pomiedzy metoda kategoryzacji
eigenface i metoda artysty policyjnego
budujgcego twarz
z wzorcow fragmen-
tow jest taka, ze me-
toda eigenface bazu-
je na rzeczywistych
fotografiach osobni-
kéw i ze ta informa-
cja pochodzi z anali-
zy komputerowej cy-
frowego obrazu fo-
tografii. Eigenfaces
sa wysoce powta-
rzalne i nie poddane
ludzkiej subiektyw-
nosci. Jest to techno-
logia w poczatko-
wym stadium rozwo-
ju, bardzo obiecuja-
ca i brak jeszcze da-
nych o jej niezawod-

nosci. Wzorce do
analizy podstawo-
wych  elementéw

twarzy pokazano na

Rys. 6. Skaner teczéwki oka

rys. 5.

Istnieje odmiana rozpoznawania twa-
rzy wykorzystujgca termiczny obraz twa-
rzy (Thermal Recognition System). Roz-
poznanie dokonuje sie przez wykona-
nie termogramu twarzy i poréwnanie go
Z termogramem WZzorcowym.

Cyfrowe termogramy wymagaja od
2 do 4 kb pamieci. Kamera na podczer-
wien jest nieczuta na o$wietlenie i two-
rzy dokladne obrazy nawet w ciemnosci
z odlegtosci do 4 stop. Ocenia sig, zZe ta
technika jest dokfadniejsza od wzoru li-
nii papilarnych, druku gtosu lub skano-
wania teczowki.

Skanowanie teczowki oka

Technologia skanowania teczéwki oka
bazuje na charakterystyce teczéwki.
Sprawdzany osobnik musi sta¢ w odle-
glosci 12 — 14 cali od kamery pobieraja-
cej obraz teczéwki do analizy. Teczow-

Rys. 5. Wzorce do analizy podstawowych elementéw twarzy
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ka dostarcza duzej ilo$ci danych — 256
bajtéw, co jest rownowazne z wysokim
stopniem dyskryminacji — identyfikacji.
Technologia skanowania teczowki jest
bardziej akceptowalna przez uzytkowni-
kow niz skanowanie siatkowki oka. Ska-
ner teczowki przedstawiono na rys. 6.

Weryfikacja gfosu

Weryfikacja glosu moze fgczy¢ w jed-
nym procesie — zabezpieczenie hastem
i weryfikacje biometryczng. Weryfika-
cje realizuje sie przez poréwnanie wy-
mowionego hasla z przechowywanym
cyfrowym wzorcem. Dla zbudowania
wzorca odnoszenia, osobnik musi po-
wtarzac¢ go kilkakrotnie, aby system
utworzyl wtasciwy wzorzec. System
identyfikacji gtosu uwzglednia kilka
zmiennych lub parametréw rozpoznania
czyjego$ wzorca glosu takich jak gte-
bia, dynamika i ksztatt fali. Dla systemu
identyfikacji glosu najwazniejsze jest,
jak uwzgledni¢ zmiany w czyims glosie
przy kazdej identyfikacji. Natezenie
i glebia mowy osobnika nie sg takie sa-
me w kazdej chwili czasu. Pomocg do
wyeliminowania tych zmian w czasie
identyfikacji stanowi zastosowanie pro-
cesu zawierajgcego modelowania Mar-
kowa. Podstawa tej metody to uzywanie
przez system (oprogramowanie) jezyka
modelowania do okreslenia, jak wiele
ré6znych stow prawdopodobnie wystgpi
po danym stowie, Pozwala to na reduk-
cje wielu stow podobnie brzmigcych,
a wilasciwe stowo zostaje rozpoznane.

Glos jest bardzo wygodnym sposobem
weryfikacji przy transakcjach telefonicz-

nych. Zakupy telefoniczne, przy ktérych
uzywa sie numeru karty kredytowej, mo-
gg rowniez uzywac systemu glosowego
dla potwierdzenia, ze osoba dokonuja-
ca zakupu jest legalnym wiascicielem
karty kredytowe;j.

Badania przeprowadzone na 2000
przypadkach wykazato 0,31% btednych
identyfikacji przy stosowaniu weryfika-
¢ji gtosu. Technologia ta rowniez cieszy
sie wysokim stopniem akceptacji uzyt-
kownikow.

Weryfikacja podpisu

Podpis byl przez wiele lat przyjeta
0go6lng formg stwierdzenia wiarygodno-
Sci. Istotng wlasciwoscig automatycznych
systemow identyfikacji podpisu jest zdol-
nos¢ do rozrézniania pomiedzy posta-
cig podpisu nawykowego (regularnego),
a postaciami troche zmienionymi, ktére
pojawiaja sie za kazdym razem, gdy oso-
ba pisze swoje nazwisko. Istnieje ponad
100 patentow na tego rodzaju systemy.
Ogolnie sprowadzajg sie one do tego,
Ze na podstawie treningowego zbioru
podpisu tworzony jest prototyp podpisu,
jak zilustrowano to na rys. 7 i przy we-
ryfikacji podpisu obraz podpisu jest po-
roéwnywany z prototypem podpisu.

Sposob postugiwania sie klawiaturg

Ta metoda weryfikacji biometrycz-
nej analizuje sposob postugiwania sie
klawiaturg przez osobe monitorujgc
wejscie klawiatury 1000 razy na minu-
te. Badania przeprowadzone przez Na-
rodowg Fundacje Nauki i Narodowy In-
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Rys. 7. Prototyp podpisu utworzony na podstawie treningowego zbioru podpiséw
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pierwszego i dru-
giego klawisza.

Weryfikacja postugiwania sie klawiatu-
rg jest technologig biometryczng nie wy-
magajgcg uzywania specjalnego sprzetu.
Jej zastosowanie to zabezpieczenie
komputeréw przed nieupowaznionym
dostepem. Jest to technologia bedaca
jeszcze w fazie rozwoju.

Chip DNA

Rewelacyjna technologie biometrycz-
ng oferuje chinska firma Biowell. Jest to
technologia zabezpieczajaca przed fal-
szowaniem identyfikatorow.

Chip DNA uzywa sztucznie skonstru-
owane DNA, ktore dla kazdej grupy uzyt-
kownikow identyfikatora jest takie same.
Personalizacja jest wyr6zniana w systemie
przez identyfikacje kodu przechowywa-
nego w pamieci chipa. Sygnat chipa DNA
jest generowany poprzez interakcje ze
spegjalnie utworzonym sensorem odczytu-
jacym. Autentyczny chip DNA po pobu-
dzeniu przez czytnik generuje sygnat ana-
logowy odbierany przez czytnik. Dla iden-
tyfikacji uzytkownika sygnat jest poréwny-
wany w module czytnika z sygnatem z ba-
zy danych uprawnionych uzytkownikéw.

Polymorfizm DNA jest znacznie bardziej
skomplikowany niz sygnaly kodow elek-
tronicznych i bardziej odpowiedni do sys-
temoéw zabezpieczajgcych. System chipa
DNA nie moze by¢ skopiowany lub rozszy-
frowany i wspotpracuje tylko ze specjalnie
skonstruowanymi czytnikami. Wiarygod-
nos¢ chipa potwierdza czytnik firmy Bio-
well rozpoznajacy specjalny sygnat na in-
terfejsie chipa i glowicy odczytujacej.

Firma Biowell nie podaje, jak pracuje
sensor DNA, ale jezeli taki sensor istnie-
je, to bytby to idealny mechanizm do
identyfikacji biometrycznej zwierzat za-
pobiegajacej jakimkolwiek fatszerstwom
danych o zwierzeciu.

Problemy stosowania
identyfikacji biometrycznej

Uzycie biometrycznych identyfikatorow
w handlu elektronicznym moze oznaczac,
ze informacja jest globalnie osiagalna, ale
dostepna tylko przy pomocy klucza bio-
metrycznego. Taki klucz biometryczny
jest rzeczywiscie przenos$ny i moze do-
starczy¢ niezbitych dowoddéw identycz-
nosci. Pozostaje problem pewnosci bez-
pieczenstwa i prywatnosci transakdji.

Teoretycznie technologia biometrycz-
na moze dostarczy¢ zaréwno perfekcyj-
ne bezpieczenstwo jak i prywatnosc¢.



Niemniej jednak zaréwno bezpieczen-
stwo i prywatnos¢ moze by¢ kompro-
misem w systemie biometrycznym, jesli
zapis biometryczny lub uzywanie da-
nych zostanie sprzedane, ukradzione lub
uzyte do $ledzenia ruchéw osoby i histo-
rii transakgji bez ich wiedzy i zgody. Sam
system biometryczny wyczuwa i dopaso-
wuje, ale nie dostarcza zabezpieczenia.
System biometryczny musi by¢ zaimple-
mentowany wewngtrz wlasciwego oto-
czenia zabezpieczajacego, aby byt wia-
rogodny i uzyteczny.

Poniewaz wiekszos¢ ludzi uznaje, ze
dane biometryczne sg najbardziej osobi-
stg forma danych, to istnieje czeSciowa
lecz silna opozycja przed rozpowszech-
nianiem stosowania systemow biome-
trycznych. Czesto przyréwnuje sie je ja-
ko co$ majgcego wspolnego z technolo-
gig ,wielkiego brata”. W samej branzy
biometrycznej te obawy sg oceniane ja-
ko irracjonalne, bo w rzeczywistosci
zwykla kradziez grupy obrazow linii pa-
pilarnych jest bezuzyteczna bez znajo-
mosci, jak i z kim sg potgczone. Idea
,wielkiego brata” jest rodzajem anoni-
mowego zbierania nadmiernych infor-
macji. Dostepnos¢ solidnej ilo$ci danych
osobowych moze by¢ niebezpieczna,
gdy pozwala komus bez wiedzy osobni-
ka na podjecie decyzji, ktore bedg mia-
ly bezposredni wplyw na niego. Z dru-
giej strony system biometryczny moze
by¢ uzyty do zwiekszenia prywatnosci.
Moze wydawac sie to niewiarygodne,
ale transakcje biometryczne mogag by¢
catkowicie anonimowe. Dokonuje sie te-
go przez czystg lokalng weryfikacje we-
wnatrz bezpiecznego kanatu komunika-
cyjnego bez uzycia jakiegokolwiek lo-
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gowania lub centralnej bazy danych.
Czynigc pewne dane dostepne tylko oso-
bie przedstawiajgcej biometryczny iden-
tyfikator, mozemy rzeczywiscie popra-
wi¢ bezpieczenstwo i prywatnos¢ na-
szych osobistych i publicznych transak-
¢ji. Wiekszos¢ naruszen prawa bezpie-
czenstwa moze by¢ wyeliminowana.

Wiekszos¢ istniejgcych systemow bio-
metrycznych byto zaprojektowanych
w kontekscie istniejgcego prawa. Ozna-
cza to, ze istnieje niewielkie zabezpie-
czenie przed przestepstwem, gdy do-
chodzi do zbierania, przechowywania
i wyszukiwania osobowych i biome-
trycznych danych. Gdy biometryczne
technologie sg wigczone do aplikacji
komercyjnych, powinnismy by¢ bardziej
selektywni w tym, jak te dane sg zbie-
rane i przechowywane, gdyz dane mo-
23 by¢ wykorzystania do popetnienia
nielegalnego, nieetycznego lub krymi-
nalnego celu.

Legislacja

Innowatorzy technologii komercyj-
nych zwykle unikajg legislacji jak plagi,
a firmy biometryczne patrzg na inicjaty-
wy takie jak prawo Europejskiej Prywat-
nosci ze strachem i odrazg. Wywazona
i rozwazna legislacja jest jednak pilnie
potrzebna dla zagwarantowania, ze da-
ne biometryczne — obecnie zbierane
w przy$pieszonym tempie — nie bedg
naduzywane. Wielu zauwazyto, ze po-
dobne zagadnienia istniejg w szyfrowa-
niu danych. Podobnie jak kryptografia
moze by¢ uzyta bezprawnie dla ukrycia
nielegalnych transakcji, dane biome-
tryczne moga uniemozliwi¢ wladzy do-

step do biometrycznie zaszyfrowanych
danych. Jednoczesnie, pewne typy trans-
akcji powinny by¢ zakryte lub zabezpie-
czone przed wglagdem publicznym.
Mozemy podsumowac zagadnienia
prywatnosci biometrycznej nastepujgco:
» Dobrowolne uzycie systeméw biome-
trycznych musi by¢ promowane. Tam
gdzie istniejg sprzeciwy z powodow
religijnych i osobistych, powinny by¢
dostepne alternatywne Srodki identy-
fikacji lub weryfikacji. Dotychczasowe
doswiadczenia wskazujg na bardzo
wysoka akceptacje systemu po jego
implementacji.
Systemy, ktore dzielg sie informacjami
biometrycznymi i relacyjnymi, sa cza-
sami konieczne lub wysoko pozadane,
powinny by¢ jedyng i niewymuszona
opcja obywateli. Zagadnienia uzycia
danych biometrycznych dzieci powin-
ny by¢ rozwigzane po rozpoznaniu, ze
nie bedg miaty bezposredniego wply-
wu jak ich dane bedg uzyte i ze te da-
ne mogg podazac za nimi, gdy beda ro-
sty, dojrzewaly az do wieku dorostego.
Identyfikatory biometryczne mogg by¢
uzyte do zapewnienia, ze tylko wiasci-
we autoryzowane osoby moga otrzy-
mac dane biometryczne.
Powinnismy mie¢ Swiadomos¢, ze sys-
temy biometryczne nie moga praco-
wac niezaleznie od innych zabezpie-
czen i technologii udogodnien i ze
w wiekszosci przypadkow sg tylko cze-
$cig rozwiazania.
Technologia biometryczna ma taki po-
tencjal, ze bytoby tragedig utopi¢ niepo-
wodzenie ochrony wynikéw prywatnosci
w generalnych niepowodzeniach i wy-
wolac poslizg jej rozwoju na duzg skale.



