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Zabezpiecz swój magazyn

Jak bardzo jesteÊmy uzale˝nieni od
komputerów i jak wa˝ne dane na nich
przechowujemy - zwykle uÊwiadamia-
my sobie, gdy jest ju˝ za póêno. Niniej-
szy artyku∏ jest poczàtkiem serii poÊwi´-
conej ochronie danych i bezpieczeƒstwu
w systemach komputerowych. 

Choç wszyscy u˝ytkownicy sà zgodni,
˝e informacje na ich komputerach sà
bezcenne, rzadko spotyka si´, aby ktoÊ
zabezpiecza∏ je przed zniszczeniem.
Analogicznie jest w wi´kszych firmach,
gdzie administratorzy w pe∏ni ufajà
stworzonemu przez siebie systemowi
komputerowemu, nie zdajàc sobie spra-
wy z czyhajàcych naƒ zagro˝eƒ. Cz∏o-
wiek nienauczony doÊwiadczeniem, bez-
granicznie wierzy w niezawodnoÊç kom-
puterów i dopiero czas pokazuje, jak
bardzo si´ myli∏. Wed∏ug TANDBERG DA-
TA egzystujà tylko dwa rodzaje danych:
te, które zosta∏y zarchiwizowane oraz
te, które nie zosta∏y JESZCZE utracone.
Zanim wi´c zaczniemy wyrywaç sobie
w∏osy z g∏owy i p∏akaç nad rozlanym
mlekiem warto zwróciç uwag´ na
ogromne niebezpieczeƒstwa gro˝àce na-
szym zasobom i... w por´ si´ zabezpie-
czyç. W tej cz´Êci artyku∏u opisane zo-
sta∏y najpopularniejsze zagro˝enia mo-
gàce powodowaç utrat´ danych.

Przyczyny utraty danych
Najcz´stszà przyczynà utraty danych

sà niewàtpliwie uszkodzenia sprz´towe
(78%), g∏ównie mechaniczne, dysków
twardych. Nie ma dysków bezawaryj-
nych! Nawet te najdro˝sze, najlepszej
jakoÊci, wyprodukowane przez najlep-
sze Êwiatowe firmy, mogà staç si´ êró-
d∏em awarii i prowadziç do utraty da-
nych. I to wg praw Murphy’ego w∏aÊnie
w najmniej po˝àdanym momencie. Awa-
rie dysków mo˝na podzieliç na dwie gru-
py - w zale˝noÊci od objawów uszko-
dzeƒ - a w konsekwencji na sposób
ewentualnego odzyskania chocia˝ cz´Êci
danych. JeÊli nagle system informuje nas
o sprz´towych problemach z odczytem
danych na dysku oznacza to, ̋ e prawdo-
podobnie bezpowrotnie straciliÊmy ju˝
cz´Êç danych, a w kolejnych minutach,

bàdê dniach stracimy wszystko. Wtedy
natychmiast nale˝y ratowaç zbiory, za-
czynajàc oczywiÊcie od tych najwa˝niej-
szych. JeÊli system nie chce ju˝ popraw-
nie startowaç, uruchamiamy komputer z
dyskietki systemowej i kopiujemy pliki
pod DOS’em. Drugà grup´ awarii dys-
kowych bardzo ∏atwo poznaç. Po w∏àcze-
niu komputera system bardzo d∏ugo cze-
ka na zg∏oszenie si´ twardego dysku, po
czym zwykle nic nie znajduje. Cz´sto
towarzyszà temu: g∏oÊnie stukanie lub
wr´cz zgrzytanie. Mo˝na si´ domyÊliç,
˝e w tym momencie szanse na odzyska-
nie jakichkolwiek danych bez pomocy
wykwalifikowanych (i bardzo drogich)
specjalistów praktycznie nie istniejà.

Istnieje kilka Êrodków zapobiegaw-
czych, zmniejszajàcych ryzyko pojawie-
nia si´ awarii sprz´towych. Jednà z nich
jest monta˝ urzàdzeƒ UPS (uninterrup-
table power supply).  Nie tylko chronià
one komputer przed nag∏ym zanikiem
zasilania, ale równie˝ przed niebezpiecz-
nymi skokami napi´cia, które mogà pro-
wadziç do uszkodzeƒ sprz´tu. Bardzo
wa˝na jest dobra wentylacja komputera,
w tym ch∏odzenie lub zapewnienie od-
powiedniego przep∏ywu powietrza dys-
kom twardym. Obecnie produkowane
dyski odprowadzajà znaczne wi´ksze
iloÊci ciep∏a ni˝ kiedyÊ (dla uproszczenia
mo˝na przyjàç, ˝e tym bardziej dysk si´
grzeje, im wi´ksza jest pr´dkoÊç obroto-
wa jego talerzyków). Nale˝y pami´taç
równie˝ o tym, aby nie nara˝aç dysku
(ca∏ego komputera) na drgania, zw∏asz-
cza podczas pracy. Bardzo du˝à ostro˝-
noÊç nale˝y zachowaç podczas przeno-
szenia komputera, czy te˝ transportu. 

Awarie dysków mo˝na wykryç nawet
na 24 godziny przed ich pojawieniem
si´, korzystajàc ze specjalnej technolo-
gii zwanej S.M.A.R.T. odpowiedzialnej
za autokontrol´ stanu technicznego dys-
ku (skutecznoÊç oceniana jest na 30 do
40%). W chwili obecnej praktycznie
wszystkie produkowane dyski sà z nià
kompatybilne. Dzi´ki niej, za pomocà
odpowiednich programów (np.: SIGuar-
dian - http://www.siguardian.com, Active-
SMART - http://www.ariolic.com), mo˝liwe
jest sprawdzanie na bie˝àco, wykrywa-
nie wszelkich nieprawid∏owoÊci w dzia-

∏aniu dysku i powiadamianie u˝ytkowni-
ka o niebezpieczeƒstwie.

Jednym ze sposobów, zapewniajàcych
100% ochron´ danych przed skutkami
awarii, jest stosowanie macierzy dysko-
wych RAID. Skrót RAID pochodzi od Re-
dundant Array of Independent Disks i ma na
celu poprawienie wydajnoÊci systemów
dyskowych oraz zwi´kszenie bezpieczeƒ-
stwa zapisywanych danych. Zasada dzia-
∏ania standardu RAID polega na odpo-
wiednim po∏àczeniu wielu dysków w jed-
nà ca∏oÊç. W ramach standardu RAID roz-
ró˝nia si´ kilka trybów pracy dysków. Po-
ni˝ej opisano najcz´Êciej u˝ywane:
• RAID 0 (Disk Striping) - Dane dzielone sà

na odpowiedniej wielkoÊci bloki i zapi-
sywane rotacyjnie na wszystkich pod-
∏àczonych dyskach (blok 1 na pierw-
szym dysku, blok 2 na drugim itp., przy
czym w macierzy mogà pracowaç dwa
lub wi´cej dysków). Uzyskuje si´ przez
to znaczy wzrost szybkoÊci transferu
danych, zarówno przy zapisie jak i od-
czycie, natomiast powi´ksza si´ mo˝-
liwoÊç utraty danych wskutek awarii -
jeden zepsuty dysk w macierzy powo-
duje utrat´ wszystkich danych.

• RAID 1 (Mirroring) - RAID dokonuje lu-
strzanej kopii danych na wszystkich
podpi´tych do niego dyskach. Innymi
s∏owy, w czasie rzeczywistym tworzo-
ne sà kopie bezpieczeƒstwa danych,
natomiast nie ma poprawy wydajnoÊci
dysków.

• RAID 5 - w tym trybie dane zapisywa-
ne sà w blokach, tak jak w trybie 0, ale
dla podniesienia bezpieczeƒstwa, co
kilka bloków zapisywane sà informacje
o parzystoÊci. Dzi´ki temu uzyskuje
si´ popraw´ wydajnoÊci, a jednocze-
Ênie zabezpiecza przed awarià dys-
ków (system, dzi´ki informacjom o pa-
rzystoÊci potrafi odtworzyç brakujà-
ce dane). Nale˝y jednak zwróciç uwa-
g´ na to, ̋ e tylko jeden dysk w macie-
rzy naraz mo˝e ulec uszkodzeniu. Jed-
noczesne uszkodzenie dwóch dysków
powoduje utrat´ danych. Minimalnie
w tym trybie nale˝y pod∏àczyç 3 dys-
ki twarde. RAID 5 jest trybem stoso-
wanym najcz´Êciej w serwerach.
RAID wyst´puje w wersji sprz´towej

(kontrolery) lub programowej (standar-

Bezpieczeƒstwo danych w systemach komputerowych (Cz. 1)
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dowo obs∏ugiwane np. przez Windows
NT 4, 2000 i XP). Dok∏adne sposoby wy-
korzystanie tej technologii zostanà opisa-
ne w nast´pnych numerach “Logistyki”.

Drugim, co do wielkoÊci zagro˝eniem
sà b∏´dy pope∏niane przez u˝ytkowni-
ków (11%). Ich przyk∏ady mo˝na mno-
˝yç: przypadkowe zmazanie katalogu,
bàdê pliku, format dysku, upuszczenie
dysku, czy ca∏ego komputera (np. lapto-
pa), “majsterkowanie” przy otwartym
komputerze, itp. OsobiÊcie znam rów-
nie˝ zdarzenie, gdy przy przenoszeniu
komputera przypadkowo prze∏àczono
zasilanie z 220V na 110V.

Sposoby ochrony przed takimi awa-
riami sà doÊç proste (praktyka jednak
pokazuje, ˝e rzadko stosowane): nie je-
steÊ pewny - nie ruszaj, zapytaj specja-
listy, oraz nigdy nie przenoÊ komputera
w trakcie jego pracy (mowa tu o kompu-
terach stacjonarnych), ani nie ruszaj ni-
czego w jego wn´trzu bez uprzedniego
od∏àczenia wtyczki zasilajàcej. Oczywi-
Êcie, identycznie jak w poprzednim przy-
padku, w obliczu katastrofy pozostaje
tylko si´gnàç po... aktualnà kopi´ zapa-
sowà danych. 

B∏´dy oprogramowania (7%) to kolej-
ne zagro˝enie dla naszych danych. Jest
kilka êróde∏ powstawania takich awarii.
Jednym z nich jest nag∏e wy∏àczenie kom-
putera w czasie jego pracy, np. w wyni-
ku zaniku napi´cia, powodujàce prze-
rwanie w po∏owie zapisu pliku, co mo˝e
doprowadziç do jego ca∏kowitego uszko-
dzenia. Innym jest uruchomienie progra-
mu, który przypadkowo, b∏´dnie spowo-
duje ingerencj´ w pliki na dysku, bàdê w
tablic´ alokacji plików, w efekcie czego
zajdà tam nieodwracalne zmiany. Cza-
sem próba naprawy jakiegoÊ b∏´du na
dysku niezbyt dobrym lub niesprawdzo-
nym oprogramowaniem koƒczy si´ jesz-
cze wi´kszymi szkodami. Okazuje si´
równie˝, ˝e aplikacje, nawet wiodàcych
producentów software’u, potrafià w
okreÊlonych przypadkach zniszczyç bez-

powrotnie przetwarzane przez siebie da-
ne lub pliki, w których dane te by∏y prze-
chowywane. Spotka∏em si´ z takim pro-
blemem, gdy podczas zapisu pliku w pro-
gramie MS Excel nagle system si´ zawie-
si∏. Po zresetowaniu komputera okaza∏o
si´, ˝e plik nie daje si´ otworzyç - Excel
nie rozpoznawa∏ nawet formatu zapisu,
nie mówiàc o jakichkolwiek danych, a
by∏y to informacje zbierane przez 2 la-
ta....  Jak wi´c przeciwdzia∏aç takiemu
zagro˝eniu? Jedyna droga - to cz´ste
tworzenie kopii zapasowych danych. 

Wirusy komputerowe stanowià czwar-
te, co do wielkoÊci (2%) zagro˝enie utra-
tà danych. Przenoszone przez poczt´,
foldery sieciowe, dyskietki, mogà nie tyl-
ko pokazywaç dziwne komunikaty, po-
wodowaç spowolnienie systemu i rozsy-
∏aç swoje kopie z wykorzystaniem wpi-
sów pobranych z ksià˝ki adresowej u˝yt-
kownika, ale tak˝e usuwaç pliki, zmie-
niaç ich kod czy nawet formatowaç dysk.
W obecnych czasach jedynym Êrodkiem
zapobiegawczym przeciwko wirusom
jest dobry program antywirusowy, skanu-
jàcy komputer w trybie rzeczywistym,
uaktualniany codziennie.

Kl´ski ̋ ywio∏owe (1%). Trz´sienie zie-
mi, powódê - to typowe kataklizmy, w
wyniku których oczywiste sà straty tak
i sprz´tu, jak i w wielu wypadkach da-

nych. Jednak rzadko kto zdaje sobie
spraw´ z zagro˝enia, jakim jest uderze-
nie pioruna. èle zabezpieczona przez
dostawc´ sieç energetyczna, czy telefo-
niczna mo˝e doprowadziç do doszcz´t-
nego spalenia pod∏àczonego doƒ kom-
putera. Zapobiegaç tego rodzaju kata-
strofom mo˝na w nast´pujàcy sposób:
przede wszystkim nale˝y zamontowaç
dobrej klasy UPS. Ochroni to sieç ener-
getycznà przed przepi´ciami - w przy-
padku silnego przepi´cia spali si´ tylko
UPS. Je˝eli natomiast chcemy korzystaç
z modemu w miejscu, gdzie przy∏àcze
telefoniczne doprowadzane jest liniami
napowietrznymi, musimy zaopatrzyç si´
w model najlepiej zewn´trzny, o wyso-
kich parametrach szczególnie w zakre-
sie przepi´ç. Przeciwko utracie danych
mo˝emy zabezpieczyç si´ wykonujàc ko-
pie zapasowe, które b´dà przechowy-
wane poza murami domu, budynku, np.
w skrytce bankowej.

W obliczu tylu zagro˝eƒ okazuje si´, ̋ e
najlepszà, najskuteczniejszà i sprawdzo-
nà metodà zabezpieczenia danych okazu-
je si´ tylko dobrze prowadzona polityka
archiwizacji danych. W jaki sposób wy-
konywaç kopie zapasowe i na jakie noÊni-
ki - o tym w nast´pnym artykule.

Maciej Niemir 

Rys. 1. Procentowy wykres wszystkich przyczyn utraty danych. èród∏o: Ontrack

9 sierpnia 2002 r. wesz∏o w ˝ycie rozporzàdzenie Ministra Infrastruktury (Dz. U. nr 117, poz. 1010), okreÊlajàce rodzaj
informacji i zakres danych, których mo˝e ˝àdaç od przewoêników drogowych organ wydajàcy licencje i zezwolenia. Ma
on prawo zobowiàzaç przewoênika drogowego do podania informacji i dokumentów potwierdzajàcych spe∏nienie warun-
ków do prowadzenia dzia∏alnoÊci. Pytania mogà dotyczyç: daty rozpocz´cia (lub zaprzestania) wykonywania transportu dro-
gowego obj´tego licencjà; rodzaju wykonywanych przewozów; liczby pojazdów i zatrudnionych kierowców; danych oso-
by zarzàdzajàcej. Na ˝àdanie Ministra Infrastruktury lub organu wydajàcego licencje i zezwolenia nale˝y ponadto dostar-
czyç stosowane taryfy i ceny, dane liczbowe o iloÊci przewiezionych osób, towarów (w uj´ciu kwartalnym, pó∏rocznym,
rocznym) z podzia∏em na transport zarobkowy i niezarobkowy. Dodatkowo Minister Infrastruktury mo˝e za˝àdaç od wy-
branych przewoêników systematycznego udzielania danych statystycznych dla monitoringu rynku przewozów drogowych.

Iwo Nowak 


