Magazynowanie i transport wewnetrzny

Labezpiecz swoj magazyn

Bezpieczenstwo danych w systemach komputerowych (Cz. 1)

Jak bardzo jestesmy uzaleznieni od
komputeréw i jak wazne dane na nich
przechowujemy - zwykle uswiadamia-
my sobie, gdy jest juz za p6Zno. Niniej-
szy artykul jest poczatkiem serii poswie-
conej ochronie danych i bezpieczenstwu
w systemach komputerowych.

Cho¢ wszyscy uzytkownicy sg zgodni,
ze informacje na ich komputerach sg
bezcenne, rzadko spotyka sie, aby kto$
zabezpieczal je przed zniszczeniem.
Analogicznie jest w wiekszych firmach,
gdzie administratorzy w pelni ufajg
stworzonemu przez siebie systemowi
komputerowemu, nie zdajgc sobie spra-
wy z czyhajacych nan zagrozen. Czlo-
wiek nienauczony doswiadczeniem, bez-
granicznie wierzy w niezawodnos¢ kom-
puteréw i dopiero czas pokazuje, jak
bardzo sie mylil. Wedtug TANDBERG DA-
TA egzystujg tylko dwa rodzaje danych:
te, ktore zostaly zarchiwizowane oraz
te, ktore nie zostaly JESZCZE utracone.
Zanim wiec zaczniemy wyrywac sobie
wlosy z glowy i ptakac¢ nad rozlanym
mlekiem warto zwr6ci¢ uwage na
ogromne niebezpieczenstwa grozgce na-
szym zasobom i... w pore sie zabezpie-
czy¢. W tej czesci artykulu opisane zo-
staly najpopularniejsze zagrozenia mo-
ggce powodowac utrate danych.

Przyczyny utraty danych

Najczestszg przyczyng utraty danych
s3 niewatpliwie uszkodzenia sprzetowe
(78%), gtownie mechaniczne, dyskow
twardych. Nie ma dyskow bezawaryj-
nych! Nawet te najdrozsze, najlepszej
jakosci, wyprodukowane przez najlep-
sze Swiatowe firmy, mogg stac sie zZro-
diem awarii i prowadzi¢ do utraty da-
nych. | to wg praw Murphy’ego wiasnie
w najmniej pozadanym momencie. Awa-
rie dyskow mozna podzieli¢ na dwie gru-
py - w zaleznos$ci od objawéw uszko-
dzen - a w konsekwencji na sposob
ewentualnego odzyskania chociaz czesci
danych. Jesli nagle system informuje nas
o sprzetowych problemach z odczytem
danych na dysku oznacza to, ze prawdo-
podobnie bezpowrotnie straciliSmy juz
czes$¢ danych, a w kolejnych minutach,
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badz dniach stracimy wszystko. Wtedy
natychmiast nalezy ratowac zbiory, za-
czynajac oczywiscie od tych najwazniej-
szych. Jesli system nie chce juz popraw-
nie startowac, uruchamiamy komputer z
dyskietki systemowej i kopiujemy pliki
pod DOS’em. Drugg grupe awarii dys-
kowych bardzo tatwo pozna¢. Po wigcze-
niu komputera system bardzo dtugo cze-
ka na zgloszenie sie twardego dysku, po
czym zwykle nic nie znajduje. Czesto
towarzyszg temu: glosnie stukanie lub
wrecz zgrzytanie. Mozna sie domysli¢,
Ze w tym momencie szanse na odzyska-
nie jakichkolwiek danych bez pomocy
wykwalifikowanych (i bardzo drogich)
specjalistow praktycznie nie istniejg.
Istnieje kilka §rodkéw zapobiegaw-
czych, zmniejszajgcych ryzyko pojawie-
nia sie awarii sprzetowych. Jedna z nich
jest montaz urzadzen UPS (uninterrup-
table power supply). Nie tylko chronig
one komputer przed naglym zanikiem
zasilania, ale rowniez przed niebezpiecz-
nymi skokami napiecia, ktore mogg pro-
wadzi¢ do uszkodzen sprzetu. Bardzo
wazna jest dobra wentylacja komputera,
w tym chtodzenie lub zapewnienie od-
powiedniego przeplywu powietrza dys-
kom twardym. Obecnie produkowane
dyski odprowadzajg znaczne wieksze
ilosci ciepta niz kiedys (dla uproszczenia
mozna przyjac¢, ze tym bardziej dysk sie
grzeje, im wieksza jest predkos¢ obroto-
wa jego talerzykow). Nalezy pamietac
robwniez o tym, aby nie narazac¢ dysku
(calego komputera) na drgania, zwlasz-
cza podczas pracy. Bardzo duzg ostroz-
nos¢ nalezy zachowac podczas przeno-
szenia komputera, czy tez transportu.
Awarie dyskow mozna wykry¢ nawet
na 24 godziny przed ich pojawieniem
sie, korzystajgc ze specjalnej technolo-
gii zwanej S.M.A.R.T. odpowiedzialnej
za autokontrole stanu technicznego dys-
ku (skuteczno$¢ oceniana jest na 30 do
40%). W chwili obecnej praktycznie
wszystkie produkowane dyski sa z nig
kompatybilne. Dzieki niej, za pomoca
odpowiednich programoéw (np.: SIGuar-
dian - http://www.siguardian.com, Active-
SMART - http://www.ariolic.com), mozliwe
jest sprawdzanie na biezgco, wykrywa-
nie wszelkich nieprawidlowosci w dzia-

taniu dysku i powiadamianie uzytkowni-
ka o niebezpieczenstwie.

Jednym ze sposobow, zapewniajgcych
100% ochrone danych przed skutkami
awarii, jest stosowanie macierzy dysko-
wych RAID. Skrét RAID pochodzi od Re-
dundant Array of Independent Disks i ma na
celu poprawienie wydajnosci systemow
dyskowych oraz zwiekszenie bezpieczen-
stwa zapisywanych danych. Zasada dzia-
tania standardu RAID polega na odpo-
wiednim polgczeniu wielu dyskow w jed-
ng cato$¢. W ramach standardu RAID roz-
réznia sie kilka trybow pracy dyskéw. Po-
niZej opisano najczesciej uzywane:
 RAID 0 (Disk Striping) - Dane dzielone sa
na odpowiedniej wielkosci bloki i zapi-
sywane rotacyjnie na wszystkich pod-
faczonych dyskach (blok 1 na pierw-
szym dysku, blok 2 na drugim itp., przy
czym w macierzy mogg pracowac dwa
lub wiecej dyskow). Uzyskuje sie przez
to znaczy wzrost szybkosci transferu
danych, zaréwno przy zapisie jak i od-
czycie, natomiast powieksza sie moz-
liwos¢ utraty danych wskutek awarii -
jeden zepsuty dysk w macierzy powo-
duje utrate wszystkich danych.

RAID 1 (Mirroring) - RAID dokonuje lu-
strzanej kopii danych na wszystkich
podpietych do niego dyskach. Innymi
stowy, w czasie rzeczywistym tworzo-
ne sg kopie bezpieczenstwa danych,
natomiast nie ma poprawy wydajnosci
dyskow.

RAID 5 - w tym trybie dane zapisywa-
ne sg w blokach, tak jak w trybie 0, ale
dla podniesienia bezpieczenstwa, co
kilka blokéw zapisywane sg informacje
o parzystosci. Dzieki temu uzyskuje
sie poprawe wydajnosci, a jednocze-
$nie zabezpiecza przed awarig dys-
kow (system, dzieki informacjom o pa-
rzystosci potrafi odtworzy¢ brakuja-
ce dane). Nalezy jednak zwr6cic¢ uwa-
ge na to, ze tylko jeden dysk w macie-
rzy naraz moze ulec uszkodzeniu. Jed-
noczesne uszkodzenie dwoch dyskow
powoduje utrate danych. Minimalnie
w tym trybie nalezy podiaczy¢ 3 dys-
ki twarde. RAID 5 jest trybem stoso-
wanym najczeSciej w serwerach.
RAID wystepuje w wersji sprzetowej
(kontrolery) lub programowe;j (standar-



dowo obstugiwane np. przez Windows
NT 4, 2000 i XP). Doktadne sposoby wy-
korzystanie tej technologii zostang opisa-
ne w nastepnych numerach “Logistyki”.

Drugim, co do wielkoSci zagrozeniem
sa bledy popelniane przez uzytkowni-
kow (11%). Ich przykltady mozna mno-
zy¢: przypadkowe zmazanie katalogu,
badz pliku, format dysku, upuszczenie
dysku, czy catego komputera (np. lapto-
pa), “majsterkowanie” przy otwartym
komputerze, itp. Osobiscie znam row-
niez zdarzenie, gdy przy przenoszeniu
komputera przypadkowo przetaczono
zasilanie z 220V na 110V.

Sposoby ochrony przed takimi awa-
riami sg dos¢ proste (praktyka jednak
pokazuje, ze rzadko stosowane): nie je-
ste§ pewny - nie ruszaj, zapytaj specja-
listy, oraz nigdy nie przenos komputera
w trakcie jego pracy (mowa tu o kompu-
terach stacjonarnych), ani nie ruszaj ni-
czego w jego wnetrzu bez uprzedniego
odligczenia wtyczki zasilajgcej. Oczywi-
Scie, identycznie jak w poprzednim przy-
padku, w obliczu katastrofy pozostaje
tylko siegng¢ po... aktualng kopie zapa-
sowg danych.

Bledy oprogramowania (7%) to kolej-
ne zagrozenie dla naszych danych. Jest
kilka Zrodet powstawania takich awarii.
Jednym z nich jest nagte wytgczenie kom-
putera w czasie jego pracy, np. w wyni-
ku zaniku napiecia, powodujace prze-
rwanie w potowie zapisu pliku, co moze
doprowadzi¢ do jego catkowitego uszko-
dzenia. Innym jest uruchomienie progra-
mu, ktéry przypadkowo, btednie spowo-
duje ingerencje w pliki na dysku, badz w
tablice alokacji plikow, w efekcie czego
zajda tam nieodwracalne zmiany. Cza-
sem proba naprawy jakiego$ btedu na
dysku niezbyt dobrym lub niesprawdzo-
nym oprogramowaniem konczy sie jesz-
cze wiekszymi szkodami. Okazuje sie
réwniez, ze aplikacje, nawet wiodgcych
producentéw software’u, potrafig w
okreslonych przypadkach zniszczy¢ bez-
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Rys. 1. Procentowy wykres wszystkich przyczyn utraty danych. Zrédto: Ontrack

powrotnie przetwarzane przez siebie da-
ne lub pliki, w ktérych dane te byly prze-
chowywane. Spotkatem sie z takim pro-
blemem, gdy podczas zapisu pliku w pro-
gramie MS Excel nagle system sie zawie-
sil. Po zresetowaniu komputera okazato
sie, ze plik nie daje sie otworzy¢ - Excel
nie rozpoznawal nawet formatu zapisu,
nie moéwigc o jakichkolwiek danych, a
byly to informacje zbierane przez 2 la-
ta.... Jak wiec przeciwdziata¢ takiemu
zagrozeniu? Jedyna droga - to czeste
tworzenie kopii zapasowych danych.

Wirusy komputerowe stanowig czwar-
te, co do wielkosci (2%) zagrozenie utra-
tg danych. Przenoszone przez poczte,
foldery sieciowe, dyskietki, moga nie tyl-
ko pokazywac¢ dziwne komunikaty, po-
wodowac spowolnienie systemu i rozsy-
ta¢ swoje kopie z wykorzystaniem wpi-
sow pobranych z ksigzki adresowej uzyt-
kownika, ale takze usuwac pliki, zmie-
niac ich kod czy nawet formatowac dysk.
W obecnych czasach jedynym srodkiem
zapobiegawczym przeciwko wirusom
jest dobry program antywirusowy, skanu-
jacy komputer w trybie rzeczywistym,
uaktualniany codziennie.

Kleski zywiolowe (1%). Trzesienie zie-
mi, powodz - to typowe kataklizmy, w
wyniku ktorych oczywiste sg straty tak
i sprzetu, jak i w wielu wypadkach da-

nych. Jednak rzadko kto zdaje sobie
sprawe z zagrozenia, jakim jest uderze-
nie pioruna. Zle zabezpieczona przez
dostawce sie¢ energetyczna, czy telefo-
niczna moze doprowadzic¢ do doszczet-
nego spalenia podigczonego don kom-
putera. Zapobiegac tego rodzaju kata-
strofom mozna w nastepujacy sposob:
przede wszystkim nalezy zamontowac
dobrej klasy UPS. Ochroni to sie¢ ener-
getyczng przed przepieciami - w przy-
padku silnego przepiecia spali sie tylko
UPS. Jezeli natomiast chcemy korzystac
z modemu w miejscu, gdzie przylgcze
telefoniczne doprowadzane jest liniami
napowietrznymi, musimy zaopatrzyc sie
w model najlepiej zewnetrzny, o wyso-
kich parametrach szczegélnie w zakre-
sie przepiec. Przeciwko utracie danych
mozemy zabezpieczy¢ sie wykonujac ko-
pie zapasowe, ktore bedg przechowy-
wane poza murami domu, budynku, np.
w skrytce bankowe;.

W obliczu tylu zagrozen okazuje sie, ze
najlepsza, najskuteczniejszg i sprawdzo-
ng metodg zabezpieczenia danych okazu-
je sie tylko dobrze prowadzona polityka
archiwizacji danych. W jaki sposob wy-
konywac kopie zapasowe i na jakie no$ni-
ki - o tym w nastepnym artykule.

Maciej Niemir

9 sierpnia 2002 r. weszlo w zycie rozporzadzenie Ministra Infrastruktury (Dz. U. nr 117, poz. 1010), okreslajace rodzaj
informacgji i zakres danych, ktorych moze zada¢ od przewoznikéw drogowych organ wydajacy licencje i zezwolenia. Ma
on prawo zobowiazac przewoznika drogowego do podania informagcji i dokumentow potwierdzajacych spefnienie warun-
koéow do prowadzenia dziatalno$ci. Pytania moga dotyczy¢: daty rozpoczecia (lub zaprzestania) wykonywania transportu dro-
gowego objetego licencjg; rodzaju wykonywanych przewozow; liczby pojazdow i zatrudnionych kierowcéw; danych oso-
by zarzadzajacej. Na zadanie Ministra Infrastruktury lub organu wydajacego licencje i zezwolenia nalezy ponadto dostar-
czy¢ stosowane taryfy i ceny, dane liczbowe o ilosci przewiezionych oséb, towaréow (w ujeciu kwartalnym, p6trocznym,
rocznym) z podziatem na transport zarobkowy i niezarobkowy. Dodatkowo Minister Infrastruktury moze zazada¢ od wy-
branych przewoznikéw systematycznego udzielania danych statystycznych dla monitoringu rynku przewozéw drogowych.

Iwo Nowak
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